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Echtzeitbetriebssysteme

OSEK
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Hintergrund

e Gemeinschaftsprojekt der deutschen Automobilindustrie (u.a. BMW,
DaimlerChrysler, VW, Opel, Bosch, Siemens)

e (OSEK: Offene Systeme und deren Schnittstellen fiur die Elektronik im
Kraftfahrzeug

e Ziel: Definition einer Standard-API fiir Echtzeitbetriebssysteme

e Standard ist frei verfiugbar (http://www.osek-vdx.org), aber keine freien
Implementierungen.

e Es existieren ebenso Ansatze fir ein zeitgesteuertes Betriebs-system
(OSEKTime), sowie eine fehlertolerante Kommunikations-schicht.
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Anforderungen

e Designrichtlinien bei der Entwicklung von OSEK:

— harte Echtzeitanforderungen
— hohe Sicherheitsanforderungen an Anwendungen
— hohe Anforderungen an die Leistungsfahigkeit

— typische: verteilte Systeme mit unterschiedlicher Hardware (v.a. Prozessoren)

= typische Anforderungen von Echtzeitsystemen

a \ Aot
b L

n v
VvV i

nvrn 71
TI T LI

ele:

— Skalierbarkeit

— einfache Konfigurierbarkeit des Betriebssystems
— Portabilitat der Software

— Statisch allokiertes Betriebssystem

Echtzeitsysteme
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OSEK Architektur

e Die Schnittstelle zwischen den einzelnen Anwendungsmodulen ist zur Erhéhung
der Portierbarkeit standardisiert. Die Ein- und Ausgabe ist ausgelagert und wird
nicht naher spezifiziert.

Modul Modul Modul Modul
1 2 3 n

OSEK Operating System Input/Output

| |

Microcontroller
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Ausfiihrungsebenen in OSEK

interrupt level
-
~
N \
priority with OS-seriices

high

A

logical level for scheduling activities —-I-—"

P——
task level waiting: yes / no I _
"

tasks

preemption: non / full

low

3

runtime
OSEK operating system context
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Scheduling und Prozesse in OSEK

e Scheduling:

— ausschlieBlich Scheduling mit statischen Prioritaten.

e Prozesse:

— OSEK unterscheidet zwei verschiedene Arten von Prozessen:

1. Basisprozesse

2. Erweiterte Prozesse: haben die Moglichkeit tiber einen Aufruf der
Betriebssystemfunktion waitEvent() auf externe asynchrone Ereignisse zu warten
und reagieren.

— Der Entwickler kann festlegen, ob ein Prozess unterbrechbar oder nicht
unterbrechbar ist.

— Es existieren somit vier Prozesszustande in OSEK: running, ready, waiting,
suspended.

Echtzeitsysteme
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Betriebssystemklassen

e Der OSEK-Standard unterscheidet vier unterschiedliche Klassen von
Betriebsystemen. Die Klassifizierung erfolgt dabei nach der Unterstiitzung:

1. von mehrmaligen Prozessaktivierungen (einmalig oder mehrfach erlaubt)
2. von Prozesstypen (nur Basisprozesse oder auch erweiterte Prozesse)
3. mehreren Prozessen der selben Prioritat

e Klassen:

— BCC1: nur einmalig aktivierte Basisprozesse unterschiedlicher Prioritat werden
unterstutzt.

— BCC2: wie BCC1, allerdings Unterstlitzung von mehrmalig aufgerufenen Basisprozessen,

cnowio mehreran Racicnrnzeccen oleichar Prinritat
SN VVIING THINT T ] UquJHl Ve JII1 1] bl\—l\vll\—l 1 1INVJIETLUA L.

— ECC1: wie BCC1, allerdings auch Unterstlitzung von erweiterten Prozessen

— ECC2: wie ECC], allerdings Unterstitzung von mehrmalig aufgerufenen Prozessen,
sowie mehreren Prozessen gleicher Prioritat.

e Die Implementierung unterscheidet sich vor allem in Bezug auf den Scheduler.

Echtzeitsysteme
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Unterbrechungsbehandlung

e |n OSEK wird zwischen zwei Arten von
Unterbrechungsbehandlern unterschieden:

— ISR Kategorie 1: Der Behandler benutzt keine Betriebssystemfunktionen.
e typischerweise die schnellsten und hochstpriorisierten Unterbrechungen.

e Im Anschluss der Behandlung wird der unterbrochene Prozess fortgesetzt.

— ISR Kategorie 2: Die Behandlungsroutine wird durch das Betriebssystem
unterstiitzt, dadurch sind Aufrufe von Betriebssystemfunktionen erlaubt.

e Falls ein Prozess unterbrochen wurde, wahlt der Scheduler nach Beendigung der
ISR den nachsten auszufiihrenden Prozess.
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Prioritatsinversion

e Zur Vermeidung von Prioritatsinversion und Verklemmungen
schreibt OSEK ein Immediate Priority Ceiling Protokoll vor:

Jeder Ressource wird eine Grenze (Maximum der Prioritat der Prozesse, die
die Ressource verwenden) zugewiesen.

Falls ein Prozess eine Ressource anfordert, wird die aktuelle Prioritat des
Prozesses auf die entsprechende Grenze angehoben.

Bei Freigabe fallt der Prozess auf die urspringliche Prioritat zurtick.

Echtzeitsysteme
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Echtzeitbetriebssysteme

TinyOS
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Einsatzgebiet: AdHoc-Sensornetzwerke

e Begriff Smart-Dust: Viele kleine Sensoren Giberwachen die Umgebung

e Ziele: robuste und flichendeckende Uberwachung

e Probleme: .
L3

— eingeschrankte Lebensdauer (Batterie)

FEEEEEE Routing Tree Link
Connectivity

— eingeschrankter Speicherplatz
— geringe Kommunikationsbandbreite

— geringe Rechenleistung

Base Station

i

Quelle: http://tinyos.millennium.berkeley.edu
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Hardware

e CPU:4MHz, 8Bit, 512 Byte Ram
e Flash-Speicher: 128 kByte
e Funkmodul: 2,4 GHz, 250 kbps

e Diverse Sensormodule: z.B. Digital/Analog, Licht, Feuchtigkeit, Druck

=¢=

Analog "Raw" Processed
Sensor Sensor Sensor
Signal Data Data
] Processor

Sensor | AID (DSP, FPGA, Radio

uP)
Computational Communication
Sensor part Part & Collaboration

Part
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TinyOS

e TinyOS ist kein wirkliches Betriebssystem im
traditionellen Sinn, eher ein anwendungs-
spezifisches Betriebssystem

— keine Trennung der Anwendung vom OS =- Bei

Anderung der Anwendung muss komplettes
Betriebssystem neu geladen werden.

—  kein Kernel, keine Prozesse, keine
Speicherverwaltung

—  Es existiert nur ein Stack (single shared stack)

. . . Main {&scheduler}
e  Ereignisbasiertes Ausfiihrungsmodell ' !

e Nebenlaufigkeitskonzept: Application

— Aufgaben kénnen in unterschiedlichen Kontext
ausgefihrt werden:

Actuating Sensing Communication
—  Vordergrund: Unterbrechungsereignisse
— Hintergrund: Tasks

—  Prozesse konnen durch Ereignisse, nicht jedoch
durch andere Prozesse unterbrochen werden.

— Scheduling fur Tasks: Fifo

Implementierung erfolgt in NesC (Erweiterung
von C)

Statische Speicherallokation

Echtzeitsysteme
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TinyOS - Architektur
application sensing application
vy A /
routing Routing Layer
messaging Messaging Layer
packet Radio Packet
AN
yvyv yYvyv
byte Radio byte photo Temp SW
/N N/
YVYY y VVV \AA/
bit RFM clocks ADC i2¢ HW
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Echtzeitbetriebssysteme

QNX
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Einflihrung

e Geschichte:

— 1980 entwickeln Gordon Bell und Dan Dodge ein eigenes
Echtzeitbetriebssystem mit Mikrokernel.

— QNX orientiert sich nicht an Desktopsystemen und breitet sich sehr schnell auf
dem Markt der eingebetteten Systeme aus.

— Ende der 90er wird der Kernel noch einmal komplett umgeschrieben, um den
POSIX-Standard zu erfiullen. = Ergebnis: QNX Neutrino.

e Besonderheiten von QNX

— stark skalierbar, extrem kleiner Kernel (bei Version 4.24 ca.11kB)

— Grundlegendes Konzept: Kommunikation erfolgt durch Nachrichten

Echtzeitsysteme
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QNX Architektur

DOS File
Manager

NFS File
Manager

Process
Manager

Flash File
Manager

Neutrino
Mikrokernel v

A
@ Software Bus

A

Qnet
Network
Manager

Photon
GUI
Manager

Character
Manager

TCP/IP CIFS File

Manager

mQueue
Manager

Manager

Echtzeitsysteme
WS 11/12
Lehrstuhl Informatik VI — Robotics and Embedded Systems

393



m~| Robotics and Informatik
Embedded Systems

Neutrino Microkernel

e Der Mikrokernel in QNX enthalt nur die notwendigsten
Elemente eines Betriebssystems:

— Umsetzung der wichtigsten POSIX Elemente
e POSIX Threads
e POSIX Signale
e POSIX Thread Synchronisation
e POSIX Scheduling
e POSIX Timer

— Funktionalitat fur Nachrichten

e Eine ausfuhrliche Beschreibung findet sich unter

http://www.gnx.com/developers/docs/momentics621 docs/neutrino/sys arch/kernel.html

Echtzeitsysteme
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Prozessmanager

e Als wichtigster Prozess lauft in QNX der Prozessmanager.

e Die Aufgaben sind:

- Prozessmanagement:
e Erzeugen und Loschen von Prozessen
e Verwaltung von Prozesseigenschaften
— Speichermanagement:
e Bereitstellung von Speicherschutzmechanismen,
e von gemeinsamen Bibliotheken

e und POSIX Primitiven zu Shared Memory

— Pfadnamenmanagement

e Zur Kommunikation zwischen und zur Synchronisation von Prozessen
bietet QNX Funktionalitaten zum Nachrichtenaustausch an.

Echtzeitsysteme
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Echtzeitbetriebssysteme

VxWorks
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Eigenschaften

Host-Target-Entwicklungssystem

Eigene Entwicklungsumgebung Workbench mit Simulationsumgebung und
integriertem Debugger basierend auf E

Zielplattformen der Workbench 2.0: V;

Auf der Targetshell wird auch ein Inter
die Shell eingegeben werden

Kernel kann angepasst werden, allerdi
werden

Marktfihrer im Bereich der Echtzeitbe

Host (Workbench) Target (VxWorks)

Echtzeitsysteme
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Applications

Hardware
independant IO System VxWorks/POSIX libraries TCP/IP
software
v I
File System Wind Kernel
Hardware l T Y
dependant SCSI driver BSP (Board Support Package) Network driver
o l T l T l T l T
Hardware SCSI controller Serial controller Clock timer Ethernet Controller
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Prozessmanagement

e Schedulingverfahren: Es werden nur die beiden Verfahren FIFO und
RoundRobin angeboten. Ein Verfahren fur periodische Prozesse ist nicht
verfligbar.

e Prioritdten: Die Prioritaten reichen von 0 (hochste Prioritat) bis 255.

e Uhrenauflosung: Die Uhrenauflosung kann auf eine maximale Rate von
ca. 30 KHz (abhangig von Hardware) gesetzt werden.

e Prozessanzahl: Die Anzahl der Prozesse ist nicht beschrankt (aber
natlirlich abhangig vom Speicherplatz)

e APIl: VxWorks bietet zum Management von Prozessen eigene Funktionen,
sowie POSIX-Funktionen an.

Echtzeitsysteme
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Interprozesskommunikation und Speichermanagement

e Zur Interprozesskommunikation werden folgende Konzepte
unterstutzt:
— Semaphor
— Mutex (mit Prioritatsvererbung)
— Nachrichtenwartschlangen

— Signale

e Seit Version 6.0 wird zudem Speichermanagement
angeboten:

— Der Entwickler kann Benutzerprozesse mit eigenem Speicherraum entwickeln.

— Bisher: nur Threads im Kernel moglich.
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Echtzeitbetriebssysteme

PikeOS
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PikeOS: Betriebssystem mit Paravirtualisierung

e |dee: Virtualisierung der Hardware — jede
Partition (Personality) verhalt sich als hatte
sie eine eigene CPU zur Verfligung

e  Mehrere Betriebssysteme konnen auf der
gleichen CPU nebenlaufig ausgefiihrt

werden.
. D.ie Speicherbgr_eiche, sowie CPU-Zeiten .('jer Personality 1 itk Personality n
einzelnen Partitionen werden statisch wahrend (z.B. Linux) (z.B. VXWorks)

der Implementierung festgelegt.
. L ] . Kommunikationsschnittstellen
e  Durch die Partitionierung ergeben sich diverse

Vorteile: PikeOS

— Bei einer Zertifizierung muss nur der
sicherheitskritische Teil des Gesamtsystems
zertifiziert werden. Hardware

—  Reduzierung der Steuergerate durch
Zusammenfuhrung der Funktionalitaten mehrerer
Steuergerate

—  Echtzeitkomponenten kénnen einfacher von
nicht-kritischen Komponenten getrennt werden —
Nachweis der Fristeneinhaltung wird einfacher

Echtzeitsysteme
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Echtzeitbetriebssysteme

Linux Kernel 2.6
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Bestandsaufnahme

e Fir die Verwendung von Linux Kernel 2.6 in Echtzeitsystemen
spricht:

— die Existenz eines echtzeitfahigen Schedulingverfahrens (prioritatenbasiertes
Scheduling mit FIFO oder RoundRobin bei Prozessen gleicher Prioritat)

— die auf 1 ms herabgesetzte Zeitauflosung der Uhr (von 10ms in Kernel 2.4)

e Gegen die Verwendung spricht:

— die Ununterbrechbarkeit des Kernels.

Echtzeitsysteme
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TUTi

Vergleich Schedulerlaufzeiten Kernel 2.4/2.6

Quelle: A. Heursch

Number of load processes

.‘6 Comparison of Average Scheduling Time on an Intel(R) Pentium(R) 4 CPU 2.20GHz
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Unterbrechbarkeit des Kernels

Im Kernel ist der Preemptible Kernel Patch als
Konfigurationsoption enthalten =- Erlaubt die Unterbrechung
des Kernels.

Problem: Existenz einer Reihe von kritischen Bereichen, die zu
langen Verzogerungszeiten fuhren.

Low Latency Patches helfen bei der Optimierung, aber harte
Echtzeitanforderungen kénnen nicht erfullt werden.

Weitere Ansatze: z.B. Verwendung von binaren Semaphoren
(Mutex) anstelle von generellen Unterbrechungssperren,
Verhinderung von Prioritatsinversion durch geeignete
Patches, siehe Paper von A. Heursch

Echtzeitsysteme
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Speichermanagement

e Linux unterstiutzt Virtual Memory

e Die Verwendung von Virtual Memory fiihrt zu zufalligen und
nicht vorhersagbaren Verzogerung, falls sich eine bendtigte
Seite nicht im Hauptspeicher befindet.
= Die Verwendung von Virtual Memory in
Echtzeitanwendungen ist nicht sinnvoll.

e Vorgehen: Zur Vermeidung bietet Linux die Funktionen
mlock() und mlockal 1 () zum Pinning an.

e Pinning bezeichnet die Verhinderung des Auslagerns eines
bestimmten Speicherbereichs oder des kompletten Speichers
eines Prozesses.

Echtzeitsysteme
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Uhrenauflosung

e Diein Linux Kernel 2.6 vorgesehene Uhrenauflésung von 1ms
ist haufig nicht ausreichend.

e Problemloésung: Verwendung des High Resolution Timer
Patch (hrtimers)

— Durch Verwendung des Patches kann die Auflosung verbessert werden.

— Der Patch erlaubt z.B. die Erzeugung einer Unterbrechung in 3,5
Mikrosekunden von jetzt an.

— Einschrankung: Zeitliche Angabe muss schon vorab bekannt sein = keine
Zeitmessung moglich

— Grinde fir die hrtimers-Losung findet man unter:
http://www.kernel.org/git/?p=linux/kernel/git/torvalds/linux-
2.6.git:a=blob:f=Documentation/hrtimers.txt
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Echtzeitbetriebssysteme

RTLinux/RTAI
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Motivation

e Aus diversen Griinden ist die Verwendung von Linux in Echtzeitsystemen
erstrebenswert:

— Linux ist weitverbreitet
— Treiber sind sehr schnell verfigbar

— Es existieren viele Entwicklungswerkzeuge = die Entwickler miissen nicht fiir ein neues
System geschult werden.

— Haufig miussen nur geringe Teile des Codes echtzeitfahig ausgefiihrt werden.
e Probleme:

— grobgranulare Synchronisation

— trotz Patches oft zu lange Latenzzeiten

— Hochpriorisierte Prozesse konnen durch andere Prozesse mit niedrigerer Prioritat
blockiert werden, Grund: Hardwareoptimierungsstrategien (z.B. Speichermanagement)

e Ansatz: Modifikation von Linux, so dass auch harte Echtzeitanforderungen erfillt
werden.

Echtzeitsysteme
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Ansatz

e Anstelle von Patches wird eine neue Schicht zwischen
Hardware und Linux-Kernel eingefugt:
— Volle Kontrolle der Schicht Gber Unterbrechungen

— Virtualisierung von Unterbrechungen (Barabanov, Yodaiken, 1996):
Unterbrechungen werden in Nachrichten umgewandelt, die zielgerichtet
zugestellt werden.

— Virtualisierung der Uhr

— Anbieten von Funktionen zum virtuellen Einschalten und Ausschalten von
Unterbrechungen

— Das Linux-System wird als Prozess mit niedrigster Prioritat ausgefiihrt.

Echtzeitsysteme
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RTLinux Architektur

[Anwendung 1] [Anwendung 2]
A

A
I \ Pipes
((Systemaufrufe)

( Scheduler)
Linux , (
RTAnwendung 1 RTAnwendung 2
Treiber — ] [ — ]

i >/

[ RTLinux [ Scheduler ]

Echtzeitsysteme
WS 11/12 412

Lehrstuhl Informatik VI — Robotics and Embedded Systems



—

. | Embedded Systems

Unterschiede RTAI/RTLinux

* RTLinux verandert Linux-Kernel-Methoden fir den Echtzeiteingriff =
Kernel-Versions-Anderungen haben groRRe Auswirkungen.

e RTAI figt Hardware Abstraction Layer (HAL) zwischen Hardware und
Kernel ein. Hierzu sind nur ca. 20 Zeilen Code am Originalkern zu andern.
HAL selbst umfasst kaum mehr als 50 Zeilen = Transparenz.

e RTAIl ist frei, RTLinux in freier (Privat, Ausbildung) und kommerzieller
Version.

e Beide Ansatze verwenden ladbare Kernel Module flir Echtzeitprozesse.

e RTAI (mit Variante LXRT) erlaubt auch die Ausfihrung von
echtzeitkritischen Prozessen im User-Space, Vorteil ist beispielsweise der
Speicherschutz

Echtzeitsysteme
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Echtzeitbetriebssysteme

Windows CE & Windows Embedded
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Eigenschaften

e Windows CE

— 32-bit, Echtzeitbetriebssystem
— Unterstitzung von Multitasking
— Stark modularer Aufbau

— Skalierbar entsprechend der gewtlinschten Funktionalitat

e Windows Embedded

— ,Skalierbares Windows XP“

— Komponenten von XP kdnnen entfernt werden um den bendtigten
Speicherplatz zu minimieren

Echtzeitsysteme
WS 11/12 415
Lehrstuhl Informatik VI — Robotics and Embedded Systems



]
I :i/ Robotics and Fakultat fur Informatik m
: Embedded Systems der Technischen Universitat Miinchen

Windows CE und Embedded im Vergleich

‘y_“J] WS

Processor
X86 processors Support Multiple processors / power management

Win32 API
Compatibilit

Full Win32 API compatibility Requires additional effort

Basic images from 8MB (“Hello World”) Basic images from 350 KB

With 3" party extensions Real-time Native

Quelle: Microsoft
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Einsatzbereiche
Voice-over IP Thin Clients Gateways
Devices
Set-Top Boxes \/_,
] e e ‘
] ° @
o : . )
Mmmsoft'

WmdowsCE net’*°”

Industrial

' Automation Quelle: Microsoft

Handhelds

Smart Displays
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Windows CE Architektur

Embedded Shell F
.

oA T I AT M e
GWES

IrDA  TCP/IP

Ouelle: Microsoft

Device
drivers

OAL

Bootloader File drivers

Drivers

OEM Hardware
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Funktionen des Betriebssystemkerns

e Kernel, Speicherverwaltung
— Shared heap
— Unterstitzung von Watchdogs
— 64 Systeminterrupts

e Gerateunterstutzung

— Unterstitzung diverser Massenspeicher, z.B. USB, Flash,..

°
Cco

\A/J

FroOowser
e Multimedia

— Diverse Graphiktreiber

— umfassende Codecunterstiitzung

e Kryptographie-Funktionen

Echtzeitsysteme
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Echtzeitunterstiutzung

e Unterstutzung verschachtelter Interrupts

e 256 Prioritatslevel

e Thread quantum level control

e Speicherschutz (Pinning) zur Umgehung von Virtual Memory
e Eingebaute Leistungsiiberwachungswerkzeuge

e Niedrige ISR/IST Latenz
— ISR/IST Latenz von 2.8/26.4 Mikrosekunden auf Intel 100MHz Board

Echtzeitsysteme
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Echtzeitbetriebssysteme

Zusammenfassung
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Zusammenfassung

Es gibt kein typisches Echtzeitbetriebssystem da je nach Einsatzbereich die
Anforderungen sehr unterschiedlich sind.

Der minimale Speicherbedarf reicht von wenigen Kilobyte (TinyOS, QNX) bis hin zu
mehreren Megabyte (Windows CE / XP Embedded).

Die Betriebssysteme sind typischerweise skalierbar. Zur Anderung des
Leistungsumfangs von Betriebssystemen muss das System entweder neu
kompiliert werden (VxWorks) oder neue Prozesse miissen nachgeladen werden

(QNX).

Die Echtzeitfahigkeit von Standardbetriebssysteme kann durch Erweiterungen
erreicht werden (RTLinux/RTAl).

Die Schedulingverfahren und die IPC-Mechanismen orientieren sich stark an den
in POSIX vorgeschlagenen Standards.

Das Problem der Prioritatsinversion wird zumeist durch Prioritatsvererbung gelost.

Echtzeitsysteme
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Kapitel 8

Programmiersprachen fur Echtzeitsysteme
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WS 11/12 423

Lehrstuhl Informatik VI — Robotics and Embedded Systems



o ) L )
|"/./ Robotics and FakU|tat fur |nf0rmatlk m
. 1| Embedded Systems der Technischen Universitdt Miinchen

Inhalt

e Motivation

— Anforderungen von Echtzeitsystemen

— Geschichte
e PEARL
e Ada
e Real-TimelJava

e Zusammenfassung
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Programmiersprachen fir Echtzeitsysteme

Anforderungen
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Anforderungen

e Die Anforderungen an Programmiersprachen fur
Echtzeitsysteme fallen in verschiedene Bereiche:
— Unterstitzung bei der Beherrschung komplexer und nebenlaufiger Systeme
— Moglichkeit zur Spezifikation zeitlicher Anforderungen
— Unterstltzung der hardwarenahen Programmierung
— Erfillung hoher Sicherheitsanforderungen (Fehlersicherheit)

— Moglichkeiten zum Umgang mit verteilten Systemen

Echtzeitsysteme
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Beherrschung komplexer nebenlaufiger Systeme

e Anforderungen an Programmiersprachen

— Konstrukte zur Aufteilung der Anwendung in kleinere, weniger komplexe
Subsysteme

— Unterstitzung von Nebenldufigkeit (Prozesse, Threads)

— Daten- und Methodenkapselung in Modulen zur Erleichterung der
Wiederverwendbarkeit

— Eignung fir unabhingiges Implementieren, Ubersetzen und Testen von
Modulen durch verschiedene Personen

Echtzeitsysteme
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Einhalten zeitlicher Anforderungen

e Projektierbares Zeitverhalten

— Moglichkeit zur Definition von Prioritaten

— wenig (kein) Overhead durch Laufzeitsystem (z.B. Virtual Machine)

e Bereitstellung umfangreicher Zeitdienste

e Zeitiuberwachung aller Wartezustande
° !\/!ég!irhl(aifﬂ r Aktivieru

ovon
IvITINGIUV &\J 7 ZVINALL Y Ilb V \J1

) Prozessen

— sofort
— zu bestimmten Zeitpunkten
— in bestimmten Zeitabstanden

— bei bestimmten Ereignissen

Echtzeitsysteme
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Unterstiutzung hardwarenaher Programmierung

e Ansprechen von Speicheradressen, z.B. ,,memory mapped
I/oll
e Unterbrechungs- und Ausnahmebehandlung

e Unterstutzung vielseitiger Peripherie

e Definition virtueller Gerateklassen mit einheitlichen
Schnittstellen

e einheitliches Konzept fur Standard- und Prozesse- Ein-
/Ausgabe

Echtzeitsysteme
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Erfullung hoher Sicherheitsanforderungen
e Lesbarkeit, Ubersichtlichkeit, Einfachheit durch wenige
Konzepte

e Modularisierung und strenge Typuberprifung als
Voraussetzung zur frithen Fehlererkennung durch Ubersetzer,
Binder und Laufzeitsystem

e Uberpriifbare Schnittstellen (-beschreibungen) der Module

e Verifizierbarkeit von Systemen

Echtzeitsysteme
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Sicherheit fangt schon im Kleinen an

e |exikalische Konventionen konnen Fehler verhindern.

e Negatives Beispiel: FORTRAN

— In FORTRAN werden Leerzeichen bei Namen ignoriert.

— Variablen mussen in FORTRAN nicht explizit definiert werden

e Problem in Mariner 1:
Aus einer Schleife
DO 5 K =1,3
wird durch versehentliche Verwendung eines Punktes
DO5K=1.3
eine Zuweisung an eine nicht deklarierte Variable.
= Zerstorung der Rakete, Schaden 18,5 Millionen S

Echtzeitsysteme
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Anforderungen durch verteilte Systeme:

e Notwendigkeit vielseitiger Protokolle zur Kommunikation
(Feldbus, LAN)

e Unterstutzung von Synchronisation auch in verteilten
Systemen

e Moglichkeit zur Ausfihrung von Operationen auf Daten
anderer Rechner

e Konfigurationsmoglichkeit zur Zuordnung von
Programmen/Modulen zu Rechnern

e Moglichkeit zur automatischen Neukonfigurierung in
Fehlersituationen

Echtzeitsysteme
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Programmiersprachen fir Echtzeitsysteme

Geschichte
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Geschichte: 1960-1970

e 1960-1970

— Verwendung von Assemblerprogrammen, da der Speicher sehr teuer ist
— Programme sind optimiert = jedes Bit wird genutzt
e abca. 1966

— erster Einsatz von héheren Sprachen, z.B.
e CORAL und RTL/2
e ALGOL 60
e FORTRAN IV

— Prozeduraufrufe flr Echtzeitdienste des Betriebssystems
— Probleme:

e viel Wissen Uber Betriebssystem notwendig

e wenig portabel

e keine semantische Priifung der Parameter durch den Ubersetzer, da keine speziellen
Datentypen fir Prozesse, Uhren oder Semaphoren existierten = schwierige Fehlersuche

Echtzeitsysteme
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Geschichte: 1970-1980

e Existenz erster Echtzeitsprachen (nationale bzw.
internationale Normen):

PEARL (Deutschland): Process and Experiment Automation Realtime Language
HAL/S (USA)

PROCOL (Japan)

RT-FORTRAN

RT-BASIC

e Neue Datentypen (z.B. task, duration, sema, interrupt) mit
zugehorigen Operationen sind in die Sprache integriert

e EinfUhrung einheitlicher Anweisungen vor Ein-/Ausgabe und
die Beschreibung von Datenwegen

WS 11/12
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Geschichte: 1970-1980

e \orteil:

— Benutzerfreundliche Sprachelemente

— Prufung der Semantik der Parameter bei Betriebssystemaufrufen durch
Ubersetzer méglich

— Weitgehende Portabilitat

e Nachteil: geeignete Betriebssysteme sind nicht vorhanden

Mogelichkeiten
bll\dl | U\

1vi [ AN i

1. Entwicklung eines eigenen Betriebssystems = hohe Entwicklungskosten

2. Anpassung eines vorhandenen Standardbetriebssystems = Gefahr der
Existenz UberflUssiger Teile im Betriebssystem, eingeschrankte Portabilitat

Echtzeitsysteme
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Geschichte ab 1978

e universelle sichere hohe Sprachkonzepte fir alle
Anwendungsbereiche
— Standardisierung, inbesondere durch Department of Defense (DOD): Ada

— Datentypen (z.B. task, duration, interrupt) oder systemabhangige Parameter
werden in sprachlich sauberer Weise mittels Module /Packages eingebunden

e Beispiele:
— Ada83,Ada%95

— CHILL
— PEARL, PEARL 90, Mehrrechner.PEARL

Echtzeitsysteme
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Geschichte heute:

e Trend hin zu universellen Sprachen (z.B. C,C++ oder Java) mit
Bibliotheksprozeduren fiir Echtzeitdienste angereichert (z.B. POSIX)

e herstellerspezifische Speziallosungen fiir eingeschrankte Anwendungsbereiche,
z.B.

— Prifsysteme
— Standardregelungsaufgaben
— Forderungstechnik
— Visualisierung (Leitstand)
— Telefonanlagen
e Beispiele:
— SPS-Programmierung (Speicherprogrammierbare Steuerung)

— ATLAS (Abbreviated Test Language for All Systems) fir Prifsysteme (v.a.
Flugzeugelektronik)

— ESTEREL

Echtzeitsysteme
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PEARL
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Daten

e Process and Experiment Automation Real-Time Language
e DIN 66253

o Ziele:
— Portabilitat
— Sicherheit

— sichere und weitgehend rechnerunabhangige Programmierung

e Versionen: BASIC PEARL (1981), Full PEARL (1982), Mehrrechner PEARL
(1988), PEARL 90 (1998)

e http://www.irt.uni-hannover.de/pearl/

Echtzeitsysteme
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Eigenschaften

e strenge Typisierung
e modulbasiert
e unterstltzt (prioritatenbasiertes) Multitasking

e E/A-Operationen werden von eigentlicher
Programmausfihrung separiert

e Synchronisationsdienste: Semaphore, Bolt-Variablen
e Zugriff auf Unterbrechungen

e erleichterte Zeitverwaltung

Echtzeitsysteme
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Grundstruktur

/*Hello World*/
MODULE Hello;

SYSTEM;
termout: STDOUT;

PROBLEM;
DECLARE x FLOAT;
T: TASK MAIN;
X = 3.14,;

PUT Hello” TO termout;

END;
MODEND;

P
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Erlduterung

e Modularitat: Anwendungen konnen in einzelne Module
aufgeteilt werden (MODULE, MODEND).

e Aufspaltung in System- und Problemteil:

— Systemteil (System;): Definition von virtuellen Geraten fir alle physischen
Gerate, die das Modul benutzt. Der Systemteil muss auf den entsprechenden
Computer angepasst sein
= Hardwareabhangigkeit

— Problemteil (PROBLEM;): eigentlicher, portabler Programmcode
e Sonstige Notationen typisch fur prozedurale Sprachen:

— Kommentare 1,/*..*/

— Semikolon zur Terminierung von Anweisungen

Echtzeitsysteme
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Datentypen

e Variablen werden durch DECLARE deklariert und mittels INIT initialisiert.
e Durch das Schlisselwort INV werden Konstanten gekennzeichnet.

e Die temporalen Variablen bieten eine Genauigkeit von einer Millisekunde

e Die Genauigkeit der Datentypen kann angegeben werden

e Zeiger auf Datentypen werden unterstitzt

Schlusselwort Bedeutung Beispiel

FIXED Ganzzahlige Variable -2

FLOAT Gleitkommazahl 0.23E-3

CLOCK Zeitpunkt 10:44:23.142

DURATION Zeitdauer 2 HRS 31 MIN 2.346 SEC
CHAR Folge von Bytes ‘Hallo’

BIT Folge von Bits '1101'B1

Echtzeitsysteme
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Prozessmodell

e |nitial sind alle Prozesse bis auf MAIN
ruhend

e Zustandswechsel sind unter Angabe einer
exakten Zeit moglich:

AFTER 5 SEC ACTIVATE Taskil;

AT 10:15:0 ALL 2 MIN
UNTIL 11:45:0
ACTIVATE Student;

TERMINATE ACTIVATE

.

lauffahig )‘Scheduler laufend

&

e Scheduling praemptives,
prioritatenbasiertes Schedulingverfahren
mit Zeitscheiben (Round-Robin)

e Zuweisung der Prioritaten durch den CONTINUE SUSPEND

Benutzer

e Zeitscheibenlange abhangig vom
Betriebssystem

Echtzeitsysteme
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Prozess-Synchronisation

e Zur Synchronisation bietet PEARL Semaphore und Bolt-Variablen:
— Semaphore (Datentyp: SEMA):

Deklaration wie bei einer Variablen

Operationen REQUEST und RELEASE zum Anfordern und Freigeben des Semaphores

Mittels der Operation TRY kann versucht werden den Semaphore nicht blockierend zu lesen

e Es werden keine Moglichkeiten zur Vermeidung von Prioritatsinversion geboten

— Bolt-Variablen (Datentyp: BOLT):
e Bolt-Variablen besitzen wie Semaphoren die Zustande belegt und frei und zusatzlich einen 3.
Zustand: Belegung nicht moglich
e RESERVE und FREE funktionieren analog zu Semaphore-Operationen REQUEST bzw. RELEASE

e exklusive Zugriffe mit RESERVE haben Vorrang von (nicht exklusiven) Zugriffen mit ENTER
(Freigabe mit LEAVE)

e Eine elegante Formulierung des Leser-Schreiber-Problems ist damit moglich

Echtzeitsysteme
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Losung: Leser-Schreiber-Problem

PROBLEM;

DECLARE content CHAR(255); ! Speicher: 255 Bytes
DCL key BOLT; I Default: frei

LESER1: TASK;

DECLARE locall CHAR(255);

ENTER key; locall=content; LEAVE key;
END;

LESER2: TASK;

DECLARE local2 CHAR(255);

ENTER key; local2=content; LEAVE key;
END;

SCHREIBER1: TASK;

DECLARE newcontentl CHAR(255);

RESERVE key; content=newcontentl; FREE key;
END;

SCHREIBER2: TASK;

DECLARE newcontent2 CHAR(255);

RESERVE key; content=newcontent2; FREE key;
END;

Echtzeitsysteme
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Unterbrechungen
e Es kdnnen nur Prozesse, die durch MODULE Vorlesung:
WHEN eingeplant sind, aktiviert oder System; e
fortgesetzt werden. alarm: IR*2;
e Esist moglich Unterbrechungen PROBLEM;
durch DISABLE/ENABLE zu sperren SPECIFY alarm INTERRUPT;

bzw. freizugeben.
student2: TASK PRIORITY 20

e Beispiel: Student 2 weckt Student 1 WHEN alarm ACTIVATE
beim Eintreffen der Unterbrechung studentl;
auf. DISABLE alarm;

ENABLE alarm;
END;

MODEND ;
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Einleitung

e 1970 von Jean Ichbiah (Firma Honeywell
Bull) entworfen

e Durch das Department of Defense
gefordert

e Mitglied der Pascal Familie

e Haufige Verwendungen fir Systeme mit
hohen Anforderungen an die Sicherheit.

e Bis 1997 mussten alle Systeme im Rahmen
von DOD-Projekten mit einem Anteil von
mehr als 30% neuen Code in ADA
implementiert werden.

e \Versionen: Ada 83, Ada 95

* Freie Compiler sind verfligbar: z.B.
http://www.adahome.com

e http://www.ada-deutschland.de/
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