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Vektorisierte Interrupt-Behandlung

e Verfugt ein Rechnersystem uber viele N
Interrupt-Quellen (wie typischerweise im %
Bereich eingebetteter Systeme), ist es agonf—2i255 User defined _ _ _
- . . . 1431 Reserved The interrupt vector table is located in
zweckmaRig, flir jedes Gerat (mindestens) T3 the first 1024 bytes of memory at
einen Behandler vorzusehen und diesen 040k [ Coprocessor omror |16 2ddresses 000000H through 0003FFH.
nach dem Ereignisauftritt auch direkt S e v rra—
ausfiihren zu konnen. guﬁﬁ”— gttﬁmti% S e, ooy cnties (segment
|__Segment not present |
e Dazu Einfuhrung von vektorbasierten 028f | Iuvalid tasl state seg |10
|nterrupt_Systemen_ gigg . Double falﬂt — g |Seg highlSeg lowlOFfset higHOffset lowl
o . ) ] mw%é Byte3 Byte2 Bytel Byte 0
® Prinzip: Gerat erzeugt nicht nur einen GV — e —
Interrupt, sondern liefert dem Prozessor R e vrra ey
parallel auch eine eigene Kennung (z.B. 8- Do et ——
Bit Wert A). Dieser Wert A verweist auf poorl__Divide emor D
einen Tabelleneintrag, an dem sich die
Einsprung-Adresse des Behandlers * Typische Interrupt-Vektor-Tabelle
befindet. eines 8086-Systems im ,Real Mode*
» 32-Bit-Adresse (4 Byte) pro Eintrag
e Exceptions und Interrupts folgen dem « 0 bis 31 sind Prozessor-interne Ausnahmen
gleichen Schema, d.h. Tabelleneintrag = « Hardware-Interrupts kénnen {iber Interrupt-
Einsprungadresse fur Exception/Interrupt- Controller auf beliebige Tabellenplatze
Handler gelegt werden
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Vss (GND) 1 40 [ Vee (+5V)
Interrupt-(Priority)-Controller ot - Feied
AD12 4 37 A17/54
ADM1 5 36 A18/S5
. . . . . AD10 6 35 A19/S6
e Typischerweise wird mit der vektorbasierten Verwaltung auch ape o7 | T
eine Prioritatsverwaltung eingefiihrt. Klassisches Beispiel: der e de B R wMobE
- - ADG 31 RQ/GTO HoLD|
Interrupt-Controller 8259A des IBM-PC. ADs @ RaeTD oLt
. . . oy s AD4 29 TOCK | WR
* Verwaltet 8 Hardware-Interrupts und kann diese mit Prioritaten ADG x@ T |wo
belegen. Ist kaskadierbar, der PC/AT hatte zwei 8259A. o A - s
. ADOD 25 QS0 ALE
e Typen der Interrupts beim PC/AT: NI 2 ast | TR
INTR 23 TEST
CLK 22 READY \
Vss (GND) 21 RESET |
00 Systemtaktgeber 08 Echtzeitsystemuhr maX MADE \
01 Tastatur 09 Frei ADDRESS BUS (16} |
02 Programmierbarer Interrupt-Controller 10 Frei oon!nojaus \l
03 Serielle Schnittstelle COM2 (E/A-Bereich 02F8) 11 Frei IW erlm IW
04 Serielle Schnittstelle COM1 (E/A-Bereich 03F8) 12 PS/2-Mausanschluss e e
05 Frei, oft Soundkarte oder LPT2 13 Koprozessor (ob separat oder in CPU integriert) ﬁ L ‘l
06 Diskettenlaufwerk 14 Primarer IDE-Kanal sulepey M9 TmDw Tha R anTICNIA
07 Parallel (Drucker-) Schnittstelle LPT1 (E/A-Bereich 15 Sekundarer IDE-Kanal E&SE;DE{-—— e wash
0378) -—] us_ir%ﬁ H;O IF:;Q IRSQ IR‘O H;Q IR;J IR.lCI II;O -
 Heute Standard (seit ca. 2002): Nachfolgekonzept, Intel m,,mLss,. [ ‘ | l |
APCI 82093AA, sehr viel hbhere Anzahl von Interrupts S 1
realisiert
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Interrupts an einem Micro-Controller Acorn®

b -

™S TDI®) XTAL2
TRST) | TCK® | TDOM) XTAL1 + RST
e  Hiufig eingesetztes R
System der 32-Bit-Klasse: LPC2131/21322134/2136/2138 | WILREACE

ARM (Acorn Risc Machine) — '”LL"| FUNCTIONS

system
e  Hier betrachtet LPC 2138 -
von NXP, 32-Bit ein-Chip R e )]
Controller mit Echtzeit- [l g - ;
Uhr (RTC), UART, 12C-Bus, | [ U
USB, A/D, D/A, etc. : z

EMULATION TRACE |4
MODULE

Acorn founders

. . . 8/16/32 kB 32641128/ AHBTOVPB | VPB Hermann Hauser and Chris Curry
° Alle peripheren Einheiten SRAM =124 BRIDGE _ | DIVIDER (http://atterer.net/acorn.html)
auf dem Chip kdnnen e
peripheral bus)
.2 SCL0A
Interrupts auslosen ENT30 DTERNAL o CSERIAL ) o,
L4 Alle Interru ptS sind 8+ CAPO CAPTURE/ SCKD,1
) L. COMPARE K SPI AND SSP MOSIO, 1
priorisierbar 8 < MAT TIMER OTIMER 1 ' /| SERIAL INTERFACES MISOD,1
SSEL0,1
. . ADOTO AID CONVERTERS
e Dazuist ein VIC (Vectored ... TR ) | o l’;?,ﬂ(l “
Interrupt Controller) ) RTS10) DTRICH
vorgesehen mit 32 0310 ) reaLTMECLOCK 2322
Interrupts, davon 16 - oo e— Vour
vektorisiert  c— L
) como
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LPC-Interrupt-Controller VIC: Register

Table 33: VIC register map Table 33: VIC register map

Name Description Access Reset Address Name Description Access Reset Address

valuelll valuell

VICIRQStatus  IRQ Status Register. This register reads out the state of RO 0 0xFFFF FOOO VICVectAddr12  Vector address 12 register. R 0 OxFFFF F130
ﬁg‘g‘* intarrupt requasts that are enabled and dlassifiad as VICVectAddri3  Vector address 13 register. RIW 0 OxFFFF F134

VICFIQStatus  FIQ Status Requests. This register reads out the stats of RO 0 OXFFFF FO04 VICVectAddri4  Vector address 14 register. RW 0 OxFFFF F138
those interrupt requests that are enabled and classified as VICVectAddr15  Vector address 15 register. RAW 0 0xFFFF F13C
FlQ.

- - - VICVectCntlo Vector control O register. Vector Control Registers 0-15 each  RW 0 0xFFFF F200

VICRawintr Raw Interrupt Status Register. This register reads outthe RO 0 OxFFFF FOO8 control ane of the 16 vectored IRQ slots. Slot 0 has the
state of the 32 interrupt requests / software interrupts, highest priority and slot 15 the lowest.
regardless of enabling or classification. -

. . . VICVectCntl1 Vector control 1 register. RW 0 OxFFFF F204

VICIntSelect Interrupt Select Register. This register classifies each of the R/W 0 OxFFFF FOOC
32 interrupt requests as contributing to FIQ or IRQ. VICVectCntl2 Vector control 2 register. RMW 0 OxFFFF F208

VICIntEnable Interrupt Enable Register. This register controls which of the R/MW 0 OxFFFF FO10 VICVectCntl3 Vector control 3 register. R/W 0 OxFFFF F20C
32 interrupt requests and software inferrupts are enabled to VICVeciCnli4  Vecior control 4 register. RIW 0 OXFFFF F210
contribute to FIQ or IRQ. -

VICINENCIr  Interrupt Enable Clear Register. This register allows wo 0 OxFFFF FO14 VICveelCnlis  Vector conlrol S register. W 0 OXFFFF F214
software to clear one or more bits in the Interrupt Enable VICVectCntle Vector control & register. RAW 4] OxFFFF F218
register VICVectCntl7 Vector control 7 register. R/W 0 O0xFFFF F21C

VICSoftint Software Interrupt Register. The contents of this register are  R/W 0 OxFFFF FO18 VICVectCnts Vector control 8 register. RW 0 O0xFFFF F220
ORed with the 32 interrupt requests from various peripheral -
functions. VICVectCntl9 Vector control 9 register. RW 0 OxFFFF F224

VICSoftintClear Software Interrupt Clear Register. This register allows WO 0 0xFFFF FO1C VICVectCntl10  Vector control 10 register. RW 0 OxFFFF F228
SOfFWtafe o clear ane or more bits in the Software Inferrupt VICVectCnti11  Vector control 11 register. RW 0 O0xFFFF F22C
register. -

VICProtection  Pratection enable register. This register allows limiting R 0 0xFFFF FO20 VICVectCnll2 _ Vector control 12 register. o o OxFFFF F230
access to the VIC registers by software running in privileged VICVectCntl13  Vector control 13 register. RW 0 O0xFFFF F234
mode. VICVectCnti14  Vector control 14 reqgister. RW 0 OxFFFF F238

VICVectAddr Vector Address Register. When an IRQ interrupt occurs, the R/W 0 0xFFFF FO30 VICVectCnii15  Vector contral 15 register RAW 0 OXFEEE E23C
IRQ service routine can read this register and jump to the -
value read.

VICDefVectAddr Default Vector Address Register. This register holds the R/W 0 OxFFFF FO34
address of the Interrupt Service routine (ISR) for
non-vectored IRQs.

VICVectAddr0  Vector address 0 register. Vector Address Registers 0-15 RW 0 0xFFFF F100
hold the addresses of the Interrupt Service routines (ISRs)
for the 16 vectored IRQ slots.

VICVectAddrl Vector address 1 register. R/W 0 OxFFFF F104

VICVectAddr2  Vector address 2 register. R/W 0 0xFFFF F108

VICVectAddr3  Vector address 3 register. R/W 0 OxFFFF F10C

VICVectAddrd  Vector address 4 register. RW 0 OxFFFF F110

VICVectAddrS  Vector address 5 register. RW 0 0xFFFF F114

VICVectAddré  Vector address 6 register. R/W 0 OxFFFF F118

VICVectAddr7  Vector address 7 register. R/W 0 OxFFFF F11C

VICVectAddr8  Vector address 8 register. R/W 0 0xFFFF F120 e |tsyste me

VICVectAddrd  Vector address 9 register. R/W 0 OxFFFF F124 173

VICVectAddri0 Vector address 10 register. RW 0 OxFFFF F128 ) H

VICVectAddri1 Vector address 11 register. R/W 0 OxFFFF F12C ‘ObOtICS and Embedded SyStems
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LPC-2138-Interrupt-Quellen

5.4.3 Raw Interrupt status register (VICRawiIntr - OxFFFF F008)

This is a read only register. This register reads out the state of the 32 interrupt requests
and software interrupts, regardless of enabling or classification.

Table 38: Raw Interrupt status register (VICRawintr - address 0xFFFF F008) bit allocation

Resef value: 0x0000 0000

Bit 31 30 29 28 27 26 25 24
I N N S R R
Access RO RO RO RO RO RO RO RO
Bit 23 22 21 20 19 18 17 16
Symbol - | - | ADT | BOD | 1261 | AD0O | EINT3 | EINT2
Access RO RO RO RO RO RO RO RO
Bit 15 14 13 12 1 10 9 8
Symbol EINT1 | EINTO | RTC \ PLL \ SPI1/SSP \ SPIO | 12C0 \ PWMO
Access RO RO RO RO RO RO RO RO
Bit 7 6 5 4 3 2 1 0
Symbol UART1 | UARTO | TIMER1 = TIMERO | ARMCorel  ARMCore0 | ; . wDT
Access RO RO RO RO RO RO RO RO
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LPC-2138-Interrupt-Programmierung

e Beispiel:
Regelmalliges Ausldsen eines Interrupts durch Timer O (z.B. alle 10ms) und
Hochzahlen einer Variable num_calls

e 1.Schritt: Definition des Behandlers (ISR)

int volatile num_calls;
void IRQ_Timer0O(void) __ attribute__ ((naked)); // Erklarung naked siehe nachste Folie

void IRQ_TimerO (void)
{

ISR_ENTRY(); // Eingangssequenz-Makro zur Sicherung des Prozessor-Status
num_calls++; // Zahle die Anzahl der Aufrufe

TOIR = 0x01; // Clear Interrupt Flag

VICVectAddr = 0x00; // Update priority hardware

ISR_EXIT(); // AbschluR-Makro zur Wiedergherstellung des Prozessor-Status

}

e Alternativ kann in gcc auch ohne die Makros verfahren werden, wenn

Prozedurkopf lautet:
void __ attribute__ ((interrupt)) IRQ_TimerO (void)

aber nicht fur jeden Prozessor verfligbar!
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LPC-2138-Interrupt-Programmierung

e void IRQ_TimerO(void) __ attribute__ ((naked));
Gce-Manual (http://gcc.gnu.org/onlinedocs/gcc-4.4.2/gcc.pdf) Seite 289:

((naked))
Use this attribute on the ARM, AVR, IP2K and SPU ports to indicate that the specified
function does not need prologue/epilogue sequences generated by the compiler. It is up
to the programmer to provide these sequences. The only statements that can be safely
included in naked functions are asm statements that do not have operands. All other
statements, including declarations of local variables, if statements, and so forth, should
be avoided. Naked functions should be used to implement the body of an assembly
function, while allowing the compiler to construct the requisite function declaration f
the assembler.

or

e Die Macros ISR_ENTRY() und ISR_EXIT() sind auf der Webseite verfligbar (armVIC.h).
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LPC-2138-Interrupt-Programmierung

e 2.Schritt: Programmierung des VIC

void syslnit (void)

{
VICIntEnClear = OXFFFFFFFF; // clear all interrupts
VICIntSelect = 0x00000000:; // clear all FIQ selections
VICDefVectAddr = (uint32_t)reset; // point unvectored IRQs to reset()
VICVectAddr2 = (uint32_t) IRQ_Timer0; // Entry-Point IRQ-Timer0 (= Address of ISR); Prio=2
VICVectCntl2 = 0x20 | 0x04; // For IRQ slot 2 set , enable slot” Bit 5 AND activate
for // TimerO interrupts
VICIntEnable = 1 << 0x04; // Enable Tomier O Interrupts
}
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LPC-2138-Interrupt-Programmierung

e 3.Schritt: Programmierung des Timers O

void timerlnit (void)

{
TOTC=0; // Timer-Value (to be incremented by clock)
TOPR = 0; // Prescaler = 0 (Vorteiler fir Timer-Eingangstakt)
TOMRO = 240000; // Match-Register. Generate Interrupt when Timer has reached 240000
TOMCR = 0x03; // Generate interrupt on match and reset to zero
TOTCR = 0x01; // Timer Control Register: enable counting
TOIR = 0x01; // Enable Timer O Interrupts
}
Ws 11/12 Echtzeitsysteme 178
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Nebenlaufigkeit

Probleme
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Probleme

e Race Conditions:

— Situationen, in denen zwei oder mehrere Threads/Prozesse, die gleichen geteilten
Daten lesen oder schreiben und das Resultat davon abhangt, wann genau welcher
Prozess ausgefuhrt wurde, werden Race Conditions genannt.

— Losung: EinfUhrung von kritischen Bereichen und wechselseitiger Ausschluss.

e Starvation (Aussperrung):

— Situation, in der ein Prozess unendlich lange auf ein Betriebsmittel wartet. Wichtig:

sinnvolle Realisierung von Warteschlangen bei der Betriebsmittelvergabe, z.B.
Prioritatenbasierte Warteschlangen

* Priority Inversion (Prioritatsinversion):

— Wichtige Prozesse konnen durch unwichtigere Prozesse, die Betriebsmittel belegt haben
verzogert werden, genaue Problemstellung siehe Kapitel Scheduling

Echtzeitsysteme
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Bedingungen an Losung flir wechselseitigen Ausschluss

e An eine gute Losung flr den wechselseitigen Ausschluss (WA) konnen insgesamt
vier Bedingungen gestellt werden:

1. Esdirfen niemals zwei Prozesse gleichzeitig im kritischen Bereich sein.

2. Esdurfen keine Annahmen Uber die Geschwindigkeit oder Anzahl der
Prozessoren gemacht werden.

3. Kein Prozess darf aullerhalb von kritischen Regionen andere Prozesse
blockieren.

LIRS | L AR S) | i “ LR | i1 g 18 INT TGl L} [} L L] 11 vV

4. Kein Prozess soll unendlich auf das Eintreten in den kritischen Bereich warten

mussen.
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Kritische Bereiche

e Um einen kritischen Bereich zu schitzen,
sind Mechanismen erforderlich, die ein
gleichzeitiges Betreten verschiedener R I
Prozesse bzw. ProzelRklassen dieser /
Bereiche verhindern.

wait?

r— eritical section

—a
[T T LT
—

— Darf maximal nur ein Prozess
gleichzeitig auf den kritischen Bereich / '
zugreifen, so spricht man vom
wechselseitigen Ausschluss. (i e

— Wird verhindert, dall mehrere (unter-
schiedlich viele) Instanzen unter- [TTTTTITIT]
schiedlicher ProzelRklassen auf den /
Bereich zugreifen, so entspricht dies / \
dem Leser-Schreiber-Problem (so
durfen beispielsweise mehrere
Instanzen der Klasse Leser auf den
Bereich gleichzeitig zugreifen,
Instanzen der Klasse Schreiber
benotigen den exklusiven Zugriff).
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Programmtechnik zum Schutz kritischer Bereiche

e Aus dem Alltag sind diverse

Mechanismen zum Schutz ;
kritischer Bereiche bekannt: {' ) ' 1

— Signale im Bahnverkehr

— Ampeln zum Schutz der Kreuzung :
— Schlésser fir einzelne Raume
— Vergabe von Tickets

e Erstes Mittel zum Schutz u‘]"‘ﬂ
kritischer Bereiche in der

Softwaretechnik: der/das

Semaphor, griech. fir

y,Zeichentrager” (siehe spater und E

rechts)
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WS 11/12 183

Lehrstuhl Informatik VI — Robotics and Embedded Systems



]
‘ i\ Robotics and Fakultat fur Informatik m
Embedded Systems der Technischen Universitat Miinchen

Falsche Losung: Verwendung einer globalen Variable
Prozel3 A

bool block = false; //global
variable

Prozeld B

while(block){}; //busy wait
block=true;

... critical section A ...
block=false;

e Die obige Implementierung ist nicht korrekt,

— da der Prozess direkt nach dem while-Abschnitt unterbrochen werden kénnte und evtl.
dann fortgesetzt wird, wenn block bereits durch einen anderen Prozess belegt ist.

— Zudem ist die L6sung ineffizient (busy wait)

Echtzeitsysteme
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1. Moglichkeit: Peterson 1981 (Losung fiir zwei Prozesse)

int turn=0; Deklaration globale Variablen
boolean ready[2];

ready[O]=false;

ready[1]=false;

Prozess 0

ready[O]=true;
turn = 1;
while(ready[1]

&& turn==1){};//busy waiting
... critical section ...
ready[O]=false;

e Ausschlul’ ist garantiert, aber ,busy waiting” verschwendet immer noch Rechenzeit

e Die Realisierung fiir N Prozesse ist als ,Lamport‘s Bakery Algorithmus” bekannt:
http://en.wikipedia.org/wiki/Lamport‘s_bakery algorithm

Echtzeitsysteme
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2. Moglichkeit: Ausschalten von Unterbrechungen zum WA

e Prozesswechsel beruhen immer auf dem Eintreffen einer Unterbrechung (z.B.
neues Ereignis, Ablauf einer Zeitdauer)

e Die einfachste Moglichkeit einen Kontextwechsel zu verhindern ist das
Ausschalten von Unterbrechungen bevor ein Prozess in den kritischen Bereich
geht.

[ ] VO rte| I e: 5.4.5 Interrupt Enable Clear register (VICIntEnClear - 0OxFFFF F014)
This is a write only register. This register allows software to clear one or more bits in the

H H . H Interrupt Enable register (see Section 5.4.4 “Interrupt Enable register (VICIntEnable -
— einfach zu implementieren, keine OXFEFF FO10)" on page 52), without having 1o irst read I
We Ite re n KO n Ze pte SI n d n Ot I g Table 42: Software Interrupt Clear register (VICIntEnClear - address 0xFFFF F014) bit allocation
Reset value: 0x0000 0000
o H Bit 31 30 29 28 27 26 25 24
— schnelle Ausfiihrung, Schreiben von e | N ‘ ! i ! 7 i
Bits in Re g ister Access WO WO wo WO WO WO wo WO
Bit 23 22 21 20 19 18 17 16
H . Symbol - - AD1 BOD 12C1 ADO EINT3 EINT2
[ ]
N aC h t el I e: Access WO WO WO WO WO WO wo wo
.. . Bit 15 14 13 12 11 10 9 8
— F ur M u |t| p rozesso r‘syste me Symbol EINT1 EINTO RTC PLL SPI1/SSP SPID 12C0 PWMO
. Access wo WO wo WO WO WO wo WO
ungeelgnet Bit 7 6 5 4 3 2 1 0
. . Symbol UART1 UARTO TIMER1 | TIMERO = ARMCorel = ARMCore0 - WDT
— Keine Geratebehandlung s | Wo  wo  wo  wo  wo  wo  Wo  wo

wahrend der Sperre
— Lange Sperren kritisch bei Echtzeitanwendungen
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3. Moglichkeit: Semaphor

e Semaphor (griechisch von Zeichentrager, Signalmast) wurden von Edsger W. Dijkstra im Jahr
1965 eingefihrt.

* Ein Semaphor ist eine Datenstruktur, bestehend aus einer Zdhlvariable S, sowie den
Funktionen down()oder wait() (bzw. P(), von probeer te verlagen) und up() oder
signhal () (bzw. V(), von verhogen).

Init(Semaphor s, Int v) V(Semaphor s) P(Semaphor s)
{ { {
S=v; S =s+l; while (s <=0) {} ; // Blockade, unterschiedliche Implementierungen
} } s=s-1; /l sobald s>0 belege eine Ressource
}

e Bevor ein Prozess in den kritischen Bereich eintritt, muss er den Semaphor mit der Funktion
down() anfordern. Nach Verlassen wird der Bereich durch die Funktion up() wieder
freigegeben.

e  Wichtige Annahme: die Ausfiihrung der Funktionen von up und down darf nicht
unterbrochen werden (atomare Ausfiihrung), siehe Realisierung

e Solange der Bereich belegt ist (Wert des Semaphors <=0), wird der aufrufende Prozess
blockiert.
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Beispiel: Bankkonto

* Durch Verwendung eines gemeinsamen Semaphors semAccount kann
das Bankkonto account auch beim schreibenden Zugriff von zwei

Prozessen konsistent gehalten werden:

Prozess A

P(semAccount);
x=readAccount(account);
X=x+500;
writeAccount(x,account);
V(semAccount);

» Zur Realisierung des wechselseitigen Ausschlusses wird ein binarer
Semaphor mit zwei Zustanden: 0 (belegt), 1 (frei) bendtigt. Binare
Semaphore werden auch Mutex (von mutal exclusion) genannt.
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Erweiterung: zahlender Semaphore

Nimmt ein Wert auch einen Wert groBer eins an, so wird ein solch ein Semaphor
auch als zahlender Semaphor (counting semaphore) bezeichnet.

Beispiel fir den Einsatz von zahlenden Semaphoren: In einem Leser-Schreiber-
Problem kann die Anzahl der Leser aus Leistungsgriinden z.B. auf 100 gleichzeitige
Lesezugriffe beschrankt werden:

semaphore sem reader_count;
init(sem _reader count,100);

Jeder Leseprozess fihrt dann folgenden Code aus:

P(sem_reader_count);
read();
V(sem_reader_count);

Leser-Schreiber-Probleme sind vielfaltig modifizierbar, je nach Prioritat der
prozesse. LS-Problem: Keine Prioritaten. Erstes LS-Problem: Leserprioritat. Zweites
LS-Problem: Schreiber-Prioritat.
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Realisierungen von Semaphoren

e Die Implementierung eines Semaphors erfordert spezielle Mechanismen auf
Maschinenebene; der Semaphor ist fur sich ein kritischer Bereich.
= Die Funktionen up() und down () diirfen nicht unterbrochen werden, da sonst der
Semaphor selbst inkonsistent werden kann.

e Funktionen die nicht unterbrechbar sind, werden atomar genannt.

e Realisierungsmoglichkeiten:

1. Kurzfristige Blockade der ProzeRwechsel wahrend der Bearbeitung der Funktionen up() und
down(). Implementierung durch Verwendung einer Interrupt-Sperre, denn samtliche
Prozesswechsel werden durch Unterbrechungen (Interrupts) ausgelost.

2. Spinlock Programmiertechnik auf der Basis von Busy Waiting. Vorteil: Unabhangig vom
DCLIICU))Y:LCIII und auch in wucurprozessorsystemen Zu impuememieren, jéuOCll massive
Verschwendung von Rechenzeit. Im Gegensatz dazu konnen die Lésungen von 1 und 2 mit Hilfe von

Warteschlangen sehr effizient realisiert werden.

3. Test&Set-Maschinenbefehl: Die meisten Prozessoren verfligen heute lGiber einen Befehl , Test&Set”
(oder auch Test&SetLock). Dieser ladt atomar den Inhalt (typ. O fur frei, 1 flir belegt) eines
Speicherwortes in ein Register und schreibt ununterbrechbar einen Wert (typ. # 0, z.B. 1 fiir belegt)
in das Speicherwort.
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Realisierungen von Semaphoren

Test&Set-Maschinenbefehl bei Verwendung des Test&Set
Mehrprozessorsystemen Maschinenbefehls

. . enter_region: ; A "jump to" tag; function entry point.
e Problem: gemeinsamer Zugriff von

mehreren Prqzessoren auf einen tsl reg, flag ; Test and Set Lock; flag is the
SpeICherbereICh ,; shared variable; it is copied
e Fur die Test&Set Operation muss fur eine ; into the register reg and flag
CPU der exklusive Zugriff auf den ; then atomically set to 1.
Speicherbereicht garantiert sein. cmp reg, #0 ; Was flag zero on entry?
jnz enter_region ; Jump to enter_region if

— Bus Locking

, reg is non-zero; i.e.,
; flag was non-zero on entry.

. . . ) - Exit: i.e., fl
e Mechanismen im Intel Pentium Il fiir den ret ; Exit; i.e., flag was zero on

atomaren Zugriff auf Speicherbereiche:

Multiple Processor Management
Abschnitt 7.1: ; we have claimed the resource as-

http://download.intel.com/design/Pentiumll/m ; sociated with flag.
anuals/24319202.pdf

, entry. If we get here, ts|
; will have set it non-zero; thus,
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Verbessertes Konzept: Monitore

e Ein Nachteil von Semaphoren ist die Notwendigkeit zur expliziten Anforderung P und
Freigabe V des kritischen Bereiches durch den Programmierer

e VergiBt der Entwickler z.B. die Freigabe V des Semaphors nach dem Durchlaufen des
kritischen Abschnitts, dann kann es schnell zu einer Verklemmung kommen; solche Fehler
sind sehr schwer zu finden!

e Zum einfacheren und damit weniger fehlertrachtigen Umgang mit kritischen Bereichen
wurde deshalb das Konzept der Monitore (Hoare 1974, Brinch Hansen 1975) entwickelt:

— Ein Monitor ist eine Einheit von Daten und Prozeduren auf diesen Daten, auf die zu jeden Zeitpunkt
nur maximal ein Prozess zugreifen kann.

— Wollen mehrere Prozesse gleichzeitig auf einen Monitor zugreifen, so werden alle Prozesse bis auf
einen Prozess in eine Warteschlange eingereiht und blockiert.

— Verlasst ein Prozess den Monitor, so wird ein Prozess aus der Warteschlange entnommen und dieser
kann auf die Funktionen und Daten des Monitors zugreifen.

— Die Signalisierung ist innerhalb des Monitors festgelegt, der Programmierer muss sie nicht
selbststandig implementieren.
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Beispiel: Monitore in Java

e InlJava werden Monitore durch public class Semaphore {
synchronized-Methoden orivate int value;
implementiert. Zu jedem Zeitpunkt darf
nur ein Prozess sich aktiv in einer dieser
Methoden befinden. public Semaphore (int initial) {

e Anmerkung: normalerweise werden value = initial;

hohere Konstrukte wie Monitore durch }
einfachere Konstrukte wie den Semaphor
implementiert.

Siehe auch die Realisierung von synchronized public void up() {

Semaphoren durch das einfachere value++;
Konzept TSL-Befehl. if(value==1) notify();
e InJava kann man das Monitorkonzept }

allerdings auch nutzen um selber
Semaphore zu implementieren (siehe
nebenstehenden Code).

e walt() und notify() sind zu jedem
Objekt in Java definierte Methoden. value- -;

synchronized public void down() {
while(value==0) wait();

}
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Bemerkung zu Verklemmungen (Deadlocks)

e  Auch bei der korrekten Verwendung von
Semaphoren und Monitoren kann es zu
Deadlocks kommen, siehe Beispiel auf der
folgenden Seite.
. Coffman, Elphick und Shoshani haben 1971 die
vier konjunktiv notwendigen Voraussetzungen
far einen Deadlock formuliert: ﬂ ﬂ
1. Wechselseitiger Ausschluss: Es gibt eine Menge —
von exklusiven Ressourcen R,,,, die entweder
frei sind oder genau einem Prozess zugeordnet
sind. Why have
2.  Hold-and-wait-Bedingung: Prozesse, die bereits these cars 4
im Besitz von Ressourcen aus R,,,, sind, fordern been abandoned?

weitere Ressourcen aus R,,,, an.

3. Ununterbrechbarkeit: Die Ressourcen R,,,,
konnen einem Prozess nicht entzogen werden,
sobald er sie belegt. Sie missen durch den
Prozess explizit freigegeben werden.

4.  Zyklische Wartebedingung: Es muss eine
zyklische Kette von Prozessen geben, die jeweils
auf Ressourcen warten, die dem nachsten
Prozess in der Kette gehoren.
Umgekehrt (und positiv) formuliert: ist eine der

Bedingungen nicht erfillt, so sind
Verklemmungen ausgeschlossen.

Echtzeitsysteme
WS 11/12 194

Lehrstuhl Informatik VI — Robotics and Embedded Systems



l,;/ Robotics and Fakultat fur Informatik m
.| Embedded Systems der Technischen Universitit Minchen

Klassisches Beispiel: Speisende Philosophen

e Klassisches Beispiel aus der Informatik fiir Ver-
klemmungen: "Dining Philosophers" (speisende
Philosophen, Dijkstra 1971, Hoare 1971)

e 5 Philosophen (Prozesse) sitzen an einem Tisch.
Vor ihnen steht jeweils ein Teller mit Essen. Zum
Essen bendtigen sie zwei Gabeln
(Betriebsmittel), insgesamt sind aber nur 5
Gabeln verfligbar.

e Die Philosophen denken und diskutieren. Ist
einer hungrig, so greift er zunachst zur linken
und dann zur rechten Gabel. Ist eine Gabel nicht
an ihrem Platz, so wartet er bis die Gabel wieder
verfligbar ist (ohne eine evtl. in der Hand
befindliche Gabel zurilickzulegen). Nach dem
Essen legt er die Gabeln zurick.

e  Problem: sind alle Philosophen gleichzeitig
hungrig, so nehmen sie alle ihre linke Gabel und
gleichzeitig ihrem Nachbarn die rechte Gabel
weg. Alle Philosophen warten auf die rechte
Gabel und es entsteht eine Verklemmung
(deadlock).

e  Gibt ein Philosoph seine Gabel nicht mehr
zurlick, so stirbt der entsprechende Nachbar
den Hungertod (starvation).
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Fragestellung: Invers zahlender Semaphor

Aufgabenstellung: Implementierung des Leser-Schreiber-Problems mit
Schreiber-Prioritat

Erlauterung:

— Auf einen Datensatz konnen mehrere Leser gleichzeitig oder aber ein Schreiber
zugreifen.

— Sobald ein Schreiber den Schreibwunsch duBert, soll kein weiterer Leser (oder
Schreiber) mehr auf den Datensatz zugreifen kdnnen. Zum Zeitpunkt der Signalisierung
bestehende Lesevorgange kdnnen regular beendet werden, erst danach darf der
Schreiber auf die Daten zugreifen.

Problem: Haufig wird versucht das Problem mit einem ,,invers zéhlenden
Semaphor” zu l6sen, also einem Semaphor, der bei 0 freigibt und sonst
blockiert.

Wie geht es richtig?
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