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Informatik

Bestandteile der Vorlesung

« Vorlesung:

Donnerstag 10:15-11:00 Uhr MI HS 2

Freitag 10:15-11:45 Uhr MIHS 1

6 ECTS Punkte

Wahlpflichtvorlesung im Gebiet Echtzeitsysteme (Technische Informatik)
Wabhlpflichtvorlesung fur Studenten der Elektro- und Informationstechnik
Pflichtvorlesung fur Studenten des Maschinenbau Richtung Mechatronik

«  Ubung:

zweistundige Tutorubung, im Raum 03.05.012
Mittwochs 14:00-15:30 Uhr

Mittwochs 15:30-17:00 Uhr

Weitere Termine bei Bedarf nach Vereinbarung
Beginn: voraussichtlich ab 31.10.07

*  Prifung:

Schriftliche Klausur am Ende des Wintersemesters, falls ein Schein bendtigt wird.
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z Fakultat fur Informatik
_‘;’:_.. der Technischen Universitat Munchen

Team

Prof. Dr. Alois Knoll

Dipl.-Inf. Christian Buckl

Zentralibung

Dipl.-Inf. Matthias Regensburger
Ubungen
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1 Fakultat fir Informatik
JL'r der Technischen Universitat Munchen

Weitere Informationen

« Homepage der Vorlesung mit Folien, Ubungsaufgaben
und weiterem Material:

http://www6.in.tum.de/tume6/lectures/courses/ws0708/esys

« Ubungsleitung

— Email: buckl@in.tum.de, regensbu@in.tum.de

Echtzeitsysteme 5
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Informationen zur Ubung

 Die Ubung dient der praktischen Umsetzung des Vorlesungsinhaltes durch
Programmierung.

 Es werden diverse Aufgaben aus dem Bereich der Echtzeitprogrammierung
angeboten, wie z.B. Aufgaben zu Threads, Semaphore, Kommunikation

« Programmiersprache ist iberwiegend C, zu Beginn der Ubung wird eine
kurze Einfuhrung in C angeboten

* Informationen zur Anmeldung:

— Teilnehmerzahlen an der Ubung sind begrenzt

— Die Anmeldung erfolgt Uber die Grundstudiumsseite:
https://grundstudium.in.tum.de

— Zur Anmeldung ist ein Zertifikat der Rechnerbetriebsgruppe notig. Nahere
Informationen finden Sie unter http://ca.in.tum.de/userca/

— Studenten, ohne Login fur die Informatikhalle, erhalten ihr Zertifikat unter
http://grundstudium.in.tum.de/zertifikat

Echtzeitsysteme
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Weitere Angebote des Lehrstuhls

« Weitere Vorlesungen: Robotik, Digitale Signalverarbeitung,
Maschinelles Lernen und bioinspirierte Optimierung I&ll, Sensor-
und kameragefuhrte Roboter

« Praktika: Echtzeitsysteme, Roboterful3ball, Industrieroboter,
Neuronale Netze und Maschinelles Lernen, Bildverarbeitung,
Signalverarbeitung

« Seminare: Sensornetzwerke, Objekterkennung und Lernen,
Neurocomputing

« Diplomarbeiten / Masterarbeiten

« Systementwicklungsprojekte / Bachelorarbeiten

« Join-In

« Unser gesamtes Angebot finden sie unter hitp://wwwknoll.in.tum.de

Echtzeitsysteme v

WS 07/08 Lehrstuhl Informatik VI — Robotics and Embedded Systems


http://wwwknoll.in.tum.de/

Informatik m

Literatur

Hermann Kopetz: Real-Time Systems (Uberblick)

Jane W. S. Liu: Real-Time Systems
(Uberblick, Schwerpunkt Scheduling)

DR IRR

S M5 Al

Stuart Bennet: Real-Time Computer Control:
An Introduction (Uberblick, Hardware)

: Alan Burns, Andy Wellings: Real-Time Systems and Programming
o L anguages (Schwerpunkt: Programmiersprachen)

Real-Time
Concepts
|o.Embequ§ Systems

Qing Li, Caroline Yao: Real-Time Concepts for
Embedded Systems (Schwerpunkt: Programmierung)

i e

Bill O. Gallmeister: Programming for the Real-World:
POSIX.4 (Schwerpunkt: Posix)

Weitere Literaturangaben befinden sich in den jeweiligen Abschnitten.

Echtzeitsysteme
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Vorlesungsinhalte

1. EinfUhrung Echtzeitsysteme 6. Programmiersprachen
2. Modellierung und Werkzeuge 7. Uhren

3. Nebenlaufigkeit 8. Kommunikation

4. Scheduling 9. Spezielle Hardware
5. Echtzeitbetriebssysteme 10. Regelungstechnik

11. Fehlertolerante Systeme

Weitere Themen konnen bei Interesse aufgenommen werden. Melden Sie sich
einfach nach der Vorlesung oder per Email.

Echtzeitsysteme
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Inhalt |

« Kapitel EinflUhrung (ca. 1 Vorlesungswoche)
— Definition Echtzeitsysteme
— Klassifikation
— Echtzeitsysteme im taglichen Einsatz
— Beispielanwendungen am Lehrstuhl
« Kapitel Modellierung/Werkzeuge (ca. 3 Vorlesungswochen)
— Alilgemein
— Synchrone Sprachen (Esterel, Lustre), SCADE
— Zerberus
— UML

— Formale Methoden

Echtzeitsysteme
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Hil

Inhalt Il

« Kapitel Nebenlaufigkeit (1 Vorlesungswoche)
— Prozesse, Threads

— Interprozesskommunikation

« Kapitel Scheduling (1 Vorlesungswoche)
— Kiriterien
— Planung Einrechner-System, Mehrrechnersysteme
— EDF, Least Slack Time
— Scheduling mit Prioritaten (FIFO, Round Robin)
— Scheduling periodischer Prozesse

— Scheduling Probleme

Echtzeitsysteme
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Informatik

Inhalt Il

Kapitel Echtzeitbetriebssysteme (ca. 2 Vorlesungswochen)
— QNX, VxWorks, PikeOS

— RTLinux, RTAI, Linux Kernel 2.6

— TinyOS, eCos

— OSEK
Kapitel Programmiersprachen (1 Vorlesungswoche)

— Ada

— Erlang

— C mit POSIX .4

— Real-time Java

Kapitel Uhren (1 Vorlesungswoche)
— Uhren
— Synchronisation von verteilten Uhren

WS 07/08 Echtzeitsysteme
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Inhalt IV

« Kapitel Echtzeitfahige Kommunikation (1 Vorlesungswoche)
— Token-Ring
— CAN-Bus
— TTP, FlexRay
— Real-Time Ethernet
« Kapitel: Spezielle Hardware (1 Vorlesungswoche)
— Digital-Analog-Converter (DAC)
— Analog-Digital-Converter (ADC)

— Speicherprogrammierbare Steuerung (SPS)

WS 07/08 Echtzeitsysteme
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:::: Informatik
Hil

Inhalt V

« Kapitel: Regelungstechnik (ca. 2 Vorlesungswochen)
— Definitionen
— P-Regler
— PI-Regler
— PID-Regler
— Fuzzy-Logic
« Kapitel Fehlertoleranz (ca. 2 Vorlesungswochen)
— Bekannte Softwarefehler
— Definitionen
— Fehlerarten
— Fehlerhypothesen
— Fehlervermeidung
— Fehlertoleranzmechanismen

Echtzeitsysteme
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Fakultat fur Informatik
der Technischen Universitat Munchen

Offene Studienarbeiten / Werkstudentenstellen

e Themen:

Implementierung neuartiger Schedulingverfahren:
fur alle, die schon immer mal (teilweise) ein eigenes Betriebssystem implementieren wollten
Zertifizierung von modellbasierten Codegeneratoren (in Zusammenarbeit mit dem TUV):

fur alle, die spater in der Entwicklung von sicherheitskritischen Systemen arbeiten wollen (inkl. kostenlose
Schulung vom TUV)

Modell-basierte Entwicklung von Sensornetzwerken (in Zusammenarbeit mit Siemens):

fur alle, die an neuesten Technologien interessiert sind

Entwicklung sicherheitskritischer Software im Bahnbereich (in Zusammenarbeit mit Kayser-Threde):
fur alle, die ein konkretes, reales Projekt realisieren wollen

Umsetzung von Demonstratoren (z.B. invertiertes Pendel, TTP-Demonstrator, echtzeitfahige
Robotiksteuerung, Carrera-Rennbahn):

fur alle, die schon immer die Informatik sehen wollten

Einbindung von Doors (Werkzeug fur Anforderungsmanagment) in modell-basierten Codegenerator (in
Zusammenarbeit mit Lehrstuhl Prof. Broy):

fur alle, die praktische Erfahrung mit in der Industrie eingesetzten Werkzeugen bekommen wollen
Modell-basierte Entwicklung von mechatronischen Systemen:

fur alle, die nach dem Motto klein, kleiner, am kleinsten leben

Einsatz von formalen Methoden in eingebetteten Systemen:

fur alle, die schon immer die Korrektheit eines Programms beweisen wollten

Und vieles mehr...

+ Bei Interesse melden Sie sich bei Christian Buckl (buckl@in.tum,de)

WS 07/08 Echtzeitsysteme
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Fakultat fur Informatik
der Technischen Universitat Munchen

Kapitel 1

EinfUhrung Echtzeitsysteme
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Fakultat fur Informatik
1 der Technischen Universitat Munchen

Inhalt

» Definition Echtzeitsysteme
» Klassifikation von Echtzeitsystemen
« Echtzeitsysteme im taglichen Leben

» Beispielanwendungen am Lehrstuhl

Echtzeitsysteme
WS 07/08 Lehrstuhl Informatik VI — Robotics and Embedded Systems
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Definition Echtzeitsystem

Ein Echtzeit-Computersystem ist ein Computersystem, in dem die
Korrektheit des Systems nicht nur vom logischen Ergebnis der
Berechnung abhangt, sondern auch vom physikalischen Moment, in
dem das Ergebnis produziert wird.

Ein Echtzeit-Computer-System ist immer nur ein Teil eines grof3eren
Systems, dieses groflere System wird Echtzeit-System genannt.

Hermann Kopetz
TU Wien

Echtzeitsysteme 18
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Resultierende Eigenschaften

= zeitliche Anforderungen
— Zeitliche Genauigkeit
— Garantierte Antwortzeiten

— Aber nicht: Allgemeine Geschwindigkeit

= Eigenschaften aufgrund der Einbettung

— Echtzeitsysteme sind typischerweise sehr Eingabe/Ausgabe (E/A)-lastig

— Echtzeitsysteme mussen fehlertolerant sein, da sie die Umgebung
beeinflussen

— Echtzeitsysteme sind haufig verteilt

Echtzeitsysteme
WS 07/08 Lehrstuhl Informatik VI — Robotics and Embedded Systems 19
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Zeitlicher Determinismus vs. Leistung

« Konsequenz der Forderung nach deterministischer Ausfihrungszeit:
Mechanismen, die die allgemeine Performance steigern, aber einen
negativen, nicht exakt vorhersehbaren Effekt auf einzelne Prozesse
haben konnen, durfen nicht verwendet werden:

— Virtual Memory
— Garbage Collection
— Asynchrone 10-Zugriffe

— rekursive Funktionsaufrufe

WS 07/08 Echtzeitsysteme
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Klassifikation von Echtzeitsystemen

« Echtzeitsysteme konnen in verschiedene Klassen unterteilt werden:

— Nach den Konsequenzen bei der Uberschreitung von Fristen: harte vs.
weiche Echtzeitsysteme

— Nach dem Ausfuhrungsmodell: zeitgesteuert (zyklisch, periodisch) vs.
ereignisbasiert (aperiodisch)

Echtzeitsysteme 21
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]

Harte bzw. weiche Echtzeitsysteme

« Weiche Echtzeitsysteme:
Die Berechnungen haben eine zeitliche Ausfuhrungsfrist, eine
Uberschreitung dieser Fristen hat jedoch keine katastrophale
Folgen. Eventuell konnen die Ergebnisse noch verwendet
werden, insgesamt kommt es durch die Fristverletzung evtl.
zu einer Dienstverschlechterung.
Beispiel fir ein weiches Echtzeitsystem: Video
Konsequenz von Fristverletzungen: einzelne Videoframes
gehen verloren, das Video hangt

« Harte Echtzeitsysteme:
Eine Verletzung der Berechnungsfristen kann sofort zu fatalen
Folgen (hohe Sachschaden oder sogar Gefahrdung von
Menschenleben) fuhren. Die Einhaltung der Fristen ist absolut
notwendig.
Beispiel fur ein hartes Echtzeitsystem: Raketensteuerung
Konsequenz von Fristverletzung: Absturz bzw.
Selbstzerstorung der Rakete

Echtzeitsysteme 29
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Unterteilung nach Ausfiahrungsmodell

« Zeitgesteuerte Applikationen:
— Der gesamte zeitliche Systemablauf wird zur Ubersetzungszeit festgelegt
— Notwendigkeit einer prazisen, globalen Uhr = Uhrensynchronisation notwendig

— Fur die einzelnen Berechnungen ist jeweils ein Zeitslot reserviert = Abschatzung
der maximalen Laufzeiten (worst case execution times - WCET) notwendig

— Vorteil: Statisches Scheduling mdglich und damit ein vorhersagbares
(deterministisches) Verhalten

« Ereignisgesteuerte Applikationen:
— Alle Ausfuhrungen werden durch das Eintreten von Ereignissen angestol3en
— Wichtig sind bei ereignisgesteuerten Anwendungen garantierte Antwortzeiten

— Das Scheduling erfolgt dynamisch, da zur Ubersetzungszeit keine Aussage tber
den zeitlichen Ablauf getroffen werden kann.

Echtzeitsysteme 23
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Fakultat fur Informatik
der Technischen Universitat Munchen

Einfihrung Echtzeitsysteme

Echtzeitsysteme im Alltag
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Echtzeitsysteme sind allgegenwartig!

Echtzeitsysteme 25

WS 07/08 Lehrstuhl Informatik VI — Robotics and Embedded Systems



jesoie
o=

Fakultat fur Informatik
der Technischen Universitat Munchen

Beispiel: Kuka Robocoaster

http://www.robocoaster.com

WS 07/08
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1 der Technischen Universitat Munchen
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CxOlev - Lebenszeitverlangerung von Satelliten

Echtzeitsysteme 27

WS 07/08 Lehrstuhl Informatik VI — Robotics and Embedded Systems



Fakultat fur Informatik
der Technischen Universitat Munchen

Einleitung Echtzeitsysteme

Anwendungen am Lehrstuhl
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z Fakultat fur Informatik
_‘;’:_.. der Technischen Universitat Munchen

Steuerungsaufgaben (Praktika+Studienarbeiten)

IN K W
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L Fakultat fur Informatik
JL'r der Technischen Universitat Munchen

Regelungsaufgaben (Praktika+Studienarbeiten)

Schwebender Stab Carrera Rennbahn Invertiertes Pendel

Echtzeitsysteme 30
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Modellbasierte Entwicklung fehlertoleranter Echtzeitsysteme

I,?.

o Ziele:

COCSHEH
By
i

— Umfangreiche Generierung von Code
auf Systemebene:

* Fehlertoleranzmechanismen

* Prozessmanagement, Scheduling

«  Kommunikation

— Erweiterbarkeit der Codegenerierung %ﬁ_—j
durch Verwendung eines vorlagen-
basierten Codegenerators

Application \
Model

— Zertifizierung des Codegenerators

Code Generator (openArchitectureWare)

GEFORDERT VOM
% Bundesministerium o130 orgsesae
T fir Bildung Applcatin cide Ganerated Gode

und Forschung
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e

Modell-basierte Software-Entwicklung fir mechatronische
Systeme

+  Entwicklung von komponentenbasierten Architekturen fur
mechatronische Systeme (Mechanik, Elektronik,
Software)

e Ziele:

— Reduzierung der Entwicklungszeiten

— Vereinfachung des Entwicklungsprozesses

+  Komponenten:

— Hardwaremodule DD @ b G[E P imai T:_if;:“" FESTO
e e
\reaurmsry:sis

Display

— Softwaremodule

Inage processing
Generators

i A~
[ [E—
Triangle puis generator

Ly Ee—
—| Constant »
=

Filter

— Werkzeugkette:

* Codegenerierung
« Graphische Benutzerschnittstelle GEFORDERT VOM

* Debugging-Werkzeug

Roboting Hardware:

. . . e - Gs;mu Havigation
ﬁynd_esmlnlsterlum sl
fiir Bildung naciscaTTimon i
und Forschung g\ o— T
Echtzeitsysteme
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Robotersteuerung

Tumanoid

Leonardo

WS 07/08

Echtzeitsysteme
Lehrstuhl Informatik VI — Robotics and Embedded Systems

33
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1 der Technischen Universitat Munchen

Anwendungen der Robotik

=

cell

counter centrifuge
[
ipette
freezer 2
100 L
fermenter
. . sampler
Telemedizin Jast W
. 20L robot

| fermenter

Automatisiertes
biotechnisches Labor
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Fakultat fur Informatik
der Technischen Universitat Munchen

Kapitel 2

Modellierung von Echtzeitsystemen und Werkzeuge

WS 07/08
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Informatik

Inhalt

« Motivation

« Synchrone Sprachen (Esterel, Lustre)
« Werkzeuge Esterel Studio, SCADE
 Real-Time UML

« Zerberus

* Verifikation durch den Einsatz formaler Methoden

Echtzeitsysteme
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TUTI

Literatur

» Gérard Berry, Georges Gonthier, The Esterel Synchronous
Programming Language: Design, Semantics, Implementation, 1992

e http://www-sop.inria.fr/meije/esterel/esterel-eng.html

 N. Halbwachs: A tutorial of Lustre, 1993,

http://www-verimag.imag.fr/~halbwach/lustre-tutorial.html

 Diverse Texte zu Esterel, Lustre, Safe State Machines:
http://www.esterel-technologies.com/technology/scientific-papers/

 David Harrel, Statecharts: A Visual Formalism For Complex
Do

Systems, 1987

 http://www.uml.org

 Bruce Powell Douglass, Doing Hard Time, 2001

NG HARD TIME
VELOPING RE! IME
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Begriff: Modell

« Brockhaus:
Ein Abbild der Natur unter der Hervorhebung fur wesentlich
erachteter Eigenschaften und AulRerachtlassen als nebensachlich
angesehener Aspekte. Ein M. in diesem Sinne ist ein Mittel zur
Beschreibung der erfahrenen Realitat, zur Bildung von Begriffen der
Wirklichkeit und Grundlage von Voraussagen Uber kunftiges
Verhalten des erfassten Erfahrungsbereichs. Es ist um so
realistischer oder wirklichkeitsnaher, je konsistenter es den von ihm
umfassten Erfahrungsbereich zu deuten gestattet und je genauer
seine Vorhersagen zutreffen; es ist um so machtiger, je grol3er der
von ihm beschriebene Erfahrungsbereich ist.

Echtzeitsysteme 38
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Modellbasierte Entwicklung

« FUr die modellbasierte Entwicklung sprechen diverse Grunde:

— Modelle sind haufig einfacher zu verstehen als der Programmcode
(graphische Darstellung, Erhdhung des Abstraktionslevels)

— Vorwissen ist zum Verstandnis der Modelle haufig nicht notwendig:
« Experten unterschiedlicher Disziplinen konnen sich verstandigen

— Es existieren Werkzeuge um Code automatisch aus Modellen zu
generieren:

* Programmierung wird stark erleichtert

« Ziel: umfassende Codegenerierung (Entwicklung konzentriert sich
ausschlieldlich auf Modelle)

— Mittels formaler Methoden kann
» die Umsetzung der Modell in Code getestet werden
« das Modell auf gewisse Eigenschaften hin Uberprift werden

Echtzeitsysteme 39
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Modellbasierte Entwicklung von Echtzeitsystemen

* Modellbasierte Ansatze in Echtzeitsysteme unterliegen anderen
Anforderungen als bei ,normalen” Systemen.

 Die Modelle mussen:
— die zeitliche Ausfuhrung,
— die Hardwarearchitektur

— und die Interaktion zwischen Software und Hardware
spezifizieren.

« Andere Ansatze gehen von einer Abstraktion der Hardware aus: die
logische Ausfuhrung der Anwendung wird spezifiziert, die
Kompatibilitat mit der Plattform wird bei der Ubersetzungszeit
sichergestellt. Die Umsetzung erfolgt zumeist durch ein
Laufzeitsystem oder eine virtuelle Maschine.

Echtzeitsysteme 40
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Probleme mit Zeit und Daten

Software

Zeit: Programmiersprachen unterstitzen haufig keine Zeit
Daten: sind digital

Digitale synchrone Hardware

Zeit: typischerweise zyklische Abarbeitung
Daten: sind digital

Digitale asynchrone Hardware

Zeit: physikalische Zeit
Daten: sind digital

Umgebung

Zeit: physikalische Zeit
Daten: analog/kontinuierlich

WS 07/08
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Modellbasierte Entwicklung

* Die Entwicklung des Systems erfolgt in | |
diversen Schritten: Spezifikation| YPsoheriese
— textuelle Spezifikation
— PIM: platform independent model I Verifikation
— PSM: platform specific model
— Code: Maschinencode bzw. Quellcode PIM 75 Bsterel
» Aus der Spezifikation erstellt der Simulation.
Entwickler das plattformunabhangige Partitionierung
MOde” PSM Besghreibung von Hardware,
« Hoffung: weitgehende Automatisierung der S Sofwarkomponanten
Transformationen PIM — PSM — Code ‘
(Entwickler muss nur noch notwendige Ubersetzung
Informationen in Bezug auf die Plattform

geben) Code z.B. C, C++ oder

Maschinencode

WS 07/08 Echtzeitsysteme

42
Lehrstuhl Informatik VI — Robotics and Embedded Systems



'::: Informatik m

Vorteile des modellbasierten Ansatzes

Beschleunigung des Entwicklungsprozesses

Umfassende Modellierung, u.a. auch der Umgebung und der analogen und
mechanischen Komponenten des Systems

Fruhe Kostenabschatzung
Moglichkeit zur Simulation verschiedenster Designvarianten

Moglichkeit zur formale und umfassenden Verifikation in der frGhen
Projektphase = frihes Entdecken von Fehlern

Erleichterung der Umsetzung durch Codegenerierung in Bezug auf die
Herausforderungen (verteilte Systeme,...) und typischerweise erhohte
Qualitat des Codes

Garantie zur Erfullung der Echtzeitbedingungen

Problem: derzeit existieren noch keine umfassenden Werkzeuge, haufig
werden nur Teilaspekte der Systeme (z.B. Anwendungslogik, siehe
SCADE) unterstutzt, die Codegenerierungsmoglichkeiten sind
eingeschrankt.

WS 07/08
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Laufendes Beispiel: Aufzugssteuerung

» Zur lllustration diverser Konzepte
werden wir in der Vorlesung /
Ubung mehrere Beispiele
verwenden.

» Beispiel 1: Aufzugssteuerung
— Verteiltes System:

» Steuerungsrechner (einfach oder
redundant ausgelegt)

» Microcontroller zur Steuerung der
Sensorik / Aktorik

« CAN-Bus zur Kommunikation

— Inwiefern ist der Aufzug ein
Echtzeitsystem?
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Modellierung von Echtzeitsystemen

Synchrone Sprachen: Esterel, Lustre
Werkzeuge: Esterel Studio, SCADE
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Esterel

Esterel ist im klassischen Sinne eher eine Programmiersprache, als eine
Modellierungssprache

Esterel wurde von Jean-Paul Marmorat und Jean-Paul Rigault entwickelt um die
Anforderungen von Echtzeitsystemen gezielt zu unterstutzen:

— direkte Moglichkeit zum Umgang mit Zeit
— Parallelismus direkt in der Programmiersprache
G. Berry entwickelt die formale Semantik fur Esterel

Es existieren Codegeneratoren zur Generierung von u.a. sequentiellen C, C++
Code:

— Aus Esterel-Programmen mit parallelen Berechnungen wird ein Programm mit einem
Berechnungsstrang erzeugt = deterministische Ausfihrung

— Technik basiert aus der Erstellung eines endlichen Automaten.

In der Ubung setzen wir die kommerziellen Werkzeuge Esterel Studio / SCADE von
Esterel Technology (www.esterel-technologies.com) zum Erlernen von Esterel /
Lustre ein.

SCADE wurde unter anderem zur Entwicklung des Airbus A380 eingesetzt.

Ein Esterel-Compiler kann unter http://www-sop.inria.fr/meije/esterel/esterel-eng.html
umsonst heruntergeladen werden.
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EinfUhrung in Esterel

» Esterel beschreibt reaktive Systemen, das System reagiert auf
Eingabeereignisse

» Esterel gehort zu der Familie der synchronen Sprachen, weitere Vertreter:
Lustre, Signal, Statecharts

» Synchrone Sprachen zeichnen sich vor allem dadurch aus, dass

— Interaktionen (Reaktionen) des Systems mit der Umgebung die Basisschritte des
Systems darstellen (reaktives System).

— Anstelle von physikalischer Zeit logische Zeit (die Anzahl der Interaktionen)
verwendet wird.

— Interaktionen, oft auch macro steps genannt, bestehen aus Einzelschritten
(micro steps).

Eingabe- Reaktives > Ausgabe-
ereignisse System - ereignisse

Echtzeitsysteme
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Synchrony hypothesis

Die Synchronitatshypothese (synchrony hypothesis) nimmt an,
dass die zugrunde liegende physikalische Maschine des Systems
unendlich schnell ist.

— Die Reaktion des Systems auf ein Eingabeereignis erfolgt
augenblicklich. Reaktionsintervale reduzieren sich zu
Reaktionsmomenten (reaction instants).

Rechtfertigung: Diese Annahme ist korrekt, wenn die
Wahrscheinlichkeit des Eintreffens eines zweiten Ereignisses,
wahrend der initialen Reaktion auf das vorangegangene Ereignis,
sehr klein ist.

Esterel erlaubt das gleichzeitige Auftreten von mehreren
Eingabeereignissen. Der Reaktionsmoment ist in Esterel dann
komplettiert, wenn das System auf alle Ereignisse reagiert hat.
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Determinismus

» Esterel setzt den Determinismus der Anwendung voraus: auf eine
Sequenz von Ereignissen (auch gleichzeitigen) muss immer
dieselbe Sequenz von Ausgabeereignissen folgen.

* Alle Esterel Anweisungen und Konstrukte sind garantiert
deterministisch. Die Forderung nach Determinismus wird durch den
Esterel Compiler Uberpruft.
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Beispiel: Aufzugstir (vereinfacht)

Aufgabe: Offnen und SchlieBen der Aufzugstir

Sicherheitsfunktion:
— Tuar darf wahrend der Fahrt nicht gedffnet werden

1. Schritt: Definition der Eingangssignale:
— OPEN (Tur soll gedffnet werden)
— CLOSE (Tur soll geschlossen werden)
— GO (Kabine fahrt los)
— REACHED (Kabine erreicht neues Stockwerk)
2. Schritt: Definition der Ausgangssignale:
— DOOR_CLOSE
— DOOR_OPEN
3. Schritt: Definition des Anfangszustandes:
— Tur offen, Aufzug halt

4. Schritt: Definition der Zustandsubergange

Echtzeitsysteme
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Beispiel: Aufzugstir (vereinfacht)

module Door:

input OPEN, CLOSE, GO, REACHED;
output DOOR_OPEN, DOOR_CLOSE;
loop
await
case OPEN do emit DOOR_OPEN;
case CLOSE do emit DOOR_CLOSE;
case GO do await REACHED;

end awalt;

end loop;

end module;

Echtzeitsysteme
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Module

* Module definieren in Esterel (wieder verwendbaren) Code. Module haben
ahnlich wie Subroutinen ihre eigenen Daten und ihr eigenes Verhalten.

 Allerdings werden Module nicht aufgerufen, vielmehr findet eine Ersetzung
des Aufrufs durch den Modulcode zur Ubersetzungszeit statt.

 Globale Daten werden nicht unterstutzt. Ebenso sind rekursive
Moduldefinitionen nicht erlaubt.

« Syntax:
%this 1s a line comment
module module-name:
declarations and compiler directives
%signals, local variables etc.
body
end module % end of modulle body

Echtzeitsysteme
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Signale

» Zur Modellierung der Kommunikation zwischen Komponenten (Modulen)
werden Signale eingefuhrt. Signale sind eine logische Einheit zum
Informationsaustausch und zur Interaktion.

« Deklaration: Die Deklaration eines Signals erfolgt am Beginn des Moduls.
Der Signalname wird dabei typischerweise in Gro3buchstaben geschrieben.
Zudem muss der Signaltyp festgelegt werden.

« Esterel stellt verschiedene Signale zur Verfugung. Die Klassifikation erfolgt
nach:

— Sichtbarkeit: Schnittstellen (interface) Signale vs. lokale Signale
— enthaltener Information: pure Signale vs. wertbehaftete Signale (typisiert)

— Zugreifbarkeit der Schnittstellensignale: Eingabe (input), Ausgabe(output), Ein-
und Ausgabe (inputoutput), Sensor (Signal, dass immer verfugbar ist und das
nur Uber den Wert zugreifbar ist)
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TUTI

Signal Broadcast Mechanismus

* Versand: Der Versand von Signalen durch die emit Anweisung (terminiert sofort) erfolgt tGber

einen Broadcast Mechanismus. Signale sind immer sofort fur alle anderen Module verfugbar.
Die sustain Anweisung erzeugt in jeder Runde das entsprechende Signal und terminiert nicht.

Es muss mit Hilfe von abort abgebrochen werden.

* Verflugbarkeit: Signale sind nur fur den bestimmten Moment verfugbar.

* Nach Ende des aktuellen Moments wird der Bus zurtckgesetzt.

«  Zugriff: Prozesse kdnnen per awai t auf Signale warten oder prifen, ob ein Signal momentan
vorhanden ist (1 ). Auf den Wert eines wertbehaftete Signale kann mittels des Zugriffsoperator ?

zugegriffen werden.

Module
M1

Module
M2

!

!

Module
Mk

!

Instanteous Signal Broadcast Mechanism

WS 07/08
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await Anweisung

await
case Occurence-1 do Body-1
case Occurence-2 do Body-2
case Occurence-n do Body-n
end awailt;

« Mit Hilfe dieser Anweisung wird auf das Eintreten einer Bedingung
gewartet. Im Falle eines Auftretens wird der assoziierte Code
gestartet. Werden in einem Moment mehrere Bedingungen wabhr,
entscheidet die textuelle Reihenfolge. So kann eine deterministische
Ausfuhrung garantiert werden.
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Ereignisse (Events)

« Ereignisse setzen sich zu einem bestimmten Zeitpunkt (instant)
aus den Eingabesignalen aus der Umwelt und den Signalen, die
durch das System als Reaktion ausgesandt werden, zusammen.

« Esterel Programme konnen nicht direkt auf das ehemalige oder
zukunftige Auftreten von Signalen zuruckgreifen. Auch kann nicht
auf einen ehemaligen oder zukunftigen Moment zugegriffen werden.

« Einzige Ausnahme ist der Zugriff auf den letzten Moment. Durch den
Operator pre kann das Auftreten in der vorherigen Runde Uberpruft

werden.
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Zeitdauer

« Die Zeitachse wird in Esterel in diskrete Momente (instants)
aufgeteilt. Uber die Granularitat wird dabei in Esterel keine Aussage
getroffen.

« Zur deterministischen Vorhersage des zeitlichen Ablaufes von
Programmen wird jede Anweisung in Esterel mit einer genauen
Definition der Ausfuhrungszeitdauer verknupft.

« So terminiert beispielsweise emit sofort, wahrend await so viel
Zeit benatigt, bis das assoziierte Signal verfugbar ist.
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Unendliche Schleife (infinite loop)

loop Body end loop;

« Mit Hilfe dieser Anweisung wird ein Stliick Code Body endlos
ausgefuhrt. Sobald eine Ausfuhrung des Codes beendet wird, wird
der Code wieder neu gestartet.

« Bedingung: die Ausfuhrung des Codes darf nicht im gleichen
Moment, indem sie gestartet wurde, terminieren.

Echtzeitsysteme
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Beziehungen (relations)

Der Esterel-Compiler erzeugt aus der Esterel-Datei einen endlichen
Automaten. Hierzu mussen fur jeden Zustand (Block) samtliche
Signalkombinationen getestet werden.

Um bei der automatischen Generierung des endlichen Automaten des
Systems die Grolde zu reduzieren, konnen Uber die relation Anweisung

Einschrankungen in Bezug auf die Signale spezifiziert werden:
relation Master-signal-name => Slave-signal-name;

Bei jedem Auftreten des Mastersignals muss auch das Slave-Signal
verfugbar sein.

relation Signal-name-1 # Signal-name-2 # ... # Signal-
name-n;

In jedem Moment darf maximal eines der spezifizierten Signale Signal-
name-1, Signal-name-2 ,..., Signal-name-n prasent sein.

Viel einfacher bzw. anschaulicher und fehlersicherer ist aber die direkte
Modellierung des Programms als endlicher Automat.
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Exkurs: Automaten zur Modellierung von reaktiven
Systemen

Echtzeitsysteme
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Automaten im Kontext von reaktiven Systemen

*  Durch graphische Darstellung (z.B. Automaten) kann die Verstandlichkeit des Codes
stark verbessert werden.

« Ein reaktives System kann durch die zyklische Ausfuhrung folgender Schritte
beschrieben werden:

1. Lesen der Eingangssignale
2. Berechnung der Reaktionen
3. Auslosen der Ausgangssignale
« Die zyklische Ausfuhrung kann im Automatenmodell wie folgt interpretiert werden:
1. Lesen der Eingabe im aktuellen Zustand
2. Berechnen der Zustandsubergangsfunktion und ggfs. Zustandswechsel

3. Erzeugung von Ausgangssignalen (abhangig von alten Zustand und gelesenem
Eingangssignal)

« Die kennen gelernte Synchronitatshypothese bedeutet im Bezug auf den Automaten
der im Vergleich zur Zeit fur Anderungen der Umgebung eine vernachlassigbare Zeit
fur die Berechnung der Zustandsubergange und Ausgabefunktion.

 Pro Runde wird im Allgemeinen (1 Ausnahme) genau ein Zustandstbergang
berechnet.
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Endliche Automaten

 Ein klassischer endlicher Automat (Q, 2., 6, sy, F)
ist eine endliche Menge von Zustanden und
Zustandsubergangen mit:

— endlicher Menge von Zustanden Q 9%
©

— endliches Eingabealphabet .
— Ubergangsfunktion § : Q x >— Q

— Menge von Endzusténden F € Q

« Um die Verstandlichkeit zu verbessern, werden nur deterministische
Automaten modelliert, also |S|=1 und 6(q,a)=q' A 8(q,a)=q" = p'=q"

* Problem bei der klassischen Definition von Automaten: Ausgaben konnen
nicht modelliert werden.

Echtzeitsysteme
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Automaten mit Ausgaben

* Mealy- und Moore-Automaten unterstitzen die Ausgabe von Signalen

« Die Ausgaben von Mealy-Automaten (Q,2.,Q, J, A, q,,F) sind dabei an die

Ubergange gebunden mit
— Q, 2, 5, qp, F wie bei klassischem Automat , ,
— Ausgabealphabet Q ‘f
— Ausgabefunktion L: Q x 2, — Q @

« Bei Moore-Automaten (Q,2.,€2, 5, A, q,,F) ist die Ausgabe dagegen von den
Zustanden abhangig:

- Q, 2, Q,38,q F wie bei Mealy-Automat
— Ausgabefunktion A: Q — Q

* Moore- und Mealy-Automat sind gleich machtig:
sie konnen ineinander konvertiert werden.
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Harel-Automaten / Statecharts

« Heutiger Standard zur Beschreibung von reaktiven Systemen sind
die von David Harel 1987 vorgeschlagenen Statecharts.

« Statecharts zeichnen sich durch folgende Eigenschaften aus:

— Vereinigung der Eigenschaften von Mealy- und Moore-Automaten

« Ausgaben in Abhangigkeit von Zustandsubergangen maoglich

« Durchfuhrung von Ausgaben beim Erreichen eines Zustands (onExit) oder
Verlassen eines Zustandes (onEntry)

— Zur Erh6hung der Lesbarkeit: Hierarchische Strukturierung von
Teilautomaten maoglich inkl. Gedachtnisfunktionalitat

— Darstellung paralleler Ablaufe durch parallele Teilautomaten.

— Verknupfung von Zustanden mit Aktionen: Befehle do (zeitlich
begrenzte Aktivitat), throughout (zeitlich unbegrenzte Aktivitat)

— Einfiihrung spontaner bzw. liberwachter (guarded) Ubergénge
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Safe State Machine

« Esterel benutzt eine eigene Klasse von Automaten, die den
Statecharts sehr ahnlich sind:
— Vereinigung der Eigenschaften von Mealy- und Moore-Automaten

« Ausgaben in Abhangigkeit von Zustandsubergangen maoglich

» Durchfuhrung von Ausgaben beim Erreichen eines Zustands (onExit) oder
Verlassen eines Zustandes (onEntry)

— Zur Erhohung der Lesbarkeit: Hierarchische Strukturierung von
Teilautomaten moglich inkl. Gedachtnisfunktionalitat

— Darstellung paralleler Ablaufe durch parallele Teilautomaten.

— Verknupfung vomrZastanden mit Aktionen- Befehte-eto(ZEITIC
begrenzte Aktivitat—thTroughout (zeitlich unbegre Metivits

— Einflhrung sportarrer bzw. Uberwachter (guarded) Ubergange
— Zusatzliche Esterel abhangige Konstrukte (z.B. pre Operator)
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Modellierung von Echtzeitsystemen

Fortsetzung synchrone Sprachen
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Beispiel: Automat in Esterel Studio (leicht verandert)

Door

OPEN/DOOR_OPEN
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Abort Konstrukt

Zur einfacheren Modellierung konnen Abbruchbedingungen nicht
nur durch Zustandsubergange, sondern auch direkt mit
Makrozustanden verbunden werden.

Dabei wird zwischen zwei Arten des Abbruches unterschieden:

— weak abort: die in der Runde vorhandenen Signale werden noch
verarbeitet, danach jedoch der Abbruch vollzogen

— strong abort: der Abbruch wird sofort vollzogen, eventuell vorhandene
Signale ignoriert.

In der Sprache Esterel wird eine Abbruchbedingung durch das
Konstrukt

abort Body when Exit Condition

bzw.

abort Body when immediate Exit Condition

ausgedruckt.
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Beispiel: Aufzugsttir mit abort

(Beispiel nicht 100% identisch mit Automat)

module Door_ Abort:

input OPEN, CLOSE, GO, REACHED;

output DOOR_OPEN, DOOR_CLOSE;
loop

abort
loop
await

case OPEN do emit DOOR_OPEN;

case CLOSE do emit DOOR_CLOSE;
end awalt;

end loop;
when immediate GO;
await REACHED;
end loop;

end module;
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Parallelismus

« Zur parallelen Komposition stellt Esterel den Operator || zur
Verfugung. Sind P1 und P2 zwei Esterel Programme, so ist auch
P1||P2 ein Esterel Programm mit folgenden Eigenschaften:

— Alle Eingabeereignisse stehen sowohl P1 als auch P2 zur Verfugung.

— Jede Ausgabe von P1 (oder P2) ist im gleichen Moment flr P2 (oder
P1) sichtbar.

— Sowohl P1 als auch P2 werden parallel ausgefuhrt und die Anweisung
P1||P2 endet erst, wenn beide Programme beendet sind.

— Es konnen keine Daten oder Variablen von P1 und P2 gemeinsam
genutzt werden.

« Zur graphischen Modellierung stehen parallele Teilautomaten zur
Verfugung.
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Beispiel: Temperaturregelung im Aufzug

Temperatur
Monitoring
COLD/
NORMAL /
T STOP HOT P Heating Control
Y
¢ '
4;;1:/ ) \}% Elevator Control
L i
fa |
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Beschreibung Beispiel

« Ziel: Regelung der Temperatur (Betriebstemperatur 5-40 Grad
Celsius)

« Ansatz: Nahert sich die Temperatur einem der Grenzwerte, so wird
der Lufter bzw. die Heizung (Normalstufe) eingeschaltet. Verbleibt
der Wert dennoch im Grenzbereich, so wird auf die hochste Stufe
geschaltet.

Ist der Wert wieder im Normalbereich, so wird (zur Vereinfachung)
der Lufter bzw. die Heizung wieder ausgeschaltet.

Wird die Betriebstemperatur uber- bzw. unterschritten, so wird ein
Abbruchssignal an den Aufzug geschickt.

Echtzeitsysteme
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Esterel Code 1. Tell

modulle Temperature:
input TEMP: integer, SAMPLE TIME, DELTA T;
output HEATER ON, HEATER_ON_STRONG,
HEATER_OFF,VENTILATOR_ON, VENTILATOR OFF,
VENTILATOR_ON_STRONG, ABORT;
input relation SAMPLE TIME => TEMP;
signal COLD, NORMAL, HOT 1in
every SAMPLE TIME do
awalt 1tmmediate TEMP;
if
case ?TEMP<5 or ?TEMP>40 do emit ABORT
case ?TEMP>=35 do emit HOT
case ?TEMP<=10 do emit COLD
default do emit NORMAL
end 1f
end every
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Esterel Code 2. Tell

loop
await
case COLD do
emit HEATER ON;
abort
await NORMAL;
emit HEATER_OFF;
when DELTA T do
emit HEATER_ON_STRONG;
awailt NORMAL;
emit HEATER_OFF;
end abort
case HOT do
end await
end loop
end signal
end module

Echtzeitsysteme
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Lokale Signale und wertbehaftete Signale
signal Signal-decl-1,Signal-decl-2,...,Signal-
decl-n 1In

Body

end;

« Durch diese Anweisung werden lokale Signale erzeugt, die nur
innerhalb des mit Body bezeichneten Code verfugbar sind.

Signal-name: Signal-type

« Der Typ eines wertbehaften Signals kann durch diese Konstruktion
spezifiziert werden.
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every Anweisung

Mit Hilfe der every Anweisung kann ein periodisches Wiederstarten
implementiert werden.

Syntax:

every Occurence do
Body

end every

Semantik: Jedes Mal falls die Bedingung Occurence erflllt ist, wird der
Code Body gestartet. Falls die nachste Bedingung Occurence vor der
Beendigung der Ausfuhrung von Body auftritt, wird die aktuelle Ausfuhrung
sofort beendet und eine neue Ausflhrung gestartet.

Es ist auch moglich eine Aktion in jedem Moment zu starten:
every Tick do

Body
end every;
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If Anweisung in Bezug auf Signale

Durch Verwendung der if- Anweisung kann auch die Existenz eines
Signals gepruft werden.

Syntax:

1T Signal-Name then
Body-1

else
Body-2

Semantik: Bei Start dieser Anweisung wird gepruft, ob das Signal
Signal-Name verfugbar ist. Ist es verfugbar, so wird der Code von

Body-1 ausgefuhrt, anderenfalls von Body-2. Innerhalb der
Anweisung 1T kann auch entweder der then Body-1 oder der
else Body-2 -Teil weggelassen werden.
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Beispiel als Automat

SAMPLE_TIME/

HITEMP >= 35/

wemit HOT' |

#ITEMP <= 10/

#emit COLL!

ZITEMP < 5 or 7TEMP > 40/

<2=
T #'emit ABORT

#HOTNVENTILATOR_ON
#2TEMP > 10 or ?TEMP < 35

Measurement

<=

#COLDHEATER_ON

heat_up_cool_down

whemit NORMAL

VENTILATOR_ON/START_TIMER

TIMER_EXPIREDHEATER_ON_STRONG

NORMALHEATER _OFF

HEATER_ON/START_TIMER

TIMER_EXPIREDVENTILATOR_ON_STRONG

>

NORMALNVENTILATOR_OFF
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Beispiel als Automat — Teil 1

#ITEMP >= 35/ ZITEMP < 5 or ZTEMP = 40/

#emit HoT' [ T #emit ABORT

#2TEMP > 10 or ?TEMP < 35
HITEMP == 10/

wiemif COLLY et NORMAL

WS 07/08

Echtzeitsysteme 79
Lehrstuhl Informatik VI — Robotics and Embedded Systems



jesoie
o=

Fakultat fur Informatik
der Technischen Universitat Munchen

Beispiel als Automat — Teil 2

. Measurement

<25
#HOTAENTILATOR_ON

<>

#COLDMHEATER_ON

heat_up_cool_down )

VENTILATOR_ON/START_TIMER HEATER_ON/START_TIMER
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Modellierung von Echtzeitsystemen
Real-Time UML
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Wieso UML?

« UML- Unified Modeling Language
Standard in Entwicklungsprozessen von Standardsoftware
« Breite Unterstutzung durch Tools
Hersteller: Artisan (RealTime Studio), Rationale, I-Logix, objectiF

* [ntuitiver Ansatz

Echtzeitsysteme
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Erweiterungen der Standardmodelle

« UML ist in seiner Grundform nicht fur Echtzeitsysteme geeignet.

« Die OMG (object management group) fuhrte als Moglichkeit zur
Erweiterung sogenannte Stereotypen (stereotypes) ein.

« Stereotypen erlauben die Erzeugung von neuen Meta-Modellen der
UML-Modelle.

« Beispiel: Mit dem Stereotyp <<active>> kann eine Klasse markiert
werden, die die Basis fur einen eigenstandigen Prozess ist

Echtzeitsysteme
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Beispiele: UML-Stereotypen fur Echtzeitsysteme

UML Basistyp | Stereotyp Beschreibung

Class <<active>> UML Klasse ist Basis fur einen Thread

Message <<synchronous>> Assozation wird als einfache Funktion oder Methodenaufruf realisiert
<<blocking-local>> Assoziation Uberschreitet Thread-Grenze, der aufrufende Thread

wird bis zur Aufrufriickkehr blockiert

<<asynchronous-local>> Assoziation Uberschreitet Thread-Grenze durch Senden der
Nachricht an die Eingangswarteschlange des Zielthreads

<<waiting-local>> Sender wartet auf Empfanger mit maximaler Wartezeit

<<synchronous-remote>> | Assoziation Uberschreitet Prozessorgrenze und Sender und
Empfanger warten jeweils aufeinander
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Anwendungsbeispiel: Parkanlage

pressure sensor

Exit < | traffic lights
Parking Lot

IR beam sensor

Entrance system controller and
barrier motor
safety
barrier
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Beschreibung des Beispiels

« Parkanlage regelt die Einfahrt in die Parkgarage

* Freie Parkplatze werden kontrolliert und Autos werden nur in die
Parkgarage gelassen, falls noch ein Parkplatz frei ist.

* Anlage verwendet zwei Sensoren: Infrarotsensor am Eingang,
Drucksensor am Ausgang.

« Durch eine Schranke werden Autos gehindert in die Parkgarage
einzufahren.

« Ein rotes und ein grunes Licht signalisieren dem Fahrer, ob Platze
frei sind.

 Uber eine Bedieneinheit kann die Kapazitat angepasst werden.

Echtzeitsysteme
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Structure Diagrams (1)

o Ziele:
— Aufteilung des Systems in seine Subsysteme und Komponenten
— Identifikation der Kommunikation
— Identifikation der Speichertypen
— ldentifikation der Komponententypen

— Spezifikation der Schnittstellen

« Zeitpunkt: Analysephase

WS 07/08 Echtzeitsysteme
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Structure Diagrams (2)

pGlIO Byle

button ore ssT

ey prii:ET ldmplag update

Ciparator
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Use Cases (1)

e Ziele:

— Identifikation der Anwendungsfunktionalitat durch textuelle und
graphische Beschreibung

* Methoden:
— Testfalle beschreiben immer nur ein Anwendungsszenario
— Testfalle beginnen immer mit einer Aktion einer externen Einheit

— Testfalle beschreiben Funktionalitat in textueller Form aus Sicht des
externen Benutzers

« Zeitpunkt: Analysephase

Echtzeitsysteme
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[Properties @A
Gereral Clistom ] Timing Hde] tens |
-] 3
The IR seasor detects a car entering. The controller =
then checics for space. If the parking lot is full the Car
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Sequence Diagram (1)

« Ziele:
— Analyse der dynamischen Interaktion der einzelnen Komponenten

« Methoden:

— Definition von Nachrichtensequenzen zwischen einzelnen
Komponenten

— Sequenzdiagramme basieren zumeist auf Use Cases
— Einzelnen Komponenten werden als Black Boxes betrachtet

— Klassifikation der Kommunikation (synchron, asynchron)

« Zeitpunkt: Designphase

Echtzeitsysteme
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Sequence Diagram (2)
)
Set Capacity A
Operator OplO:I/0 Unit lePL:Controller|
: ) ref 10 Unit Int l

Operator presses Display button : press Display j I I
IO unit notifies centroller ! ' buttonPress(D) ~ |
display current capacity : U displayUpdate( capacityValue ) |
loop keypad entries) !

Operator presses key . press key : |

IO unit notifies controller ' keyPress{digit) ~ |

update display ' LU displayUpdate( newalue ) |
until... i : ! |
...Operator presszs Reset button ' press Reset : |
IO unit notifies ccntroller ! *  buttonPress( R ) ’D |
deactivate display R U displayUpdate(-1) |

Actors — T-i-— Components (Parts) ——p f
System Architectural
Boundary Boundary
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Class Diagram (1)

« Ziele:

— ldentifikation der statischen Struktur der Softwarekomponenten
* Methode:

— ldentifikation der Objekte

— Festlegung der Attribute der Objekte

— Festlegung der Methoden

— Spezifikation der Interaktion von verschiedenen Objekten

— Spezifikation von Aggregationen von verschiedenen Objekten

« Zeitpunkt: Designphase
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Class Diagram (2)
Softmare (lasses
[ Ope rator 0 Ut |
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State Diagram (1)

« Ziele:

— Identifikation des dynamischen Verhaltens von Objekten
* Methoden:

— ldentifikation der Zustande einer Komponente

— ldentifikation der moglichen Zustandsubergange

— Identifikation der Ereignisse die zu Ubergangen fiihren

« Zeitpunkt: Designphase
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State Diagram (2)

Controller
i Operating
Q\@Car_ﬂitadﬂheCarGuunt->decrsment0;
r arrved/ theCarCount->isFull(),
o car_arrived o~ y
m G (Entry Suspended)

car_exited/

( Raising Barrier )
LEntryft heMotor->open();

theR edLight- >off();
theGreenLight->on();

car_entered/ftheCarCount->increment(),
theMotor->close(),

the GreenLight->off();
theRedLight->on();

e |
after( 2000 ¥ ring Barrier

theCarCount->decrement();
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Concurrency Diagram (1)

« Ziele:

— Spezifikation von Prozessen und deren Interaktion
* Methoden:

— ldentifikation der einzelnen Prozesse

— Spezifikation der Prozessinterkommunikation

— Spezifikation des wechselseitigen Ausschlusses

— Synchronisation von Prozessen

« Zeitpunkt: Designphase
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Concurrency Diagram (2)

Ewvent
DetectionT ask BreakFlag
Admit Car
Task

isFullQ)

e

increment()

J set) -.'l-me.r|1'||anil£j|‘j5.I

get)
CarQount
@ 0"
release()
gei_capadtgﬂ*

set_capacit) *

Semaphore

Reset

Capacity Task
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Diagrammtypen (Beispiel Artisan)

Diagrammtyp Zweck

Aktivitatsdiagramme Zeigt Aktionssequenzen in verschiedenen Kontexten
Activity D. (UML)

Klassendiagramme Zeigen Pakete und Paketabhangigkeiten, Klassen
Class D. (UML) und deren Eigenschaften und Beziehungen
Nebenlaufigkeitsdiagramme Modelliert Prozesse und

Concurrency D. (Artisan) Prozessinteraktionsmechanismen

Bedingungsdiagramme Spezifiziert nicht-funktionale Systemanforderungen
Constrain D. (Artisan)

Objektinteraktionsdiagramme Zeigt Objektinteraktionen flr spezielle

Object Collaboration D. (UML) Anwendungsfalle oder fur den allgemeinen Fall
Sequenzdiagramme Zeigt Subsystem/Gerat/Objekt/Prozess-Interaktionen
Object Sequence D. (UML) gj;setlenrigak:hrzgﬁtetﬁn Testfall als Sequenz von
Zustandsdiagramme Beschreibt zustandsbasiert das dynamische

State D. (UML) Verhalten von Klassen oder Subsystemen
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Diagrammtypen Fortsetzung

Strukturdiagramm Modelliert die Zusammensetzung von strukturierten
Klassen durch die Benutzung von Teilen, Ports
Structure D. (UML ’ ’
( ) Schnittstellen und IO-Fliussen

Systemarchitekturdiagramm Zeigt Systemhardwarekomponenten, sowie deren

System Architecture D. (Artisan) Zusammenhange und Eigenschaften

Beziehungstabellendiagramme Spezifiziert die Beziehungen zwischen persistenten
Table Relationships D. (Artisan) Dateneinheiten

Anwendungsfalldiagramme Identifiziert Systemdienste in Form einer funktionellen

Use Case D. (UML) Beschreibung und verbindet diese mit externen
Aktoren

Generelles Grafikdiagramm Unterstutzt nicht-spezifische Diagrammmaglichkeiten

General Graphics D. (Artisan)

Text-Diagramm Unterstutzt die Mdglichkeit zur Speicherung von

Text D. (Artisan) Textdokumenten in einem Modell
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Modellierung von Echtzeitsystemen

Zerberus

Gefordert durch:

Bundesministerium
e B4 TUT] Beck.
und Forschung

KAYSER-THREDE | ohrstuhl Prof. Knoll
Lehrstuhl Prof. Broy
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Motivation — Mogliche Zielanwendungen

Steuerung von
Windkraftradern

Robotik

}x Medizinanwendungen

Bei all diesen Systemen ist neben der korrekten Umsetzung der Anwendungsfunktionalitat
auch noch die Umsetzung von Fehlertoleranzmechanismen, Kommunikation im verteilten
System, sowie das Scheduling zu beachten.
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WS 07/08 Lehrstuhl Informatik VI — Robotics and Embedded Systems



Fakultat fur Informatik
der Technischen Universitat Munchen

TUTI

Anwendungsfunktionalitat ist nur ein kleiner Teil des Systems

Application
Software
Component

Application
Software
Component

Fault-Tolerance

Device Drivers

Application Application
Software Software
Component Component

Scheduling

Clock/Temporal
Management

Communication
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Anforderungen von Echtzeitsystemen an Entwicklungswerkzeuge

Echtzeitsysteme sind verteilte Systeme
— Prozess-/Threadmanagement
— Kommunikation (zwischen Prozessen und zwischen Rechnern)
— Determinismus in der Ausfuhrung (Vermeidung von Race Conditions)
— Schutz der kritischen Bereiche

« Unterstutzung bei hardwarenaher Programmierung

* Notwendigkeit eines vorhersagbaren Ausfuhrungsverhaltens (v.a.
bezogen auf die Zeit)

» Bedienbarkeit durch Experten der Anwendungsdomane

Echtzeitsysteme 104
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Modellbasierte Entwicklung: Anwendungslogik

— Fur Anwendungslogik existieren bereits einige Werkzeuge mit
automatischer Codegenerierung:

gl
DefecmedalsPressed >
e P -
—_— O\—"*O 5
- S/
|_ Regul_STDE
= e =)
AN
/
'T}—__ Crulse speed
] L
Set
pr-as IS e - >
}_>.— Thromle_cmd
QuickDecel :
)_\—.ﬁc 'EI
S— frop level of the Cruise Control application

— Wieso gibt es keine solchen Werkzeuge fur Code auf Systemebene?
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Echtzeitsysteme sind typischerweise heterogen

%.#. '3‘._ '

3]

Spezialbetriebssysteme Echtzeitbetriebssysteme Standardbetriebssysteme

C, Assembler C, C++ Java, C++
= Ein allumfassender Codegenerator kann a priori gar nicht entwickelt werden
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Ziele

« Maximaler Grad an Codegenerierung erforderlich

— Neben der Anwendungsfunktionalitat soll auch Code auf Systemebene
(Prozessmanagement, Kommunikation, Fehlertoleranzmechanismen) generiert
werden.

= Notwendigkeit geeigneter Modelle
= Problem: Heterogenitat eingebetteter Systeme, ein allumfassender

Codegenerator ist a priori nicht moglich.

« Forderungen an zukunftige Codegeneratoren: Notwendigkeit der einfachen
Erweiterbarkeit in Bezug auf

— das zugrunde liegende Metamodell
— die Codegenerierungsfahigkeiten
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Ansatz: Vorlagenbasierte Codegenerierung

i

Application Templates

Model
/ Code L
Developer Generator Generated Code

0
fo’fﬂi'():snogﬂ
-"-7:’.\,- " ‘r\_ £
tnia 91010

Application code
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Vorteile des Ansatzes

« Vorlagen konnen wiederbenutzt werden.

» Vorlagen decken Einzelaspekte des Systems ab und kdnnen von
Spezialisten implementiert werden.

« Erleichterte Erstellung der Vorlagen durch Verwendung einer Technik
ahnlich von Praprozessoranweisungen.

« Codegeneratoren sind einfach erweiterbar:

— In Bezug auf die Generierungsfahigkeit durch Hinzufligen von Vorlagen

— In Bezug auf das Metamodell durch Verwendung von Metacodegeneratoren
« Erfahrungen zeigen deutliche Effektivitatssteigerungen (Faktor 3-10)

WS 07/08 Echtzeitsysteme
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Zerberus: Entwicklungsprozess

Check Rules User Code
Hardware Model
Software Model
Y
fv
Iy Combined & > Source Code
Fault Mode| o Extended Model
Fault-Tolerance
Model
Safety Model
Templates
Modelling (by Cgmblnatlon & Model Validation Code Generation
Extension of Submodels .
developer) (automated) (semi-automated)
(automated)
Echtzeitsysteme
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Ein konkretes Beispiel

Check Rules Templates

JAt lesst one component musSt access & port in read mode
struct global ports struct

{«FOREACH ports AS pw»
wgetChataType (p.type.tol3tring () 1 » «p.names; «EHDFOREACH:

context Port ERROR "value of port "4name+™ iz newver rezd"™ :
eRootContainer.elllContents.typelelect (Task) .reads.exists (a|a==this) | |
eRootContainer.edllContents.typeielect (Dutput) .reads.exists (a| a==this) | |

efootContainer.elllContents.typelelect (Trigyger) .reads.exists(ala==this): i

= 4 Software Architecture
<> Port incomingMessagelD

=~ 4 Software Architecture < Port incominiMessageData
< Port incomingMessagelD <> Part status
< Port incominMessagebata A noeb onooLis

User Code

Properties X

M2M

= Properties 52 IFREREHE) . _\-‘alue
Property Value Ecu Scape = ECL) Main, ECU Backup

Array Size =0 1d

Iniial Value =0 CHECK Iniil Value Code Generation

Tarne '= status Marme

Port Adaptation = MNCNE Part &daptation = MONE

Port Replication = Port Replication = hrue struct global ports struct

Type 1= vinkéd Pork Tests {
Read Scope Task elevatorContral_Main, T) unsigned short incomingMessagelD:

MOdeIS Type uinkf4 unsigned char incominMessageData;

Wirite Scope '= Task elevatorControl_Main, T unsigned long long status;

Combined & Extended Generated
Model Code

Echtzeitsysteme
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Abhangigkeiten zwischen Modellen

_ Safety Model
Hardware Architecture Model
_ y
Software Architecture _ Fault Model
Model
y y
Fault Detection Fault Handling Fault Recovery
Fault-tolerance mechanisms

Echtzeitsysteme
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Hardwaremodell

« Das Hardwaremodell dient zur Beschreibung der verwendeten
Recheneinheiten (ECU: electronic control units) und der Netzwerke

» Attribute der ECUs:
— Prozessortyp
— Sensoren / Aktuatoren
— Betriebssystem / Programmiersprache
— Speichergrolde
— Uhreneigenschaften

* Unterstutzte Netzwerktypen:
— Ethernet

~ CAN
- TTP
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Softwaremodell

Das Softwaremodell enhalt eine Beschreibung von Komponenten:
— Input: Einlesen von Daten Uber einen Sensor
— Output: Ausgeben von Ergebnissen Uber einen Aktor
— Task: Berechnen von Regelungsfunktionen
— Port: globale Variable zur Kommunikation

Das Softwaremodell enthalt einen eindeutigen Ausfuhrungsplan fur diese
Komponenten:

— Zeitgesteuerte Ausfuhrung mit logischen Ausfuhrungszeiten

— Zustande zum Abbilden einzelner Systemzustande (z.B. Initialisierung,
Normalbetrieb, Fehlerbetrieb)

Das Modell ist deterministisch und trennt Funktionalitat (Input/Output/Task)
vom Zustand (Port)

Das Modell basiert dabei auf Vorarbeiten von TTA (Kopetz) und Giotto
(Henzinger).

WS 07/08
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Logische Ausfuhrungszeit

Port Port

2 2
Q —
o

Logical Execution Time

R

Start Suspend Resume Stop

Echtzeitsysteme
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Beispiel: PID-Regler
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Fehlermodell

 Das Fehlermodell beschreibt Fehlerbereiche und die Effekte der
entsprechenden Fehler

* Fehlerbereich: Menge von Komponenten, die von einem Fehler
betroffen sind. Dabei wird nicht unterschieden, welche
Teilkomponente fehlerhaft ist, es wird immer der ganze Bereich als
fehlerhaft angenommen.

« Fehlereffekte: Fehler konnen sich unterschiedlich auswirken, je
nach Art des Fehlers und nach der Art der betroffenen Komponente

« Beispiele fur Fehlereffekte:
— Auf Taskebene: Nicht-Einhalten der Ausfuhrungszeit, fehlerhaftes

Ergebnis
— Auf Netzwerkebene: Verfalschung einer Nachricht, Verlust einer
Nachricht
WS 07/08 Echtzeitsysteme 117
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Fehlertoleranzmechanismen

» Das Modell unterscheidet Tests zur Fehlererkennung, Mechanismen
zur Reaktion auf Fehler der korrekten Teilmenge zur
Fehlerbehandlung und der fehlerhaften Menge zur Fehlerbehebung.

« Beispiele:

— Tests: Voter (Vergleich von redundanten Ergebnissen),
ZeitUberschreitungstests, Absoluttests (falls Werte z.B. in einem
Intervall liegen mussen)

— Fehlerbehandlung: Umschalten auf redundante Einheit (z.B. 2-aus-3-
Rechnersysteme)

— Fehlerbehebung: Neustarten

«  Weitere Mechanismen konnen sehr einfach hinzugefligt werden

WS 07/08 Echtzeitsysteme
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Demonstratoren

|Elevator 1} ‘Elevator 2|

8]

Schwebendes Pendel (2-aus-3)

Aufzugsteuerung (Hot-Standby)
= Regelungszeiten von 2,5 ms

= 500 Zeilen Code notwendig

= Nur 70 Zeilen Code zur Entwicklung — SCADE Modell wird gerade
notwendig integriert
WS 07/08 Echtzeitsysteme 119
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Verifikation von Echtzeitsystemen
Einsatz von Formalen Methoden
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Problemstellung

,As soon as we started programming, we found to
our surprise that it wasn't as easy to get
programs right as we had thought.

Debugging had to be discovered.

| can remember the exact instant when | realized
that a large part of my life from then on was
going to be spent in finding mistakes in my own
programs.”

Maurice Wilkes.
(Turing Award 1967)

WS 07/08 Echtzeitsysteme
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Verifikation & Validierung

« Verifikation: Um die Korrektheit von Programmen in Bezug auf die
Spezifikation zu garantieren, wird eine formale Verifikation benutzt.
Dazu werden mathematische Korrektheitsbeweise durchgefuhrt.

« Validierung: Durch eine Validierung kann tUberpruft werden, dass
das System als Modell hinreichend genau nachgebildet wird.
Techniken:

— Inspektion
— Plausibilitatsprifung
— Vergleich unabhangig entwickelter Modelle

— Vergleichmessung an einem Referenzobjekt

Echtzeitsysteme 122
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Ubersicht tiber formale Methoden

« Deduktive (SW-)Verifikation

— Beweissysteme, Theorem Proving
* Model Checking

— far Systeme mit endlichem Zustandsraum

— Anforderungsspezifikation mit temporaler Logik
« Testen

— spielt in der Praxis eine grol3e Rolle
— sollte systematisch erfolgen — ausgereifte Methodik

— ... stets unvollstandig

Echtzeitsysteme
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Verifikation in der Realitat

* In der Industrie wird der Begriff Verifikation haufig im
Zusammenhang mit nicht funktionalen Methoden verwendet:

— Testen, Strategien:
* 100% Befehlsabdeckung (Statement Coverage)
* 100% Zweiguberdeckung (Branch Coverage)
* 100% Pfaduberdeckung (Path Coverage)
- Siehe auch http://www.software-kompetenz.de/?10764

— Code reviews

— Verfolgbarkeitsanalysen
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Testen

Mit Testen ist es moglich die Existenz von Fehlern
nachzuweisen, nicht jedoch deren Abwesenheit.

« Testen ist von Natur aus unvollstandig (non-exhaustive)

« Es werden nur ausgewahlte Testfalle / Szenarien getestet, aber
niemals alle moglichen.
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Deduktive Methoden

« Nachweis der Korrektheit eines Programms durch math.-logisches

Schlielden

« Anfangsbelegung des Datenraums = Endbelegung

 Induktionsbeweise, Invarianten

— klass. Bsp: Pradikatenkalkul von Floyd und Hoare, Betrachten von
Einzelanweisungen eines Programms:

/ Vorbedingung /L>

Anweisung

—7/Nachbedingung/

* Programmbeweise sind aufwandig, erfordern Experten

* I.A. nur kleine Programme verifizierbar

* Noch nicht vollautomatisch, aber es gibt schon leistungsfahige Werkzeuge
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Temporale Logik

» Mittels Verifikation soll Uberpruft werden, dass:

— Fehlerzustande nie erreicht werden
» Der Aufzug soll nie mit offener Tur fahren.

— ein System irgendwann einen bestimmten Zustand erreicht (und evtl. dort
verbleibt)

» Nach einer endlichen Initialisierungsphase, geht der Aufzug in den Betriebsmodus Uber.
— Zustand x immer nach Eintreten des Zustandes y auftritt.

* Nach Drucken des Tasters im Stockwerk wird der Aufzug in einem spateren Zustand
auch dieses Stockwerk erreichen.

 Um solche Aussagen auch fur Rechner lesbar auszudricken, kann
temporale Logik, z.B. in Form von LTL (linear time temporal logic),
verwendet werden.

 InLTL wird Zustandsubergange und damit auch die Zeit als diskrete Folge
von Zustanden interpretiert.
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Kripke-Struktur

« Zur Darstellung eines Systems werden Kripke-Strukturen
K=(V,|,R,B) und eine endliche Menge P von atomaren logischen
Aussagen verwendet.

V: Menge binarer Variablen (z.B. Tur offen, Aufzug fahrt)

Die Zustandsmenge S ergibt sich aus allen moglichen Kombinationen tber V,
somit gilt S = BY

Menge der moglichen Anfangszustande | C S
R: Transitionsstruktur RC S x S

B: Bewertungsfunktion S x P — {true,false} zur Feststellung, ob ein Zustand eine
Eigenschaft auf P erfullt

« Mittels Model-Checking muss nun nachgewiesen werden, dass eine
gewisse Eigenschaft P ausgehend von den Anfangszustanden

immer gilt
schliel3lich erfullt wird
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Explizites Model Checking: Verfahren

« Ausgehend von den Startzustanden exploriert der Model Checker
mogliche Nachbarzustande:

— Auswahl eines noch nicht evaluierten Zustandes

— Prufung aller moglichen Zustandsubergange:
 bereits bekannter Zustand: verwerfen

» unbekannter Zustand, Eigenschaft prufen
— falls Eigenschaft nicht erfullt, Abbruch und Prasentation eines Gegenbeispiels
— falls erfullt, zur Menge der nicht evaluierten Zustande hinzufigen

— Abbruchbedingung: alle erreichbaren Zustande wurden uUberpruft

* Problem: Zustandsexplosion
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Umgang mit Model Checking

reales System

Modellierung

Anforderungen

Formalisierung

Modell des formalisierte
realen Systems Anforderungen
A A
korrigiere Model Checker .
. nachste
Modell (Expansion des
Zustandsraums, Anforderung

Vergleich der einzelnen
Zustande mit den
Anforderungen)

Nein + Ja
Gegenbeispiel

) fertig
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Weitere Strategien

« Symbolische Model Checker:

— Grundidee: durch eine einfache Formel konnen viele Zustande zu
einem Zustand gekapselt werden

— Verwendung von binaren Entscheidungsdiagrammen (binary decision
diagrams — BDD)

« Bounded Model Checker:

— Grundidee: durch Abstraktion konnen viele Zustande zusammengefasst
werden (z.B. Aufteilung der ganzen Zahlen in positive, negative Zahlen
und 0)

— Haufig sind diese Model Checker pessimistisch (Prasentation von
Gegenbeispielen, die keine sind)
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Probleme mit formalen Methoden

« Entwickler empfinden formale Methoden haufig als zu kryptisch
« Beispiel TLA:

HCini = A hr € {0,...,23}
HCnxt & A hr' = IF hr # 23THEN hr 4+ 1 ELSE 0
HC = A HCini
A OHCnxt

* Neue Ansatze: Erweiterung der Programmier /
Modellierungssprachen, automatische Ubersetzung
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1. Beispiel: Verifikation in Esterel Studio

Esterel Studio bietet eine eingebaute Verifikationsfunktionalitat zur
einfachen Verifikation von Programmen

Zur Modellierung der verschiedenen Eigenschaften kann das Schlusselwort
assert verwendet werden.

Im Verifikationsmodus konnen die Eigenschaften dann getestet werden,
dabei stehen Methoden zum unbegrenzten / in der Testtiefe begrenzten
Modell Checking, sowie zum symbolischen Model Checking zur Verfugung.

Grundsatzliche Vorgehensweise:
— Finden von Fehlern in den Annahmen / Modellen mit begrenztem Model Checker

— Nachweis der Korrektheit des verbesserten Modells in Bezug auf die korrigierten
Eigenschaften mit unbegrenztem Model Checking / symbolischen Model
Checking

Details siehe Demonstration
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2. Beispiel: BoogiePL in Kombination mit Z3

« Grundidee: Verifikation von C# Programmen durch Erweiterung
Spec# von Microsoft

« Das Spec#-Programm wird in Zwischensprache BoogiePL
Ubersetzt. Die geforderten Eigenschaften werden dann mit Hilfe des
SMT-Solvers Z3 nachgewiesen.

» Grundkonstrukte (Ausschnitt):
— assert: Annahmen die durch den Beweiser verifiziert werden mussen

— assume: Annahme durch den Benutzer, Zustandsubergange, die der
Annahme widersprechen werden vom Beweiser ignoriert

— havoc: Zuweisung eines beliebigen Wertes an eine Variable (z.B. zur
Simulation der Umgebung)

Echtzeitsysteme
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var

var

var

var

var

var

procedure Door();

Boogie-Programm: TlUrbeispiel vereinfacht

open: bool;

close: bool; _ _
Signaldeklaration

go: bool;
reached: bool;
sig_open: bool;

sig _close: bool;

Funktionsdeklaration

modifies open,close,go,reached,sig open,sig _close;

WS 07/08
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Boogie-Programm: TlUrbeispiel vereinfacht

implementation Door()

Begin:
havoc open; Simulation der Umwelt
havoc close;
havoc go;
havoc reached;
assume lgo && l!reached; Einschrankung go und
reached kommen
nie gleichzeitig vor
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Boogie-Programm: TlUrbeispiel vereinfacht

goto Open,Close;

Open:
Umsetzung von if else
assume open;
sig_open:=true;
goto End;
Close:
assume !open && close;
sig_close:=true;

goto End;

Echtzeitsysteme
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Boogie-Programm: TlUrbeispiel vereinfacht

End:
assert open ==> sig_open;
assert close ==> sig _close;

goto Begin;

Uberpriufung
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Inhalt

« Motivation

» Unterbrechungen (Interrupts)
* (Software-) Prozesse
 Threads

* Interprozesskommunikation (IPC)
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— http://www.beyondlogic.org/interrupts/interupt.htm
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Definition von Nebenlaufigkeit

« Allgemeine Bedeutung: Nebenlaufigkeit bezeichnet das Verhaltnis
von Ereignissen, die nicht kausal abhangig sind, die sich also nicht
beeinflussen. Ereignisse sind nebenlaufig, wenn keines eine
Ursache des anderen ist. Oder anders ausgedriuckt: Aktionen
konnen nebenlaufig ausgefuhrt werden (sie sind parallelisierbar),
wenn keine das Resultat der anderen benotigt.

« Bedeutung in der Programmierung: Nebenlaufigkeit bezeichnet
hier die Eigenschaft von Programmcode nicht linear hintereinander
ausgefuhrt zu werden, sondern parallel ausfuhrbar zu sein.

Die Nebenlaufigkeit von mehreren unabhangigen Prozessen
bezeichnet man als Multitasking;

Nebenlaufigkeit innerhalb eines Prozesses als Multithreading.
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Motivation

« Grunde fur Nebenlaufigkeit in Echtzeitsystemen:

Echtzeitsysteme sind haufig verteilte Systeme (Systeme mit mehrere
Prozessoren).

Zumeist werden zeitkritische und zeitunkritische Aufgaben parallel
berechnet.

Bei reaktiven Systemen ist die maximale Antwortzeit haufig limitiert.

Abbildung der parallelen Ablaufe im technischen Prozef}
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Anwendungsfalle fur Nebenlaufigkeit (Unterbrechungen)

Thermo-
meter

Signal falls Temperaturwert Uberschritten wird
= Unterbrechungen (interrupts)

Allgemeines Anwendungsgebiet: hauptsachlich zur Anbindung von
externer Hardware
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Anwendungsfalle fir Nebenlaufigkeit (Prozesse)

Ahcrocontroller Microcontroller Mhcrocontroller
MCSSHCI || MCESHCI | | MCesHC1l
Frise Revolver Mefstati
Frise [ ] Revolvermaschine ]
= i
: e — 0ol =0 &
Microcontroller
: et s e T MC S8 HC 11
Microcontroller . ' — el
MC 68 HC 11 Nrocomzoler l
_ Eingabe - [0 e
Eingabe A — . Ausgabe
I BarcodeLazer METET e L
== | HddH= §HHH
Lager E-I
:_ _______ — : Fischertechnik - Modell
CAN-BUS
|
: Ly nXO S | ’ Fertizungsanweisungen [
I AT 486 ! LynxOS LynxOS Windows
: I« - AT 486 I AT 486
I : — = = .
' | — —ad
| Planung ! i | T Peskmmmismgen |
- _ |

Verteiltes System zur Steuerung der Industrieanlage = Prozesse (tasks)

Allgemeine Anwendungsgebiete: verteilte Systeme, unterschiedlichen Anwendungen auf
einem Prozessor
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Reaktion auf Nutzereingaben trotz Berechnungen (z.B. Ubersetzen eines Programms)

= |eichtgewichtige Prozesse (Threads)

Allgemeines Anwendungsgebiet: unterschiedliche Berechnungen im
gleichen Anwendungskontext
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Nebenlaufigkeit

Unterbrechungen
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Anbindung an die Umwelt

« Es muss ein Mechanismus gefunden werden, der es erlaubt Anderungen
der Umgebung (z.B. einen Mausklick) zu registrieren.

1. Ansatz: Polling
Es werden die 10-Register reihum nach Anderungen abgefragt und bei
Anderungen spezielle Antwortprogramme ausgefuhrt.

— Vorteile:

» bei wenigen |0-Registern sehr kurze Latenzzeiten

* bei einer unerwarteten Ereignisflut wird das Zeitverhalten des Programms nicht
ubermalig beeinflusst

«  Kommunikation erfolgt synchron mit der Programmausfuhrung
— Nachteile:

+ die meisten Anfragen sind unndtig

* hohe Prozessorbelastung

+ Reaktionszeit steigt mit der Anzahl an Ereignisquellen
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LOosung: Interruptkonzept

* Interrupt: Ein Interrupt ist ein durch ein Ereignis ausgeloster,
automatisch ablaufender Mechanismus, der die Verarbeitung des
laufenden Programms unterbricht und die Wichtigkeit des
Ereignisses uberpruft. Darauf basierend erfolgt die Entscheidung, ob
das bisherige Programm weiter bearbeitet wird oder eine andere
Aktivitat gestartet wird.

* Vorteile:
— sehr geringe Extrabelastung der CPU

— Prozessor wird nur dann beansprucht, wenn es notig ist

 Nachtelle:

— Nicht-Determinismus: Unterbrechungen konnen zu einem beliebigen
Zeitpunkt eintreffen.
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Technische Realisierung

« Zur Realisierung besitzen Rechner einen oder mehrere spezielle
Interrupt-Eingange. Wird ein Interrupt aktiviert, so fuhrt dies zur
Ausfuhrung der entsprechenden Unterbrechungsbehandlungs-
routine (interrupt handler, interrupt service routine (ISR)).

» Das Auslosen der Unterbrechungsroutine ahnelt einem
Unterprogrammaufruf. Der Programmablauf wird an einer anderen
Stelle fortgesetzt und nach Beendigung der Routine an der
unterbrochenen Stelle fortgefahren. Allerdings tritt die
Unterbrechungsroutine im Gegensatz zum Unterprogrammsaufruf
asynchron, also an beliebigen Zeitpunkten, auf.
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Sperren von Interrupts

« Durch die Eigenschaft der Asynchronitat kann eine deterministische
Ausfuhrung nicht gewahrleistet werden. Aus diesem Grund kann
eine kurzfristige Sperrung von Interrupts notig sein, um eine
konsistente Ausfuhrung der Programme zu erlauben.

« Durch das Sperren werden Interrupts in der Regel nur verzogert,
nicht jedoch geloscht.
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Interrupt Prioritaten

« Unterbrechungen besitzen unterschiedliche Prioritaten. Beim
Auftreten einer Unterbrechung werden Unterbrechungen gleicher
oder niedrigerer Prioritat gesperrt.

« Tritt dagegen wahrend der Ausfuhrung der Behandlungsroutine eine
erneute Unterbrechung mit hoherer Prioritat auf, so wird die
Unterbrechungsbehandlung gestoppt und die Behandlungsroutine
far die Unterbrechung mit hoherer Prioritat durchgefuhrt.
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Ablauf einer Unterbrechung

1. Sperren von Unterbrechungen mit

' iedri iorit3 P A Behandl t
gleicher oder niedrigerer Prioritat rozess ehandlungsroutine

Interrupt

Retten des Prozessorstatus

Bestimmen der Interruptquelle

Laden des Interruptvektors
(Herstellung des
Anfangszustandes fur
Behandlungsroutine)

Abarbeiten der Routine

Ruckkehr zur
Programmausfuhrung (nicht
unbedingt der unterbrochene
Prozess)
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Hardware Interrupts

* Nachfolgend wird eine typische Belegung (Quelle von 2002) der Interrupts

angegeben:
00 | Systemtaktgeber 08 | Echtzeitsystemuhr
01 Tastatur 09 | Frei
02 Programmierbarer Interrupt-Controller 10 | Frei
03 | Serielle Schnittstelle COM2 (E/A-Bereich 11 | Frei
02F8)
04 | Serielle Schnittstelle COM1 (E/A-Bereich 12 | PS/2-Mausanschluss
03F8)
05 | Frei, oft Soundkarte (Soundblaster- 13 | Koprozessor (ob separat oder in CPU
Emulation) oder LPT2 integriert)
06 | Diskettenlaufwerk 14 | Primarer IDE-Kanal
07 | Parallel (Drucker-) Schnittstelle LPT1 (E/A- | 15 | Sekundarer DIE-Kanal
Bereich 0378)
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Programmieren von Interrupts

* Implementierung der Unterbrechungsbehandlungsroutine

void i1nterrupt yourisr() /* Interrupt Service
Routine (ISR) */

{
disable();
/* Body of ISR goes here */
oldhandler();
outportb(0x20,0x20); /* Send EOlI to PIC1 */
enable();
}
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Erlauterung

void interrupt yourisr: Deklaration einer Interrupt Service
Routine

disable(): Ist eine weitere Unterbrechung von hoher priorisierten

Interrupts nicht gewunscht, so konnen auch diese gesperrt werden
(Vorsicht bei der Verwendung).

oldhandler () : Oftmals benutzen mehrere Programme einen
Interrupt (z.B. die Uhr), in diesem Fall sollte man die bisherige ISR
sichern (siehe nachste Folie) und an den neuen ISR anhangen

outportb(): Dem PIC (Programmable Interrupt Controler) muss
signalisiert werden, dass die Behandlung des Interrupts beendet ist.

enable: Die Interrupt-Sperre muss aufgehoben werden.
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Einflgen der Routine in Interrupt Vector Table

#include <dos.h>

#define INTNO OxOB /* Interupt Number 3*/

void main(void)

{
oldhandler = getvect(INTNO); /* Save Old Interrupt Vector */
setvect(INTNO, yourisr); /* Set New Interrupt Vector Entry */
outportb(0x21, (inportb(0x21) & OxF7)); /*Un-Mask(Enable)lRQ3 */
/* Set Card - Port to Generate Interrupts */
/* Body of Program Goes Here */
/* Reset Card - Port as to Stop Generating Interrupts */
outportb(0x21, (inportb(0x21) | 0x08)); /*Mask (Disable) IRQ3 */
setvect(INTNO, oldhandler); /*Restore old Vector Before Exit*/
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Erlauterung

Die Unterbrechungsvektortabelle enthalt einen Verweis auf die
entsprechende Unterbrechungsbehandlung fur die einzelnen
Unterbrechungen

INTNO: Es soll der Hardwareinterrupt IRQ 3 (serielle Schnittstelle)

verwendet werden, dieser Interrupt entspricht der Nummer 11
(insgesamt 255 Interrupts (vor allem Softwareinterrupts) vorhanden).

oldhandler=getvect(INTNO): Durch die Funktion getvect()
kann die Adresse der Behandlungsfunktion zuriickgelesen werden.
Diese wird in der vorher angelegte

setvect: setzen der neuen Routine

outportb: setzen einer neuen Maskierung
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Nebenlaufigkeit

Prozesse
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Definition

* Prozess: Abstraktion eines sich in Ausfuhrung befindlichen Programms

* Die gesamte Zustandsinformation der Betriebsmittel flr ein Programm

wird als eine Einheit angesehen und als Prozess bezeichnet.

* Prozesse konnen weitere Prozesse erzeugen = Vater-,Kinderprozesse.

Prozess

Programm-
code

Stack

Prozesskontext

CPU Register

MMU Register

Dateiinfo
Zugriffsrechte

Kernelstack
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Prozessausfihrung

« Zur Prozessausfuhrung werden diverse Resourcen benotigt, u.a.:
— Prozessorzeit
— Speicher
— sonstige Betriebsmittel (z.B. spezielle Hardware)
* Die Ausfuhrungszeit ist neben dem Programm abhangig von:
— Leistungsfahigkeit des Prozessors
— Verfugbarkeit der Betriebsmittel
— Eingabeparametern

— Verzogerungen durch andere (wichtigere) Aufgaben
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Prozesszustande (allgemein)

Nicht
existent
(non-
existing)

Nicht
existent
(non-
existing)

Angelegt
(created)

Beendet
(terminated)

Laufend
(running)

blockiert
(blocked)

Angehalten
(suspended)
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ProzelRzustande in Unix

Nicht
existent

(non-
existing)
fork
Preempted
;(Angeleg;
create .
Kein ausreichender preemp Rug:;if:;ezrum

Speicher (nur
mdglich, falls vom
System unterstitzt)

genug Speicher
vorhanden

Rescheduling

Laufend im
Kernel
(running)

Laufend im
user space

Systemaufruf,
Unterbrechung

Bereit,ausge\ Einfager (swapin)/" pereit im ‘
lagert > Speicher (interrupt)
read - read .
( 2 auslagern (swap out) ( 2 exit
wakeup wakeup
Schlafend, Schlafend
ausgelagert | im Speicher
(sleep) swap out (sleep)
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Fragen bei der Implementierung

« Welche Betriebsmittel sind notwendig?

« Welche Ausfuhrungszeiten besitzen einzelne Prozesse?
* Wie kbnnen Prozesse kommunizieren?

« Wann soll welcher Prozess ausgefuhrt werden?

* Wie konnen Prozesse synchronisiert werden?

Echtzeitsysteme
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Klassifikation von Prozessen

« periodisch vs. aperiodisch

« statisch vs. dynamisch

« Wichtigkeit der Prozesse (kritisch, notwendig, nicht notwendig)
» speicherresident vs. verdrangbar

* Prozesse konnen auf
— einem Rechner (Pseudoparallelismus)
— einem Multiprozessorsystem mit Zugriff auf gemeinsamen Speicher

— oder auf einem Multiprozessorsystem ohne gemeinsamen Speicher

ausgefuhrt werden.

Echtzeitsysteme 165

WS 07/08 Lehrstuhl Informatik VI — Robotics and Embedded Systems



jesoie
o=

Fakultat fur Informatik
der Technischen Universitat Munchen

Nebenlaufigkeit

Threads

WS 07/08

Echtzeitsysteme
Lehrstuhl Informatik VI — Robotics and Embedded Systems

166



:::: Informatik m

Leichtgewichtige Prozesse (Threads)

« Der Speicherbedarf von Prozessen ist in der Regel grol3 (CPU-
Daten, Statusinformationen, Angaben zu Dateien und EA-
Geraten...).

» Bei Prozesswechsel mussen die Prozessdaten ausgetauscht
werden = hohe Systemlast, zeitaufwendig.

+ Viele Systeme erfordern keine komplett neuen Prozesse.

* Vielmehr sind Programmablaufe notig, die auf den gleichen
Prozessdaten arbeiten.

= Einfuhrung von Threads
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Threads

Prozess

Thread 1

Befehlszahler

Stacksegment

Thread 2

Befehlszahler

Stacksegment

Dateien

Datensegment

Codesegment
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Prozesse vs. Threads

« Verwaltungsaufwand von Threads ist deutlich geringer

« Effizienzvorteil: bei einem Wechsel von Threads im gleichen

Prozessraum ist kein vollstandiger Austausch des Prozesskontextes
notwendig.

« Kommunikation zwischen Threads des gleichen Prozesses kann
uber gemeinsamen Speicher erfolgen.

« Zugriffe auf den Speicherbereich anderer Prozesse fuhren zu
Fehlern.

* Probleme bei Threads: durch die gemeinsame Nutzung von Daten
kann es zu Konflikten kommen.
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Probleme

« Race Conditions: Situationen, in denen zwei oder mehrere
Threads/Prozesse, die gleichen geteilten Daten lesen oder
schreiben und das Resultat davon abhangt, wann genau welcher
Prozess ausgefuhrt wurde, werden Race Conditions genannt.

— LOsung: Einfuhrung von kritischen Bereichen und wechselseitiger
Ausschluss.

« Starvation (Aussperrung): Situation, in der ein Prozess unendlich
lange auf ein Betriebsmittel wartet. Wichtig: sinnvolle Realisierung
von Warteschlangen bei der Betriebsmittelvergabe, z.B.
Prioritatenbasierte Warteschlangen

« Priority Inversion (Prioritatsinversion): wichtige Prozesse konnen
durch unwichtigere Prozesse, die Betriebsmittel belegt haben
verzogert werden, genaue Problemstellung siehe Kapitel Scheduling
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Bedingungen an Losung fur wechselseitigen Ausschluss

* An eine gute Losung fur den wechselseitigen Ausschluss (WA)
konnen insgesamt vier Bedingungen gestellt werden:

1. Es durfen niemals zwei Prozesse gleichzeitig im kritischen Bereich
sein.

2. Es durfen keine Annahmen uber die Geschwindigkeit oder Anzahl der
Prozessoren gemacht werden.

3. Kein Prozess darf auf3erhalb von kritischen Regionen andere Prozesse
blockieren.

4. Kein Prozess soll unendlich auf das Eintreten in den kritischen Bereich
warten mussen.
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Kritische Bereiche

« Um einen solchen Bereich zu schutzen, sind Mechanismen erforderlich, die
ein gleichzeitiges Betreten verschiedener Prozesse bzw. Prozelklassen
dieser Bereiche verhindern.

— Darf maximal nur ein Prozess gleichzeitig auf den kritischen Bereich zugreifen,
so spricht man vom wechselseitigen Ausschluss.

— Wird verhindert, dald mehrere (unterschiedlich viele) Instanzen unterschiedlicher
Prozel3klassen auf den Bereich zugreifen, so entspricht dies dem Leser-
Schreiber-Problem (so durfen beispielsweise mehrere Instanzen der Klasse
Leser auf den Bereich gleichzeitig zugreifen, Instanzen der Klasse Schreiber

benodtigen den exklusiven Zugriff).

* Aus dem Alltag sind diverse Mechanismen zum Schutz solcher Bereiche
bekannt:

— Signale im Bahnverkehr

— Ampeln zum Schutz der Kreuzung
— Schlosser fur einzelne Raume

— Vergabe von Tickets
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Falsche Losung: Verwendung einer globalen Variable

bool block = false; //global variable

while(block){}; //busy wait
block=true;

... critical section
block=false;

Die obige Implementierung ist nicht korrekt,

— da der Prozess direkt nach dem while-Abschnitt unterbrochen werden konnte
und evtl. dann fortgesetzt wird, wenn block bereits durch einen anderen Prozess

belegt ist.

— Zudem ist die Losung ineffizient (busy wait)
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1.Mdglichkeit: Peterson 1981 (Losung fur zwei Prozesse)

int turn=0; Deklaration globale Variablen
boolean ready[2];
ready[O]=false;
ready[1l]=false;
o Prozess 0 o Prozess 1
ready[O]=true; ready[1l]=true;
turn = 1; turn = O;
while(ready[1] while(ready[0]
&& turn==1);//busy waiting && turn==0); //busy waiting
... critical section ... ... critical section ...
ready[O]=false; ready[1l]=false;
« Das Problem der Realisierung fur n Prozesse ist unter dem Bakery
Algorithmus bekannt.
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2. Moglichkeit: Ausschalten von Unterbrechungen zum WA

* Prozesswechsel beruhen immer auf dem Eintreffen einer Unterbrechung
(Interrupt) (z.B. neues Ereignis, Ablauf einer Zeitdauer)

* Die einfachste Moglichkeit einen Kontextwechsel zu verhindern ist das
Ausschalten von Unterbrechungen wahrend sich ein Prozess im kritischen
Bereich befindet.

* Vorteile:
— einfach zu implementieren, keine weiteren Konzepte sind notig
— schnelle Ausfuhrung
* Nachteile:
— FUr Multiprozessorsysteme ungeeignet
— Keine Geratebehandlung wahrend der Sperre

— Lange Sperren kritisch bei Echtzeitanwendungen
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3. Moglichkeit: Semaphor

« Semaphor (griechisch von Zeichentrager, Signalmast) wurden von Edsger W.
Dijkstra im Jahr 1965 eingefuhrt.

« Ein Semaphor ist eine Datenstruktur, bestehend aus einer Zahlvariablen, sowie den
Funktionen down()oder wait() (bzw. P(), von probeer te verlagen) und up()
oder signal () (bzw. V(), von verhogen).

Init(Semaphor s, Int v) V(Semaphor s) P(Semaphor s)
{ { {

S=V; S = s+1; while (s <= 0) {} ; // Blockade, unterschiedliche Implementierungen
} } s=s-1; // sobald s>0 belege eine Ressource

}

« Bevor ein Prozess in den kritischen Bereich eintritt, muss er den Semaphor mit der
Funktion down() anfordern. Nach Verlassen wird der Bereich durch die Funktion
up () wieder freigegeben.

« Wichtige Annahme: die Ausfihrung der Funktionen von up und down darf nicht
unterbrochen werden (atomare Ausfuhrung), siehe Realisierung

« Solange der Bereich belegt ist (Wert des Semaphors <=0), wird der aufrufende
Prozess blockiert.
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Beispiel: Bankkonto

« Durch Verwendung eines gemeinsamen Semaphors semAccount kann
das Bankkonto auch beim Zugriff von zwei Prozessen konsistent gehalten

werden:

Prozess A Prozess B

P(semAccount) ; P(semAccount) ;
x=readAccount(account); y=readAccount(account);
X=xX+500; y=y-200;
writeAccount(x,account); writeAccount(y,account);
V(semAccount) ; V(semAccount);

« Zur Realisierung des wechselseitigen Ausschlusses wird ein binarer
Semaphor mit zwei Zustanden: 0 (belegt), 1 (frei) benotigt. Binare
Semaphore werden auch Mutex (von mutal exclusion) genannt.
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Erweiterung: zahlender Semaphore

Nimmt ein Wert auch einen Wert grofl3er eins an, so wird ein solch ein
Semaphor auch als zahlender Semaphor (counting semaphore)
bezeichnet.

Beispiel fur den Einsatz von zahlenden Semaphoren: In einem Leser-
Schreiber-Problem kann die Anzahl der Leser aus Leistungsgrunden z.B.
auf 100 gleichzeitige Lesezugriffe beschrankt werden:

semaphore sem reader_count;
init(sem _reader _count,100);

Jeder Leseprozess fuhrt dann folgenden Code aus:

P(sem_reader_count);
read();
V(sem_reader_count);
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Realisierungen von Semaphoren

« Die Implementierung eines Semaphors erfordert spezielle Mechanismen auf
Maschinenebene; der Semaphor ist fur sich ein kritischer Bereich.
= Die Funktionen up() und down() durfen nicht unterbrochen werden, da sonst der

Semaphor selbst inkonsistent werden kann.
» Funktionen die nicht unterbrechbar sind, werden atomar genannt.

« Realisierungsmoglichkeiten:

1. Kurzfristige Blockade der Proze3wechsel wahrend der Bearbeitung der Funktionen up()
und down(). Implementierung durch Verwendung einer Interrupt-Sperre, denn samtliche
Prozesswechsel werden durch Unterbrechungen (Interrupts) ausgeldst.

2. Test&Set-Maschinenbefehl: Die meisten Prozessoren verfugen heute Uber einen Befehl
»1est&Set” (oder auch Test&SetlLock). Dieser ladt atomar den In-halt (typ. O fur frei, 1 fur
belegt) eines Speicherwortes in ein Register und schreibt ununterbrechbar einen Wert (typ. #
0, z.B. 1 fur belegt) in das Speicherwort.

3. Spinlock: Programmiertechnik auf der Basis von Busy Waiting. Vorteil: Unabhangig vom
Betriebssystem und auch in Mehrprozessorsystemen zu implementieren, jedoch massive
Verschwendung von Rechenzeit. Im Gegensatz dazu kdnnen die Lésungen von 1 und 2 mit
Hilfe von Warteschlangen sehr effizient realisiert werden.
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Verbessertes Konzept: Monitore

« Ein Nachteil von Semaphoren ist die Notwendigkeit zur expliziten Anforderung und
Freigabe des kritischen Bereiches durch den Programmierer

« Verqildt der Entwickler z.B. die Freigabe des Semaphors nach dem Durchlaufen des
kritischen Abschnitts, dann kann es schnell zu einer Verklemmung kommen; solche
Fehler sind sehr schwer zu finden!

« Zum einfacheren und damit weniger fehlertrachtigen Umgang mit kritischen
Bereichen wurde deshalb das Konzept der Monitore (Hoare 1974, Brinch Hansen
1975) entwickelt:

— Ein Monitor ist eine Einheit von Daten und Prozeduren auf diesen Daten, auf die zu jeden
Zeitpunkt nur maximal ein Prozel} zugreifen kann. Oder: Gemeinsames Objekt, in dem jede
Methode einen kritischen Abschnitt darstellt.

— Wollen mehrere Prozesse gleichzeitig auf einen Monitor zugreifen, so werden alle Prozesse
bis auf einen Prozess in eine Warteschlange eingereiht und blockiert.

— Verlasst ein Prozess den Monitor, so wird ein Prozess aus der Warteschlange entnommen
und dieser kann auf die Funktionen und Daten des Monitors zugreifen.

— Signalisierung innerhalb des Monitors festgelegt, dies braucht dem Programmierer nicht zu
kimmern

Echtzeitsysteme
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Beispiel: Monitore in Java

* In Java werden Monitore durch public class Semaphore {
synchronized-Methoden
implementiert. Zu jedem Zeitpunkt darf
nur ein Prozess sich aktiv in einer

private int value;

dieser Methoden befinden. public Semaphore (int initial) {
- Anmerkung: normalerweise werden value = initial;
hohere Konstrukte wie Monitore durch }

einfachere Konstrukte wie den
Semaphor implementiert.

Siehe auch die Realisierung von synchronized public void up() {
Semaphoren durch das einfachere value++;
Konzept TSL-Befehl. if(value==1) notify();

« In Java kann man das Monitorkonzept }
allerdings auch nutzen um selber
Semaphore zu implementieren (siehe

nebenstehenden Code). synchronized public void down() {
- wait() und notify() sind zu jedem while(value==0) wait();
Objekt in Java definierte Methoden. value- -;
}
¥
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Bemerkung zu Verklemmungen / Deadlocks

* Auch bei der korrekten Verwendung von Semaphoren und Monitoren kann
es zu Deadlocks kommen, siehe Beispiel auf der folgenden Seite.

« Coffman, Elphick und Shoshani haben 1971 die vier konjunktiv
notwendigen Voraussetzungen fur einen Deadlock formuliert:

1. Wechselseitiger Ausschluss: Es gibt eine Menge von exklusiven Ressourcen
Rex» die entweder frei sind oder genau einem Prozess zugeordnet sind.

2. Hold-and-wait-Bedingung: Prozesse, die bereits im Besitz von Ressourcen aus
Re. Sind, fordern weitere Ressourcen aus R, an.

3. Ununterbrechbarkeit: Die Ressourcen R,,,; konnen einem Prozess nicht
entzogen werden, sobald er sie belegt. Sie mussen durch den Prozess explizit
freigegeben werden.

4. Zyklische Wartebedingung: Es muss eine zyklische Kette von Prozessen geben,
die jeweils auf Ressourcen warten, die dem nachsten Prozess in der Kette
gehoren.

* Umgekehrt (und positiv) formuliert: ist eine der Bedingungen nicht erfullt, so
sind Verklemmungen ausgeschlossen.
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Klassisches Beispiel: Speisende Philosophen

I,?.

» Klassisches Beispiel aus der Informatik fur Ver-
klemmungen: "Dining Philosophers" (speisende
Philosophen, Dijkstra 1971, Hoare 1971)

* 5 Philosophen (Prozesse) sitzen an einem Tisch. Vor
ihnen steht jeweils ein Teller mit Essen. Zum Essen
bendtigen sie zwei Gabeln (Betriebsmittel), insgesamt
sind aber nur 5 Gabeln verfugbar.

* Die Philosophen denken und diskutieren. Ist einer
hungrig, so greift er zunachst zur linken und dann zur
rechten Gabel. Ist eine Gabel nicht an ihrem Platz, so
wartet er bis die Gabel wieder verfugbar ist (ohne eine
evtl. in der Hand befindliche Gabel zurickzulegen).
Nach dem Essen legt er die Gabeln zuruck.

*  Problem: sind alle Philosophen gleichzeitig hungrig, so
nehmen sie alle ihre linke Gabel und gleichzeitig ihrem
Nachbarn die rechte Gabel weg. Alle Philosophen
warten auf die rechte Gabel und es entsteht eine
Verklemmung (deadlock).

*  Gibt ein Philosoph seine Gabel nicht mehr zurtck, so
stirbt der entsprechende Nachbar den Hungertod
(starvation).
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Nebenlaufigkeit

Interprozesskommunikation (IPC)
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Interprozesskommunikation

« Notwendigkeit der Interprozesskommunikation

— Prozesse arbeiten in unterschiedlichen Prozessraumen oder sogar auf
unterschiedlichen Prozessoren.

— Prozesse bendtigen evtl. Ergebnisse von anderen Prozessen.

— Zur Realisierung von wechselseitigen Ausschlussen werden
Mechanismen zur Signalisierung bendatigt.

« Klassifikation der Kommunikation
— synchrone vs. asynchrone Kommunikation

— pure Ereignisse vs. wertbehaftete Nachrichten

Echtzeitsysteme 186

WS 07/08 Lehrstuhl Informatik VI — Robotics and Embedded Systems



Informatik

Synchron vs. Asynchron

Synchrone Kommunikation

Asynchrone
Kommunikation

Sender Empfanger
ta v
t
t3
ty
\/ \J

Sender Empfanger
ty
[
[
[
t; | |
| t3
|
[
[
| b
[
ts
\/
t1 : Empfanger wartet auf Nachricht
1, : Sender schickt Nachricht und blockiert
t3 : Empfanger bekommt Nachricht, die Verarbeitung startet t,
t4 : Verarbeitung beendet, Antwort wird gesendet
ts : Sender empfangt Nachricht und arbeitet weiter

t]_Z

t2:
t31

Sender schickt Nachricht an Zwischenspeicher und
arbeitet weiter

Empfanger liest Nachricht

Empfanger schreibt Ergebnis in Zwischenspeicher

: Sender liest Ergebnis aus Zwischenspeicher

(Nicht eingezeichnet: zusatzliche Abfragen des
Zwischenspeichers und evtl. Warten)
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IPC-Mechanismen

Ubermittlung von Datenstromen:
— direkter Datenaustausch
— Pipes
— Nachrichtenwarteschlangen (Message Queues)
Signalisierung von Ereignissen:
— Signale
— Semaphore
Synchrone Kommunikation
— Barrieren/Rendezvous
— Kanale wie z.B. Occam
Funktionsaufrufe:
- RPC
— Corba
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Nebenlaufigkeit

IPC: Kommunikation durch Datenstrome
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Direkter Datenaustausch

Mit Semaphoren und Monitoren geschutzte Datenstrukturen eignen
sich sehr gut fur den Austausch von Daten:

— schnelle Kommunikation, da auf den Speicher direkt zugegriffen werden
kann.

* Allerdings kann die Kommunikation nur lokal erfolgen und zudem
mussen die Prozesse eng miteinander verknupft sein.

* Programmiersprachen, Betriebssysteme, sowie Middlewareansatze
bieten komfortablere Methoden zum Datenaustausch.

« Grundsatzlich erfolgt der Austausch Uber das Ausfuhren von
Funktionen send(receilver address, &message) und
receilve(sender address, &message).
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Fragestellungen beim Datenaustausch

— Nachrichtenbasiert oder Datenstrom?
— Lokale oder verteilte Kommunikation?

— Kommunikationsparameter:
* mit/ohne Bestatigung
» Nachrichtenverluste
» Zeitintervalle
* Reihenfolge der Nachrichten

— Adressierung
— Authentifizierung
— Performance

— Sicherheit (Verschlisselung)

Heute: vor allem lokale Kommunikation, echtzeitfahige Protokolle zur
Kommunikation in eigenem Kapitel
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Pipes

« Die Pipe bezeichnet eine gepufferte, unidirektionale
Datenverbindung zwischen zwei Prozessen nach dem First-In-
First-Out- (FIFO-)Prinzip.

 Uber den Namen der Pipe (ahnlich einem Dateinamen) kénnen
Prozesse unterschiedlichen Ursprungs auf eine Pipe lesend oder
schreibend zugreifen. Zur Kommunikation zwischen Prozessen
gleichen Ursprungs (z.B. Vater-, Kindprozess) kdnnen auch
anonyme Pipes verwendet werden. Die Kommunikation erfolgt
immer asynchron.

Pipe
Schreibender \ Lesender
Prozess ( 011000101 (l ™ Prozess
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Pipes in Posix

« POSIX (Portable Operating System Interface) versucht durch
Standardisierung der Systemaufrufe die Portierung von Programmen
zwischen verschiedenen Betriebssystemen zu erleichtern.

« POSIX.1 definiert folgende Funktionen fur Pipes:

int mkfifo(char* name, iInt mode); /*Erzeugen einer benannten Pipe*/

int unlink ( char *name ); /*Loeschen einer benannten Pipe*/

int open ( char *name, int flags); /*0Oeffnen einer benannten Pipe*/

int close ( int fd ); /*Schliessen des Lese- oder Schreibendes einer
Pipe*/

int read ( int fd, char *outbuf, unsigned bytes ); /*Lesen von einer Pipe*/
int write ( int fd, char *outbuf,unsigned bytes ); /*Schreiben an eine Pipe*/
int pipe ( int fd[2] ); /*Erzeugen eine unbenannte Pipe*/

WS 07/08 Echtzeitsysteme

Lehrstuhl Informatik VI — Robotics and Embedded Systems 193



:::: Informatik m

Nachteile von Pipes

» Pipes bringen einige Nachteile mit sich:

— Pipes sind nicht nachrichtenorientiert (keine Blindelung der Daten in
einzelne Pakete (Nachrichten) moglich).

— Daten sind nicht priorisierbar.

— Der fur die Pipe notwendige Speicherplatz wird erst wahrend der
Benutzung angelegt.

« Wichtig fur die Implementierung:
— Es konnen keine Daten aufgehoben werden.

— Beim Offnen blockiert der Funktionsaufruf, bis auch das zweite
Zugriffsende geoffnet wird (Verhinderung durch O_NDELAY Flag).

« Losung: Nachrichtenwartschlangen

Echtzeitsysteme
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Nachrichtenwarteschlangen (message queues)

« Nachrichtenschlangen (Message Queues) sind eine Erweiterung
von Pipes. Im Folgenden werden Nachrichtenwarteschlangen, wie
in POSIX 1003.1b (Echtzeiterweiterung von POSIX) definiert,
betrachtet.

« Eigenschaften der POSIX MessageQueues:

— Beim Anlegen einer MessageQueue wird der benotigte Speicher
reserviert. = Speicher muss nicht erst beim Schreibzugriff angelegt

werden.

— Die Kommunikation erfolgt nachrichtenorientiert. Die Anzahl der
vorhandenen Nachrichten kann dadurch abgefragt werden.

— Nachrichten sind priorisierbar — Es konnen leichter Zeitgarantien
gegeben werden.
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Nachrichtenwarteschlangen

» Schreibzugriff in Standardsystemen: Der
schreibende/sendende Prozess wird nur dann
blockiert werden, falls der Speicher der Datenstruktur
bereits voll ist. Alternative in Echtzeitsystemen:
Fehlermeldung ohne Blockade.

::;: Informatik m

ga

* Lesezugriff in Standardsystemen: Beim
lesenden/empfangenden Zugriff auf einen leeren N

Nachrichtenspeicher wird der aufrufende Prozess =
blockiert bis eine neue Nachricht eintrifft. Alternative: } || Spooler
Fehlermeldung ohne Blockade. =

- Ein anschauliches Beispiel fiir den Einsatzbereich ist Pt

der Spooler eines Druckers: dieser nimmt die
Druckauftrage der verschiedenen Prozesse an und —_—
leitet diese der Reihe nach an den Drucker weiter.

[
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Message Queues in POSIX

« POSIX definiert folgende Funktionen fur Nachrichtenwartschlangen:

mqgd_t mqg_open(const char *name, int oflag, ...); /*0Oeffnen einer Message Queue*/
int mg_close(mgd_t mqdes); /*Schliessen einer Message Queue*/
int mg_unlink(const char *name); /*Loeschen einer

Nachrichtenwarteschlange*/
int mg_send(mqd_t mgdes, const char *msg_ptr,

size_t msg_len, unsigned int msg _prio); /*Senden einer Nachricht*/
size_t mg_receive(nqgd_t mqgdes, char *msg_ptr,

size_t msg_len, unsigned iInt *msg _prio); /*Empfangen einer Nachricht*/
int mg_setattr(mqd_t mgdes, const struct

mg_attr *mgstat, struct mg_attr *mgstat); /*Aendern der Attribute*/
int mq_getattr(mqd_t mqdes,

struct mg_attr *mqgstat); /*Abrufen der aktuellen

Eigenschaften*/

int mg_notify(mgd_t mqgdes,
const struct sigevent *notification); /*Anforderung eines Signals bei
Nachrichtenankunft*/
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Nebenlaufigkeit

IPC: Kommunikation durch Ereignisse
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Signale

« Signale werden in Betriebssystemen typischerweise zur
Signalisierung von Ereignissen an Prozessen verwendet.

« Signale konnen verschiedene Ursachen haben:

— Ausnahmen, z.B. Division durch Null (SIGFPE) oder ein
Speicherzugriffsfehler (SIGSEGV)

— Reaktion auf Benutzereingaben (z.B. Ctrl / C))
— Signal von anderem Prozess zur Kommunikation

— Signalisierung von Ereignissen durch das Betriebssystem, z.B. Ablauf
einer Uhr, Beendigung einer asynchronen I/O-Funktion,
Nachrichtankunft an leerer Nachrichtenwarteschlange (siehe

mq_ notify())
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Prozessreaktionen auf Signale

« Der Prozess hat drei Moglichkeiten auf Signale zu reagieren:
1. Ignorierung der Signale
2. Ausfuhren einer Signalbehandlungsfunktion

3. Verzogerung des Signals, bis Prozess bereit fur Reaktion ist

« Zudem besteht die Moglichkeit mit der Standardreaktion auf das
bestimmte Signal zu reagieren. Da aber typischerweise die
Reaktion auf Signale die Beendigung des Empfangerprozesses ist,
sollte ein Programm Uber eine vernunftige Signalbehandlung
verfugen, sobald ein Auftreten von Signalen wahrscheinlich wird.
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POSIX Funktionen fur Signale

« POSIX 1003.1 definiert folgende

Funktionen:
Funktion Bedeutung
Kill Senden eines Signals an einen Prozess oder eine Prozessgruppe
sigaction Spezifikation der Funktion zur Behandlung eines Signals
sigaddset Hinzufugen eines Signals zu einer Signalmenge
sigdelset Entfernen eines Signals von einer Signalmenge
sigemptyset Initialisierung einer leeren Signalmenge
sigfillset Initialisierung einer kompletten Signalmenge

sigismember

Test, ob ein Signal in einer Menge enthalten ist

sigpending

Ruckgabe der aktuell angekommenen, aber verzogerten Signale

sigprocmask

Setzen der Menge der vom Prozess blockierten Signale

sigsuspend

Anderung der Liste der blockierten Signale und Warten auf Ankunft und Behandlung eines Signals
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Einschrankungen der Standardsignale

« POSIX 1003.1 Signale haben folgende Einschrankungen:
— Es existieren zu wenige Benutzersignale (SIGUSR1 und SIGUSR2)

— Signale besitzen keine Prioritaten

— Blockierte Signale konnen verloren gehen (beim Auftreten mehrerer
gleicher Signale)

— Das Signal enthalt keinerlei Informationen zur Unterscheidung von
anderen Signalen gleichen Typs (z.B. Absender)
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Erweiterungen in POSIX 1003.1b

« Zur Benutzung von Echtzeitsystemen sind in POSIX 1003.1b

« folgende Erweiterungen vorgenommen worden:

— Einen Menge von nach Prioritat geordneten Signalen, die Benutzern zur
Verfugung stehen (Bereich von SIGRTMIN bis SIGRTMAX)

— Einen Warteschlangenmechanismus zum Schutz vor Signalverlust
— Mechanismen zur Ubertragung von weiteren Informationen

— schnellere Signallieferung beim Ablauf eines Timers, bei Ankunft einer
Nachricht an einer leeren Nachrichtenwarteschlange, bei Beendigung
einer I/O-Operation

— Funktionen, die eine schnellere Reaktion auf Signale erlauben
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POSIX Funktionen fur Signale

« POSIX 1003.1b definiert folgende
zusatzliche Funktionen:

Funktion Bedeutung

sigqueue Sendet ein Signal inklusive identifizierende Botschaften an
Prozess

sigtimedwait Wartet auf ein Signal fur eine bestimmte Zeitdauer, wird ein
Signal empfangen, so wird es mitsamt der Signalinformation
zuruckgeliefert

sigwaitinfo Wartet auf ein Signal und liefert das Signal mitsamt
Information zurtick
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Beispiel: Programmierung von Signalen

* Im Folgenden wird der Code flr ein einfaches Beispiel dargestellt:
die periodische Ausfuhrung einer Funktion.

« Der Code besteht aus folgenden Codeabschnitten:
— Initialisierung eines Timers und der Signale
— Setzen eines periodischen Timers
— Wiederholtes Warten auf den Ablauf des Timers
— Loschen des Timers

— Hauptfunktion
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Beispiel: Programmierung von Signalen |

#include <pthread.h>
#include <stdio.h>
#include <string.h>
#include <time.h>
#include <signal.h>

int main O

{
int 1=0;
int test;
struct timespec current_time;
struct sigevent se;
sigset_t set; /* our signal set */
timer_t timerid; /* timerid of our timer */
struct itimerspec timer_sett; /7* timer settings */
timer_sett.it _interval.tv_sec = 0; /* periodic interval length s */
timer_sett.it_interval._tv_nsec = 500000000; /* periodic interval length ns */
timer_sett.it value.tv_sec = 0; /* timer start time s */
timer_sett.it value.tv_nsec = 500000000; /* timer start time ns */
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Beispiel: Programmierung von Signalen Il

se.sigev_notify = SIGEV_SIGNAL; /* timer should send signals */
se.sigev_signo = SIGUSR1; /* timer sends signal SIGUSR1 */

sigemptyset(&set); /* initialize signal set */

sigaddset(&set, SIGUSR1); /* add signal which will be catched */
timer_create(CLOCK _REALTIME, &se, &timerid); /* create timer */
timer_settime(timerid, 0, &timer_sett, NULL); /* set time settings for timer */

for (i = 0; 1 <5; i++)

{
sigwait(&set,&test); /* wait for signal defined in signal set */
clock_gettime(CLOCK_REALTIME, &current_time); /* retrieve startup time */
printf("'Hello\n™);

by

timer_delete(timerid); /* delete timer */

return O;

by
WS 07/08 Echtzeitsysteme 207

Lehrstuhl Informatik VI — Robotics and Embedded Systems



:::: Informatik m

Semaphore zur Vermittlung von Ereignissen

« Semaphore kbnnen neben der Anwendung des wechselseitigen
Ausschlusses auch zur Signalisierung von Ereignissen verwendet
werden.

« Es st zulassig, dass Prozesse (Erzeuger) Semaphore andauernd
freigeben und andere Prozesse (Verbraucher) Semaphore dauern
konsumieren.

« Es konnen auch benannte Semaphoren erzeugt werden, die dann
uber Prozessgrenzen hinweg verwendet werden konnen.

« Notwendige Funktionen sind dann:

— sem_open(): zum Erzeugen und / oder Offnen eines benannten
Semaphors

— sem_unlink(): zum Loschen eines benannten Semaphors
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Signalisierung durch Semaphore: Beispiel

« Beispiel: ein Prozel® Worker wartet auf einen Auftrag
(abgespeichert z.B. in einem char-Array job) durch einen Prozess
Contractor, bearbeitet diesen und wartet im Anschlufd auf den
nachsten Auftrag:

Worker: Contractor:
while(true)
{ .-
down(sem); /*wait for jJob=... /*create new job and save
next job*/ address i1n global variable*/
execute(job); up(sem); /*signal new job*/
+
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Probleme

* Problematisch an der Implementierung des Beispiels auf der letzten Folie
ist, dass der Zeiger auf den Auftrag job nicht geschutzt ist und es so zu

fehlerhaften AusfUhrungen kommen kann.

* Durch Verwendung eines zusatzlichen Semaphors kann dieses Problem
behoben werden.

« st die Zeit zwischen zwei Auftragen zu kurz um die rechtzeitige
Bearbeitung sicherzustellen, so kann es zu weiteren Problemen kommen:

— Problem 1: Der Prozess Contractor muss warten, weil der Prozel3 Worker den
letzten Auftrag noch bearbeitet.

— Problem 2: Der letzte Auftrag wird Uberschrieben, falls dieser noch gar nicht
bearbeitet wurde. Abhangig von der Implementierung des Semaphors konnte
dann der neue Auftrag zudem zweifach ausgefuhrt werden.

— mit Semaphoren sind nur einfache Signalisierungsprobleme (ohne
Datentransfer) zu I6sen, ansonsten sollten Warteschlangen verwendet
werden
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Synchrone Kommunikation: Barrieren, Occam
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Synchrone Kommunikation: Barrieren

Definition: Eine Barriere fur P, P,
eine Menge M von Prozessen
ist ein Punkt, den alle
Prozesse P, € M erreichen
mussen, bevor irgendein
Prozess aus M die
Berechnung Uber diesen Punkt
hinaus fortfahren kann.

Der Spezialfall fur |M|=2 wird
als Rendezvous, siehe auch
Ada, bezeichnet.

Barrieren konnen mit Hilfe von
Semaphoren implementiert
werden.
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Occam

* Als Programmiersprache wurde Occam verwendet, mit der man
parallel Ablaufe festlegen konnte.

« Als Namenspate fungierte der Philosoph William of Ockham.
Sein Postulat ,Dinge sollten nicht komplizierter als unbedingt
notwendig gemacht werden® war Motto der Entwicklung.

* Occam basiert auf dem Modell CSP (communicating sequential
processes) von C.A.R. Hoare; siehe auch CCS (Calculus of

Communicating Systems) von R. Milner |~ f' =
. o . Will
« Occam ist eine Sprache, die die parallele Ausflihrung von O'Cﬁ]n;rﬁ

Aktionen direkt mit einbezieht

« Die Kommunikation zwischen den einzelnen Prozessen erfolgt
synchron uber unidirektionale Kanale.

» Die Realisierung auf dem Transputer ist 1:1. Als Kanal zwischen
zwei Prozessen auf unterschiedlichen Transputern kann ein
(halber) Link benutzt werden. Befinden sich die beiden Prozesse
auf einem Transputer, so kann der Kanal Uber Speicherplatze
simuliert werden.

« Siehe http://vl.fmnet.info/occam/

C.A.R. Hoare
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Occam

« Code wird in Occam zu Blocken zusammengefasst, indem die einzelnen Zeilen alle
gleichweit eingeruckt werden

« Eine Anweisung wird durch das Ende der Zeile beendet
« Sprachelemente:

_ Eingabe 2 - keyboard ? c
— Ausgabe!: screen ! c
— Sequentielle Ausfihrung SEQ: | SEQ
vz
— Parallele Ausfuhrung PAR: PAR

keyboard ? x
screen ! vy

— Alternative Ausfihrung ALT™:
ALT

Xx<10 & chanl ? y
screen ! vy

Xx<20 & chan2 ? y
screen ! vy

*Bei der ALT kann fur jeden Block eine Bedingung, sowie eine Eingabe (beide optional) angegeben werden. Es
wird derjenige Block ausgefuhrt, dessen Bedingung wahr ist und auf dem Daten eingehen. Trifft dies fir mehrere

Blocke zu, so wird ein Block gewahlt und ausgeflhrt.
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Funktionsaufrufe als Kommunikation
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Remote Procedure Call (RPC)

Logische
Schnittstelle
|
I
|
|
Client < i ™ Server
|
1l T8 4T l5
. ' ‘Server
Client Stub Stub
A A
2 7 3 6
\ \
Netzwerk
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Ablauf RPC

» Bei einem Funktionsaufruf Uber RPC werden folgende Schritte ausgefuhrt:
1. Lokaler Funktionsaufruf vom Client an Client Stub

2. Konvertierung des Funktionsaufrufs in Ubertragungsformat und Senden der
Nachricht

. Empfang der Nachricht von Kommunikationschicht

3

4. Entpacken der Nachricht und lokaler Funktionsaufruf

5. Ubermittlung des Ergebnisses von Server an Server Stub
6

. Konvertierung des Funktionsergebnisses in Ubertragungsformat und Senden der
Nachricht

7. Empfang der Nachricht von Kommunikationschicht
8. Entpacken der Nachricht und Ubermittlung des Ergebnisses an Client

» Voraussetzung fur Echtzeitfahigkeit: Echtzeitfahiges
Kommunikationsprotokoll und Mechanismus zum Umgang mit
Nachrichtenverlust
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Corba (Common Object Request Broker Architecture)

client server object
interface runtime
repository repository
I .
static dynamic

y skeletons || skeleton
dynamic static .
interface interfaces SIS InEEEE object adapter

ORB kernel
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Komponenten in Corba

ORB (Object Request Broker): vermittelt Anfragen zwischen
Server und Client, managt die Ubertragung, mittlerweile sind auch
echtzeitfahige ORBs verfugbar

ORB Interface: Schnittstelle fur Systemdienstaufrufe

Interface repository: speichert die Signaturen der zur Verfugung
stehenden Schnittstellen, die Schnittstellen werden dabei in der IDL-
Notation (Interface Definition Language) gespeichert.

Object Adapter: Uberbriickt die Liicke zwischen Corba-Objekten
mit IDL-Schnittstelle und Serverobjekten in der jeweiligen
Programmiersprache

Runtime repository: enthalt die verfligbaren Dienste und die bereit
instantiierten Objekte mitsamt den entsprechenden IDs

Skeletons: enthalten die Stubs fur die Serverobjektaufrufe
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Zusammenfassung

* Folgende Fragen wurden in dieser Vorlesung erklart und sollten nun
verstanden sein:

— Was ist Nebenlaufigkeit / Parallelitat?

— Mit welchen Techniken kann man Nebenlaufigkeit erreichen und wann
wird welche Technik angewendet?

— Wie konnen race conditions vermieden werden?

— Welche Arten der Interprozesskommunikation gibt es (+allgemeine
Erklarung)?
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» Definitionen

» Kiriterien zur Auswahl des Scheduling-Verfahrens
« Scheduling-Verfahren

* Prioritatsinversion

o Exkurs: Worst Case Execution Times
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Scheduler und Dispatcher

Prozesse, Parameter
Threads
Scheduler

o Dispatcher —> Prozessor

Warteschlange (ready queue)
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Scheduler und Dispatcher

« Scheduler: Modul eines Betriebssystems, das die Rechenzeit an
die unterschiedlichen Prozesse verteilt. Der ausgefuhrte
Algorithmus wird als Scheduling-Algorithmus bezeichnet. Aufgabe
des Schedulers ist also die langfristige Planung (Vergleich:
Erstellung eines Zugfahrplans).

» Dispatcher: Ubersetzung: Einsatzleiter, Koordinator, Zuteiler (v.a.
im Bereich der Bahn gebrauchlich). Im Rahmen der
Prozessverwaltung eines Betriebssystems dient der Dispatcher
dazu, bei einem Prozesswechsel dem derzeit aktiven Prozess die
CPU zu entziehen und anschliel3end dem nachsten Prozess die
CPU zuzuteilen. Die Entscheidung, welcher Prozess der nachste ist,
wird vom Scheduler im Rahmen der Warteschlangenorganisation
getroffen.
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Zeitliche Bedingungen
» Folgende Grofen sind charakteristisch fur die Ausfuhrung von Prozessen:
P. bezeichnet den i. Prozess (bzw. Thread)

2. r: Bereitzeit (ready time) des Prozesses P, und damit der friheste Zeitpunkt an dem der
Prozess dem Prozessor zugeteilt werden kann.

3. s Startzeit: der Prozessor beginnt P, auszufuhren.

e;: Ausflihrungszeit (execution time): Zeit die der Prozess P, zur reinen Ausflihrung auf
dem Prozessor bendtigt.

5. c¢: AbschluRzeit (completion time): Zeitpunkt zu dem die Ausflhrung des Prozesses P,
beendet wird.

6. d.: Frist (deadline): Zeitpunkt zu dem die Ausfuhrung des Prozesses P, in jeden Fall
beendet sein muss.

Pi | ]

I Si Cj d; t
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Spielraum (slack time)

« Mit dem Spielraum (slack time) sl. eines Prozesses P, wird Zeitraum
bezeichnet, um den ein Prozess noch maximal verzogert werden
darf:

— Die Differenz zwischen der verbleibenden Zeit bis zum Ablauf der Frist
und der noch bendtigten Ausfuhrungszeit zur Beendigung des
Prozesses Pi .

« Der Spielraum eines Prozesses, der aktuell durch den Prozessor
ausgefuhrt wird, bleibt konstant, wahrend sich die Spielraume aller
nicht ausgefuhrten Prozesse verringern.
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Faktoren bei der Planung

« FUr die Planung des Schedulings mussen folgende Faktoren
berucksichtigt werden:

— Art der Prozesse (periodisch, nicht periodisch, sporadisch)
— Gemeinsame Nutzung von Ressourcen (shared ressources)
— Fristen

— Vorrangrelationen (precedence constraints: Prozess P, muss vor P,
ausgefuhrt werden)
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Arten der Planung

« Es kann zwischen unterschiedlichen Arten zum Planen
unterschieden werden:

— offline vs. online Planung
— statische vs. dynamische Planung

— praemptives vs. nicht-praemptives Scheduling
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Offline Planung

 Mit der offline Planung wird die Erstellung eines Ausfuhrungsplanes
zur Ubersetzungszeit bezeichnet. Zur Ausfuhrungszeit arbeitet der
Dispatcher den Ausfuhrungsplan dann ab.

« Vortelle:
— deterministisches Verhalten des Systems

— wechselseitiger Ausschluss in kritischen Bereichen wird direkt im
Scheduling realisiert

« Nachteile:

— Bereitzeiten, Ausfuhrungszeiten und Abhangigkeit der einzelnen
Prozesse mussen schon im Voraus bekannt sein.

— Die Suche nach einem Ausfuhrungsplan ist im Allgemeinen ein NP-
hartes Problem. Es werden jedoch keine optimalen Plane gesucht,
vielmehr ist ein gute Losung (Einhaltung aller Fristen) ausreichend.
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Online Scheduling

+ Alle Schedulingentscheidungen werden online, d.h. auf der Basis
der Menge der aktuell lauffahigen Prozesse und ihrer Parameter
getroffen.

* |Im Gegensatz zur offline Planung muss wechselseitiger Ausschluss
nun uber den expliziten Ausschluss (z.B. Semaphoren) erfolgen.

« Vorteile:

— Flexibilitat

— Bessere Auslastung der Ressourcen
* Nachteile:

— Es mussen zur Laufzeit Berechungen zum Scheduling durchgefuhrt
werden =- Rechenzeit geht verloren.

— Garantien zur Einhaltung von Fristen sind schwieriger zu geben.
— Problematik von Race Conditions
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Statische vs. dynamische Planung

Bei der statischen Planung basieren alle Entscheidungen auf
Parametern, die vor der Laufzeit festgelegt werden.

Zur statischen Planung wird Wissen uber:
— die Prozessmenge

— ihre Prioritaten

— das Ausfuhrungsverhalten

benaotigt.

Bei der dynamischen Planung konnen sich die Scheduling-
Parameter (z.B. die Prioritaten) zur Laufzeit andern.

Wichtig: Statische Planung und Online-Planung schliel3en sich
nicht aus: z.B. Scheduling mit festen Prioritaten.
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Praemption

« Praemptives (bevorrechtigt, entziehend) Scheduling: Bei jedem Auftreten
eines relevanten Ereignisses wird die aktuelle Ausfuhrung eines Prozesses
unterbrochen und eine neue Schedulingentscheidung getroffen.

- Praemptives (unterbrechbares) Abarbeiten:

— Aktionen (Prozesse) werden nach bestimmten Kriterien geordnet (z.B.
Prioritaten, Frist,...).

— Diese Kriterien sind statisch festgelegt oder werden dynamisch berechnet.

— Ausfuhrung einer Aktion wird sofort unterbrochen, sobald Aktion mit hoherer
Prioritat eintrifft.

— Die unterbrochene Aktion wird an der Unterbrechungsstelle fortgesetzt, sobald
keine Aktion hoherer Prioritat ansteht.

— Typisch fur Echtzeitaufgaben (mit Ausnahme von Programmteilen, die zur
Sicherung der Datenkonsistenz nicht unterbrochen werden durfen).

— Nachteil: haufiges Umschalten reduziert Leistung.

WS 07/08 Echtzeitsysteme

Lehrstuhl Informatik VI — Robotics and Embedded Systems 235



:::: Informatik m

Ununterbrechbares Scheduling

Ein Prozess, der den Prozessor zugewiesen bekommt, wird solange
ausgefuhrt, bis der Prozess beendet wird oder er aber den Prozess freigibt.

Scheduling-Entscheidungen werden nur nach der Prozessbeendigung oder
dem Ubergang des ausgefuhrten Prozesses in den blockierten Zustand
vorgenommen.

Eine begonnene Aktion wird beendet, selbst wenn wahrend der Ausfuhrung
Aktionen hoherer Dringlichkeit eintreffen

= Nachteil: evtl. Versagen (zu lange Reaktionszeit) des Systems beim
Eintreffen unvorhergesehener Anforderungen

Anmerkung: Betriebssysteme unterstutzen allgemein praemptives
Scheduling solange ein Prozess im Userspace ausgefuhrt, Kernelprozesse
werden haufig nicht oder selten unterbrochen.

= Echtzeitbetriebssysteme zeichnen sich in Bezug auf das Scheduling
dadurch aus, dass nur wenige Prozesse nicht unterbrechbar sind und diese
wiederum sehr kurze Berechnungszeiten haben.
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Schedulingkriterien

« Kiriterien in Standardsystemen sind:

Fairness: gerechte Verteilung der Prozessorzeit
Effizienz: vollstandige Auslastung der CPU
Antwortzeit: interaktive Prozesse sollen schnell reagieren

Verweilzeit: Aufgaben im Batchbetrieb (sequentielle Abarbeitung von Auftragen)
sollen moglichst schnell ein Ergebnis liefern

Durchsatz: Maximierung der Anzahl der Auftrage, die innerhalb einer bestimmten
Zeitspanne ausgefuhrt werden

* In Echtzeitsystemen:

Einhaltung der Fristen: d.h. Vi ¢;<d; unter Berlcksichtigung von
Kausalzusammenhangen (Synchronisation, Vorranggraphen,
Prazedenzsystemen)

— Zusatzliche Kriterien konnen anwendungsabhangig hinzugenommen werden,

solange sie der Einhaltung der Fristen untergeordnet sind.
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Allgemeines Verfahren

Gesucht: Plan mit aktueller Start und Endzeit fur jeden Prozess P..

Darstellung zum Beispiel als nach der Zeit geordnete Liste von Tupeln
(P; s, c)

Falls Prozesse unterbrochen werden konnen, so kann jedem Prozess P,
auch eine Menge von Tupeln zugeordnet werden.

Phasen der Planung:
— Test auf Einplanbarkeit (feasibility check)
— Planberechnung (schedule construction)

— Umsetzung auf Zuteilung im Betriebssystem (dispatching)

Bei Online-Verfahren konnen die einzelnen Phasen uberlappend zur
Laufzeit ausgefuhrt werden.

Zum Vergleich von Scheduling-Verfahren konnen einzelne Szenarien
durchgespielt werden.
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Definitionen

« Zulassiger Plan: Ein Plan ist zulassig, falls alle Prozesse einer
Prozessmenge eingeplant sind und dabei keine
Prazedenzrestriktionen und keine Zeitanforderungen verletzt
werden.

« Optimales Planungsverfahren: Ein Verfahren ist optimal, falls es
fUr jede Prozessmenge unter gegebenen Randbedingung einen
zulassigen Plan findet, falls ein solcher existiert.
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Test auf Einplanbarkeit

« Zum Test auf Einplanbarkeit konnen zwei Bedingungen angegeben
werden, die fur die Existenz eines zulassigen Plans notwendig sind
(Achtung: haufig nicht ausreichend):

1. r.+e <d,d.h.jeder Prozess muss in dem Intervall zwischen
Bereitzeit und Frist ausgefuhrt werden konnen.

2. Fur jeden Zeitraum [t;, t] muss die Summe der Ausfuhrungszeiten e,
der Prozesse P, mit r,>t. A d, < tj kleiner als der Zeitraum sein.

« Durch weitere Rahmenbedingungen (z.B. Abhangigkeiten der
einzelnen Prozesse) kdnnen weitere Bedingungen hinzukommen.
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Schedulingverfahren

« Planen aperiodischer Prozesse
— Planen durch Suchen
— Planen nach Fristen
— Planen nach Spielraumen

* Planen periodischer Prozesse
— Planen nach Fristen

— Planen nach Raten

« Planen abhangiger Prozesse

Echtzeitsysteme
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Planen durch Suchen

« Betrachtung: ununterbrechbare Aktionen/Prozesse vorausgesetzt

« Losungsansatz: exakte Planung durch Durchsuchen des Losungsraums

* Beispiel:
— n=3 Prozesse P,,P,,P; und 1 Prozessor
— Suchbaum:
/HlH\
[P1[P2] | [P1[P3] | [P2[P1] | [P2[P3] | [P3[P1] | [P3[P2] |

[P1[P2[P3| [P1[P3[P2] [P2[P1[P3]| [P2[P3|[P1| [P3|[P1|[P2| [P3]|P2]P1]

Echtzeitsysteme
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Problem: Komplexitat

« n! Permutationen mussen bewertet werden, bei
Mehrprozessorsystemen ist das Problem der Planung NP-
vollstandig

« Durch praemptives Scheduling bzw. durch unterschiedliche
Bereitzeiten kann das Problem weiter verkompliziert werden.

« Die Komplexitat kann durch verschiedene MalRnahmen leicht
verbessert werden:

— Abbrechen von Pfaden bei Verletzung von Fristen

— Verwendung von Heuristiken: z.B. Sortierung nach Bereitstellzeiten r.

« Prinzipiell gilt jedoch: Bei komplexen Systemen ist Planen durch
Suchen nicht moéglich.
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Scheduling-Strategien (online, nicht-praemptiv) far
Einprozessorsysteme

1. EDF: Einplanen nach Fristen (Earliest Deadline First): Der Prozess,
dessen Frist als nachstes endet, erhalt den Prozessor.

2. LST: Planen nach Spielraum (Least Slack Time): Der Prozess mit
dem kleinsten Spielraum erhalt den Prozessor.

* Der Spielraum berechnet sich wie folgt:
Deadline-(aktuelle Zeit + verbleibende Berechnungszeit)

» Der Spielraum fur den aktuell ausgefuhrten Prozess ist konstant.

» Die Spielraume aller anderen Prozesse nehmen ab.

* Vorteil von LST: LST erkennt Fristverletzungen fruher als EDF.
Nachteil: AusfuUhrungszeiten der Prozesse mussen bekannt sein
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Beispiel
e 3 Prozesse:
P, r,=0; e,=2; d,=8;
P,: r,=0; e,=3; d,=5;
P,: r;=0; e;=1; d;=4;
1 | | l 1 | >
0 1 2 3 4 5 6 7 8 Zeit
Earliest Deadline First
1 | | | I | >
0 1 2 3 4 5 6 7 8 Zeit
Least Slack Time
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Versagen von LST

« LST kann selbst bei gleichen Bereitzeiten im nicht-praemptiven Fall

versagen.
» 2 Prozesse:
P,:r,=0; e,=6; d,=8; I
P, r,=0; e,=1; d,=4;,— | | | | Y | | ) >
0 1 2 3 4 5 6 7 8 Zeit

Zeit
EDF liefert optimalen Plan

Anmerkung: Aus diesem Grund wird LST nur in praemptiven Systemen
eingesetzt. Bei Prozessen mit gleichen Spielraumen wird einem Prozess A
eine Mindestausfuhrungszeit garantiert.

Echtzeitsysteme
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Optimalitat von EDF

* Unter der Voraussetzung, dass alle Prozesse P, eine Bereitzeit r=0
besitzen und das ausfuhrende System ein Einprozessorsystem ist,
ist EDF optimal, d.h. ein zulassiger Plan wird gefunden, falls ein
solcher existiert.

- Beweisidee fur EDF: Tausch in existierendem Plan
— Sie Plan, ein zulassiger Plan.
— Sei Plangge der Plan, der durch die EDF-Strategie erstellt wurde.

— Ohne Einschrankung der Allgemeinheit: die Prozessmenge sei nach
Fristen sortiert, d.h. d,< d, fur i<j.
— ldee: Schrittweise Uberfiihrung des Planes Plan, in Plangy.

« P(Plan,t) sei der Prozess, der von Plan, zum Zeitpunkt t ausgefuhrt wird.

« Plan,(t) ist der bis zum Zeitpunkt t in Plangpr Gberfluhrte Plan (=
Plan,(0)=Plan,).
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Fortsetzung des Beweises

* Wir betrachten ein Zeitinterval A,.

« Zum Zeitpunkt t gilt:
i=P(Plangpg,t)
j=P(Plan,t)

* Nur der Fall j>i ist interessant. Es qilt:
- d<d
— t+A,< d, (ansonsten ware der Plan, nicht zulassig)

— Da die Plane bis zum Zeitpunkt t identisch sind und P, im Plangy: zum
Zeitpunkt t ausgeflhrt sind, kann der Prozess P, im Plan, noch nicht
beendet sein.
= 3 t>t+ A (i=P(Plan,t')=P(Plant'+A ) A t'+A ,<d.<d
= Die Aktivitatsphase von P, im Zeitintervall t'+A, und iDj im Zeitintervall
t+A, konnen ohne Verletzung der Zeitbedingungen getauscht werden =-
Ubergang von Plan,(t) zu Plan (t+A))
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Versagen von EDF bei unterschiedlichen Bereitzeiten

 Haben die Prozesse unterschiedliche Bereitzeiten, so kann EDF versagen.
- Beispiel: P,: r,=0; e,=4; d,=8 P2:rr,=2;e,=2;d,=5

[ I I I [ T I
0 1 2 3 4 5 6
EDF/LST: P2 verpasst Deadline
| | | T | | I >

2 3 4 5 6 7 8

Zeit

y

7 8 Zeit

o
N

Es existiert aber ein optimaler Plan

« Anmerkung: Jedes prioritatsgesteuerte, nicht praemptive Verfahren
versagt bei diesem Beispiel, da ein solches Verfahren nie eine Zuweisung
des Prozessors an einen laufbereiten Prozess , falls ein solcher vorhanden
ist, unterlasst.
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Modifikationen

Die Optimalitét der Verfahren kann durch folgende Anderungen
sichergestellt werden:

— Praemptive Strategie

— Neuplanung beim Erreichen einer neuen Bereitzeit

— Einplanung nur derjenigen Prozesse, deren Bereitzeit erreicht ist
= Entspricht einer Neuplanung, falls ein Prozess aktiv wird.

Bei Least Slack Time mussen zusatzlich Zeitscheiben fur Prozesse
mit gleichem Spielraum eingefluhrt werden, um ein standiges Hin-
und Her Schalten zwischen Prozessen zu verhindern.

Generell kann gezeigt werden, dass die Verwendung von EDF die
Anzahl der Kontextwechsel in Bezug auf Online-Scheduling-
Verfahren minimiert (siehe Paper von Buttazzo)
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Zeitplanung auf Mehrprozessorsystemen
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Zeitplanung auf Mehrprozessorsystemen

« Fakten zum Scheduling auf Mehrprozessorsystemen (Beispiele
folgen):
— EDF nicht optimal, egal ob praemptiv oder nicht praemptive Strategie
— LST ist nur dann optimal, falls alle Bereitzeitpunkte r, gleich

— korrekte Zuteilungsalgorithmen erfordern das Abarbeiten von
Suchbaumen mit NP-Aufwand oder geeignete Heuristiken

— Beweisidee zur Optimalitat von LST bei gleichen Bereitzeitpunkten: Der
Prozessor wird immer dem Prozess mit geringstem Spielraum
zugewiesen , d.h. wenn bei LST eine Zeituberschreitung auftritt, dann
auch, falls die CPU einem Prozess mit grolderem Spielraum zugewiesen
worden ware.
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Beispiel: Versagen von EDF

2 Prozessoren, 3 Prozesse:
P,:r,=0; e,=3; d,=3;
P,: r,=0; e,=1; d,=2;
P,: r;=0; e;=1; d;=2;

Prozessor 1

Prozessor 2

0 1 2 3 4

m__

Zeit
EDF-Verfahren: Deadline d1 wird verpasst

Echtzeitsysteme
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Beispiel: Optimaler Plan und LST-Verfahren

rreir
i

Prozessor 1

Prozessor 2

i | | | —>
0 1 2 3 4 5 CZeit
Optimaler Plan
Prozessor 1
Prozessor 2
i l | | —>
0 1 2 3 4 5 CZeit
LST-Verfahren mit At=0.5
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I,?.

Beispiel: Versagen von LST

« 2 Prozessoren, 5 Prozesse, A=0,5:

P,:r,=0;e,=1;d,=2;
P,: r,=0; e,=1; d,=2;
P,: r;=0; e;=2; d;=4;
P4: r4:2; e4:2;d4:4; Prozessor 1
P5: r5:2; e5:2;d5:4; Prozessor 2 - P,
I | | | 5
| 1 | 1 1 |
0 1 2 3 4
LST-Verfahren: Deadline ds wird verpasst
Prozessor 1
Prozessor 2 P4
l I 1 I | I >
0 1 2 3 4
Es existiert ein gultiger Plan
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Versagen von praemptiven Schedulingverfahren

« Jeder praemptiver Algorithmus versagt, wenn die Bereitstellzeiten
unterschiedlich sind und nicht im Voraus bekannt sind.
Beweis:

— n CPUs und n-2 Prozesse ohne Spielraum (n-2 Prozesse mussen sofort
auf n-2 Prozessoren ausgefuhrt werden) = Reduzierung des Problems
auf 2-Prozessor-Problem

— Drei weitere Prozesse sind vorhanden und mussen eingeplant werden.

— Die Reihenfolge der Abarbeitung ist von der Strategie abhangig, in
jedem Fall kann aber folgender Fall konstruiert werden, so dass:

* es zu einer Fristverletzung kommt,

» aber ein gultiger Plan existiert.
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Fortsetzung Bewels

* Szenario:
P,:r,=0; e,=1, d=1,
P,: r,=0; e,=2; d,=4;
P, r;=0; e;=1; d;=2;

= Prozess P, (kein Spielraum) muss sofort auf CPU1 ausgefuhrt
werden.

= Es gibt je nach Strategie zwei Falle zu betrachten: P2 oder P3
wird zunachst auf CPU2 ausgefuhrt.

Echtzeitsysteme
WS 07/08 Lehrstuhl Informatik VI — Robotics and Embedded Systems 259



1 Fakultat fir Informatik
JL'r der Technischen Universitat Munchen

1. Fall

* P, wird zum Zeitpunkt 0 auf CPU2 ausgefuhrt.

— Zum Zeitpunkt 1 muss dann P (ohne Spielraum) ausgefuhrt werden.

— Zum Zeitpunkt 1 treffen aber zwei weitere Prozesse P, und P; mit Frist 2 und
Ausfuhrungsdauer 1 ein.

= Es gibt drei Prozesse ohne Spielraum, aber nur zwei Prozessoren.

« Aber es gibt einen gultigen Ausfuhrungsplan:

Prozessor 1 [ NEEIIT P
Prozessor 2
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2. Fall

* P, wird zum Zeitpunkt 0 auf CPU2 ausgeflnhrt.
— Zum Zeitpunkt 1 sind P, und P; beendet.
— Zum Zeitpunkt 1 beginnt P, seine Ausfuhrung.

— Zum Zeitpunkt 2 treffen aber zwei weitere Prozesse P, und P, mit Deadline 4
und Ausfuhrungsdauer 2 ein.

= Anstelle der zum Zeitpunkt 2 noch notwendigen 5 Ausfuhrungseinheiten
sind nur 4 vorhanden.

« Aber es gibt einen gultigen Ausfuhrungsplan:

U
S

Prozessor 1
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Strategien in der Praxis

« Die Strategien EDF und LST werden in der Praxis selten
angewandt. Grunde:

In der Realitat sind keine abgeschlossenen Systeme vorhanden
(Alarme, Unterbrechungen erfordern eine dynamische Planung)

Bereitzeiten sind nur bei zyklischen Prozessen oder Terminprozessen
bekannt.

Die Abschatzung der Laufzeit sehr schwierig ist (siehe Exkurs).

Synchronisation, Kommunikation und gemeinsame Betriebsmittel
verletzen die Forderung nach Unabhangigkeit der Prozesse.
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Ansatz in der Praxis

Zumeist basiert das Scheduling auf der Zuweisung von statischen
Prioritaten.

Prioritaten werden zumeist durch naturliche Zahlen zwischen 0 und
255 ausgedruckt. Die hochste Prioritat kann dabei sowohl 0 (z.B. in
VxWorks) als auch 255 (z.B. in POSIX) sein.

Die Prioritat ergibt sich aus der Wichtigkeit des technischen
Prozesses und der Abschatzung der Laufzeiten und Spielraume.
Die Festlegung erfolgt dabei durch den Entwickler.

Bei gleicher Prioritat wird zumeist eine FIFO-Strategie (d.h. ein
Prozess lauft solange, bis er entweder beendet ist oder aber ein
Prozess hoherer Prioritat eintrifft) angewandt.

Alternative Round Robin: Alle laufbereiten Prozesse mit der
hochsten Prioritat erhalten jeweils fur eine im Voraus festgelegte
Zeitdauer die CPU.
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Scheduling

Zeitplanen periodischer Prozesse
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Zeitplanung periodischer Prozesse

* Annahmen fur praemptives Scheduling
— Alle Prozesse treten periodisch mit einer Frequenz f, auf.
— Die Frist eines Prozesses entspricht dem nachsten Startpunkt.

— Sind die maximalen Ausfuhrungszeiten e, bekannt, so kann leicht
errechnet werden, ob ein ausfihrbarer Plan existiert.

— Die fur einen Prozesswechsel bendtigten Zeiten sind vernachlassigbar.

— Alle Prozesse sind unabhangig.

« Eine sehr gute Zusammenfassung zu dem Thema Zeitplanung
periodischer Prozesse liefert Giorgio C. Buttazzo in seinem Paper
,Rate Monotonic vs. EDF: Judgement Day”
(http://www.cas.mcmaster.ca/~downd/rtsj05-rmedf.pdf).
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Einplanbarkeit

« Eine notwendige Bedingung zur Einplanbarkeit ist die Last:
— Last eines einzelnen Prozesses: p=e,*f

— Gesamte Auslastung bei n Prozessen:

—_— mn ]
— Bei m Prozessoren ist p < m eine notwendige aber nicht ausreichende
Bedingung.
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Zeitplanen nach Fristen

Ausgangspunkt: Wir betrachten Systeme mit einem Prozessor und
Fristen der Prozesse, die relativ zum Bereitzeitpunkt deren Perioden
entsprechen, also d=1/f.

Aussage: Die Einplanung nach Fristen ist optimal.

Beweisidee: Vor dem Verletzen einer Frist ist die CPU nie
unbeschaftigt = die maximale Auslastung liegt bei 100%.

Leider wird aufgrund von diversen Vorurteilen EDF selten benutzt.

Betriebssysteme unterstutzen selten ein EDF-Scheduling

= Die Implementierung eines EDF-Scheduler auf der Basis von
einem prioritatsbasierten Scheduler ist nicht effizient zu
implementieren (Ausnahme: zeitgesteuerte Systeme)

WS 07/08 Echtzeitsysteme
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Zeitplanung nach Raten

Rate Monotonic bezeichnet ein Scheduling-Verfahren mit festen Prioritaten
Prio(i), die sich proportional zu den Frequenzen verhalten.

= Prozesse mit hohen Raten werden bevorzugt. Das Verfahren ist optimal,
falls eine Losung mit statischen Prioritaten existiert. Verfahren mit
dynamischen Prioritaten konnen allerdings eventuell bessere Ergebnisse
liefern.

Liu und Layland haben 1973 in einer Worst-Case-Analyse gezeigt, dass
Ratenplanung sicher erfolgreich ist, falls bei n Prozessen auf einem
Prozessor qilt:

P < Prax = NF(2VN-1)
=In2 ~ 0,69

Derzeit zumeist verwendetes Scheduling-Verfahren im Bereich von
periodischen Prozessen.

lim

n— oo pmax
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Allgemeines zum Scheduling in Echtzeitsystemen

« Grundsatzlich kann der Prozessor neu vergeben werden, falls:

— ein Prozess endet,

— ein Prozess in den blockierten Zustand (z.B. wegen Anforderung eines
blockierten Betriebsmittels) wechselt,

— eine neuer Prozess gestartet wird,

— ein Prozess vom blockierten Zustand in den Wartezustand wechselt
(z.B. durch die Freigabe eines angeforderten Betriebmittels durch einen
anderen Prozess)

— oder nach dem Ablauf eines Zeitintervals, siehe z.B. Round Robin.

« Hochpriorisierte Prozesse durfen in Echtzeitsystemen nicht durch
unwichtigere Prozesse behindert werden =- Die Prioritatsreihenfolge
muss bei allen Betriebsmitteln (CPU, Semaphore,
Netzkommunikation, Puffer, Peripherie) eingehalten werden, d.h.
Vordrangen in allen Warteschlangen.
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Prazedenzsysteme

« Zur Vereinfachung werden zunachst Systeme betrachtet, bei denen die
Bereitzeiten der Prozesse auch abhangig von der Beendigung anderer
Prozesse sein konnen.

« Mit Hilfe von Prazedenzsystemen konnen solche Folgen von voneinander
abhangigen Prozessen beschrieben werden.

« Zur Beschreibung werden typischerweise Graphen verwendet:

O

Vorganger Nachfolger

« Der Nachfolgerprozess kann also frihestens beim Erreichen der eigenen
Bereitzeit und der Beendigung der Ausfuhrung des Vorgangerprozesses
ausgefuhrt werden.
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Probleme bei Prazedenzsystemen

« Bei der Planung mit Prazedenzsystemen muss auch berucksichtigt
werden, dass die Folgeprozesse noch rechtzeitig beendet werden
konnen.

- Beispiel:
P,: n,=0; e,=1; d,=3;
Py: Iyv=0; ey=3; dy=9;

« Falls die Frist von P,, voll ausgenutzt wird, kann der Prozess P
nicht mehr rechtzeitig beendet werden.

= Die Fristen mussen entsprechend den Prozessabhangigkeiten
neu berechnet werden (Normalisierung von Prazedenzsystemen).
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Normalisierung von Prazedenzsystemen

Anstelle des ursprunglichen Prazedenzsystems PS wird ein normalisiertes
Prazedenzsystem PS' mit folgenden Eigenschaften:

— Vi e'=e

- ay f.rnin(d.h w;tin(dg — EE,IG c N?j)

wobei N, die Menge der Nachfolger im Prazedenzgraph bezeichnet und d',
rekursiv beginnend bei Prozessen ohne Nachfolger berechnet wird.

Falls die Bereitzeiten von externen Ereignissen abhangig sind, gilt r';=r;. Sind die

Bereitzeiten dagegen abhangig von der Beendigung der Prozesse, so ergeben
sie sich aus dem konkreten Scheduling.

eingefuhrt.

= Ein Prazedenzsystem ist nur dann planbar, falls das zugehorige
normalisierte Prazedenzsystem planbar ist.
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Anomalien bei nicht praemptiven Scheduling

Wird zum Scheduling von Prazedenzsystemen ein nicht
praemptives prioritatenbasiertes Verfahren (z.B. EDF, LST)
verwendet, so konnen Anomalien auftreten:

— Durch Hinzufligen eines Prozessors kann sich die gesamte
Ausfuhrungszeit verlangern.

— Durch freiwilliges Warten kann die gesamte Ausfuhrungszeit verkirzt
werden.
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Beispiel: Verklrzung durch freiwilliges Warten

e

+ Beispiel: 3 Prozessoren, 7 Prozesse (r=0, e,=4; e,=2; ,=2; €,=20; e,.=20; e,=11; e,=11, d=25),
Prazedenzgraph:

Frist

Prozessor 1

Prozessor2  [IEE RGeS

Prozessor 3

0 5 10 15 20 25 30

Prioritatenbasiertes Scheduling
Frist

Prozessor 2

Prozessor1 [NENNN P, ]

Prozessor3 21 I

o
[3,]

-

o
-
(3,
N
o

25 30
Optimaler Plan
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Beispiel: Laufzeitverlangerung durch zusatzlichen Prozessor Il

* Beispiel. «  Prazedenzgraph:
2 bzw. 3 Prozessoren

— 8 Prozesse:
+ Startzeiten r=0

* Ausflhrungszeiten
€,=9;
e,=3;
e,=2;
e,=0;
e;=9;
e5=9;
eg=10

* Frist: d=25
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Beispiel: Laufzeitverlangerung durch zusatzlichen Prozessor Il

Frist

Prozessor 1

Prozessor2 SR P e
Prozessor 3 2 P, |

0 5 10 15 20 25 30

\/

Prioritatenbasiertes Scheduling (LST) auf 3 Prozessoren

Frist

Prozessor 1 ] Ps TR
Prozessor 2 Ps | Py ]

[ I ' I T
0 5 10 15 20 25 30

\

Prioritatenbasiertes Scheduling (LST) auf 2 Prozessoren
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Scheduling

Problem: Prioritatsinversion
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Motivation des Problems

« Selbst auf einem Einprozessoren-System mit praemptiven Scheduling gibt
es Probleme bei voneinander abhangigen Prozessen.

» Abhangigkeiten konnen diverse Grunde haben:
— Prozesse bendtigen Ergebnisse eines anderen Prozesses
— Betriebsmittel werden geteilt

— Es existieren kritische Bereiche, die durch Semaphoren oder Monitoren
geschutzt sind.

« Gerade aus den letzten zwei Punkten entstehen einige Probleme:

— Die Prozesse werden unter Umstanden unabhangig voneinander implementiert
= das Verhalten des anderen Prozesses ist nicht bekannt.

— Bisher haben wir noch keinen Mechanismus zum Umgang mit blockierten
Betriebsmitteln kennengelernt, falls hochpriore Prozesse diese Betriebsmittel
anfordern.
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Prioritatsinversion

Definition: Das Problem der Prioritatsinversion bezeichnet
Situationen, in denen ein Prozess mit niedriger Prioritat einen
hoherpriorisierten Prozess blockiert.

Dabei unterscheidet man zwei Arten der Prioritatsinversion:

— begrenzte (bounded) Prioritatsinversion: die Inversion ist durch die
Dauer des kritischen Bereichs beschrankt.

— unbegrenzte (unbounded) Prioritatsinversion: durch weitere Prozesse
kann der hochpriorisierte Prozess auf unbestimmte Dauer blockiert
werden.

Wahrend das Problem der begrenzten Prioritatsinversion aufgrund
der begrenzten Zeitdauer akzeptiert werden kann (muss), ist die
unbegrenzte Prioritatsinversion in Echtzeitsystemen unbedingt zu
vermeiden.
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Begrenzte Inversion

N Anforderung Freigabe
Prioritat BM BM
A
Inversion
P,
- * H
Anforderung Freigabe
BM BM
>
Zeit
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Unbegrenzte Inversion

A
Anforderun
Prioritat a
o d Inversion (unbegrenzt)
2 aEnm
P ]

Anforderung
BM

Freigabe
BM

—

.. * .. N H .. N

Freigabe
BM

Zeit
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Reales Beispiel: Mars Pathfinder

« System: Der Mars Pathfinder hatte zur Speicherung
der Daten einen Informationsbus (vergleichbar mit
Shared Memory). Der Informationsbus war durch einen
binaren Semaphore geschutzt. Ein Bus Management
Prozess verwaltete den Bus mit hoher Prioritat.

Ein weiterer Prozess war fur die Sammlung von
geologischen Daten eingeplant. Dieser Task lief mit
einer niedrigen Prioritat. Zusatzlich gab es noch einen
Kommunikationsprozess mittlerer Prioritat.

« Symptome: Das System fuhrte in unregelmafigen
Abstanden einen Neustart durch. Daten gingen dadurch
verloren.

« Ursache: Der bindre Semaphore war nicht mit dem
Merkmal zur Unterstutzung von Prioritatsvererbung
(siehe spater) erzeugt worden. Dadurch kam es zur
Prioritatsinversion. Ein Watchdog (Timer) erkannte eine
unzulassige Verzogerung des Bus Management
Prozesses und fuhrte aufgrund eines gravierenden
Fehlers einen Neustart durch.
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Ansatze zur LOsung der Prioritatsinversion

 Es existieren verschiedene Ansatze um das Problem der
unbegrenzten Prioritatsinversion zu begrenzen:

— Perioritatsvererbung (priority inheritance)

— Prioritatsobergrenzen (priority ceiling)

— Unmittelbare Prioritatsobergrenzen (immediate priority ceiling)
« Anforderungen an Losungen:

— leicht zu implementieren

— Anwendungsunabhangige Implementierung

— Eventuell Ausschluss von Verklemmungen
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Prioritatsvererbung (priority inheritance)

 Sobald ein Prozess hoherer Prioritat ein Betriebsmittel anfordert,
das ein Prozess mit niedrigerer Prioritat besitzt, erbt der Prozess mit
niedrigerer Prioritat die hohere Prioritat. Nachdem das Betriebsmittel
freigegeben wurde, fallt die Prioritat wieder auf die urspringliche
Prioritat zuruck.

= Unbegrenzte Prioritatsinversion wird verhindert.

= Die Dauer der Blockade wird durch die Dauer des kritischen
Abschnittes beschrankt.

= Blockierungen werden hintereinander gereiht
(Blockierungsketten).

= Verklemmungen durch Programmierfehler werden nicht
verhindert.
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Beispiel: Prioritatsvererbung

Legende:
o P(3) V(2) V(1)  V(3) V(3)
Prioritat * P(x): Anfordern des Betriebsmittels x
Prio(Ps)=4 A V(x): Freigabe des Betriebsmittels x

V(2)
Prio(P3)=3 L V(1)

P(2)
P(3) P(1) +
Prio(P,)=2 A
P(1) P(2)
“ —

Prio(P4)=1

-

\

Zeit
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Prioritatsobergrenzen (priority ceiling)

« Jedem Betriebsmittel (z.B. Semaphor) s wird eine Prioritatsgrenze ceil(s)
zugewiesen, diese entspricht der maximalen Prioritat der Prozesse, die auf s
zugreifen.

— Ein Prozess p darf ein BM nur blockieren, wenn er von keinem anderen Prozess, der andere
BM besitzt, verzogert werden kann.

— Die aktuelle Prioritatsgrenze fur Prozess p ist
aktceil(p) = max{ ceil(s) | s € locked} mit locked = Menge aller von anderen Prozessen

blockierten BM

— Prozess p darf Betriebsmittel s benutzen, wenn fur seine aktuelle Prioritat aktprio gilt:
aktprio(p) > aktceil(p)

— Andernfalls gibt es genau einen Prozess, der s besitzt. Die Prioritat dieses Prozesses wird
auf aktprio(p) gesetzt.

= Blockierung nur fur die Dauer eines kritischen Abschnitts
= Verhindert Verklemmungen
= schwieriger zu realisieren, zusatzlicher Prozesszustand

« Vereinfachtes Protokoll: Immediate priority ceiling: Prozesse, die ein Betriebsmittel
s belegen, bekommen sofort die Prioritat ceil(s) zugewiesen.
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Beispiel: Prioritatsobergrenzen

rreir
i

Legende:

P(x): Anfordern des Betriebsmittels x
V(x): Freigabe des Betriebsmittels x

Prioritat P(3) V(3) ceil(1) = 2

ceil(2) = 3

Prio(Ps)=4 1 ﬂ e
P(2)V Vr)
Prio(P;)=3 P(3) % V(1) V(3) P(1) V(1)
Prio(P;)=2
P(1) P(2)
Prio(P;)=1 “ -
Zeit
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Beispiel: Immediate Priority Ceiling

Legende:
P(x): Anfordern des Betriebsmittels x
V(x): Freigabe des Betriebsmittels x
Prioritat P(3) V(3) v(3) 2:::%; ; 2
_ A i i ceil(3) =
Prio(P4)=4 V) PQ) v
Prio(P3)=3
Prio(P2)=2
P(2)
Prio(P;)=1 -
P(1)
Zeit
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Scheduling

Exkurs: WCET (Worst Case Execution Time) - Analyse
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WCET Analyse

« Ziel der Worst Case Execution Time Analyse ist die Abschatzung der

maximalen AusfUhrungszeit einer Funktion
Verteilung

A

Ungenauigkeit
der Analyse
-
Average Case Worst Case Berechnete

Execution Time Execution Time obere Grenze

« Die Laufzeit ist abhangig von den Eingabedaten, dem Prozessorzustand,
der Hardware,...
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Probleme bei der WCET Analyse

« Bei der Abschatzung der maximalen Ausfuhrungszeiten stof3t man auf

einige Probleme:

— Es mussen unter anderem die Auswirkungen der Hardwarearchitektur, des
Compilers und des Betriebssystems untersucht werden. Dadurch erschwert sich

eine Vorhersage.

— Zudem dienen viele Eigenschaften der Beschleunigung des allgemeinen

Verhaltens, jedoch nicht des Verhaltens im schlechtesten Fall, z.B.:

» Caches, Pipelines, Virtual Memory
* Interruptbehandlung, Praemption

+ Compileroptimierungen

» Rekursion

Zugriffszeit GrolRe
Register 0.25 ns 500 bytes
Cache 1ns 64 KB
Hauptspeicher 100 ns 512 MB
Festplatte 5ms 100 GB

Zugriffszeiten fur verschiedene Speicherarten

— Noch schwieriger wird die Abschatzung falls der betrachtete Prozess von der

Umgebung abhangig ist.
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Unterscheidungen bei der WCET-Analyse

« Die Analyse muss auf unterschiedlichen Ebenen erfolgen:
— Was macht das Programm?

— Was passiert im Prozessor?

* Bei der Analyse werden zwei Methoden unterschieden:
— statische WCET Analyse: Untersuchung des Programmcodes

— dynamische Analyse: Bestimmung der Ausfuhrungszeit anhand von
verschiedenen reprasentativen Durchlaufen
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Statische Analyse

« Aufgaben:

— Bestimmung von Ausfuhrungspfaden in der Hochsprache

— Transformation der Pfade in Maschinencode

— Bestimmung der Laufzeit einzelner Maschinencodesequenzen
* Probleme:

— Ausfuhrungspfade lassen sich oft schlecht vollautomatisch ableiten (zu
pessimistisch, zu komplex)

— Ausfuhrungspfade haufig abhangig von Eingabedaten

« Losungsansatz: Annotierung der Pfade mit Beschrankungen (wie
z.B. maximale Schleifendurchlaufe)
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Dynamische Analyse

« Statische Analysen kdnnen zumeist die folgenden
Wechselwirkungen nicht berucksichtigen:

— Wechselwirkungen mit anderen Programmen (siehe z.B.
wechselseitiger Ausschluss)

— Wechselwirkungen mit dem Betriebssystem (siehe z.B. Caches)
— Wechselwirkungen mit der Umgebung (siehe z.B. Interrupts)

— Wechselwirkungen mit anderen Rechnern (siehe z.B. Synchronisation)

e Durch dynamische Analysen konnen diese Wechselwirkungen
abgeschatzt werden.

« Problem: Wie konnen die Testlaufe sinnvoll ausgewahlt werden.
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Dimensionierung der Rechenleistungen

« Aufstellen der Worst-Case Analyse:

— Rechenaufwand fur bekannte periodische Anforderungen

— Rechenaufwand fur erwartete sporadische Anforderungen

— Zuschlag von 100% oder mehr zum Abfangen von Lastspitzen
* Unterschied zu konventionellen Systemen:

— keine maximale Auslastung des Prozessors

— keine Durchsatzoptimierung

— Ablaufe sollen determiniert abschatzbar sein
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Kapitel 5

Echtzeitbetriebssysteme
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Inhalt

« Grundlagen

« Betrachtung diverser Betriebssysteme:

— Domanenspezifische Betriebssysteme:
« OSEK
« TinyOS

— Kilassische Echtzeitbetriebssysteme
« QNX
* VxWorks
» PikeOS

— Linux- / Windows-Echtzeitvarianten
« RTLinux/RTAI
* Linux Kernel 2.6
« Windows CE

WS 07/08 Echtzeitsysteme
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Interessante Links

o http://www.mnis.fr/en/support/doc/rtos/

o http://aeolean.com/html/RealTimeLinux/RealTimelLinuxReport-
2.0.0.pdf

e http://www.osek-vdx.org/

e http://www.gnx.com/

e http://www.windriver.de

 http://www.fsmlabs.com

e http://www.rtai.org

 http://www.tinyos.net/
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Marktaufteilung (Stand 2004)

Wind River Systems

Microsoft (WinCE)

Green Hills Software

Enea Embedded m

Technology
QNX

Accelerated Tech/Mentor
Graphics

LynuxWorks - 2.8%
Express Logic

Other

0% 10% 20% 30% 40% 50%
Marktanteil am Umsatz, Gesamtvolumen 493 Mio. Dollar, Quelle: The

Embedded Software Strategic Market Intelligence Program 2005
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Anforderungen an Echtzeitbetriebssysteme

« Echtzeitbetriebssysteme unterliegen anderen Anforderungen als
Standardbetriebssysteme:

— stabiler Betrieb rund um die Uhr

— definierte Reaktionszeiten

— parallele Prozesse

— Unterstutzung von Mehrprozessorsystemen

— schneller Prozesswechsel (geringer Prozesskontext)

— echtzeitfahige Unterbrechensbehandlung

— echtzeitfahiges Scheduling

— echtzeitfahige Prozesskommunikation

— umfangreiche Zeitdienste (absolute, relative Uhren, Weckdienste)
— einfaches Speichermanagement

Echtzeitsysteme
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Fortsetzung

« Unterstutzung bei der Ein- und Ausgabe
— vielfaltigste Peripherie
— direkter Zugriff auf Hardware-Adressen und -Register durch den Benutzer
— Treiber in Benutzerprozessen maoglichst schnell und einfach zu implementieren
— dynamisches Binden an den Systemkern
— direkte Nutzung DMA
— keine mehrfachen Puffer: direkt vom Benutzerpuffer auf das Gerat
« Einfachste Dateistrukturen
* Protokoll fur Feldbus oder LAN-Bus, moglichst hardwareunterstutzt

» Aufteilung der Betriebssystemfunktionalitat in optionale Komponenten
(Skalierbarkeit)
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Beurteilung von Echtzeitbetriebssystemen

« Folgende Aspekte werden wir genauer betrachten:
— Schedulingverfahren
— Prozessmanagement
— Speicherbedarf (Footprint)

— Garantierte Reaktionszeiten
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Schedulingverfahren

* Fragestellung:
— Welche Konzepte sind fur das Scheduling von Prozessen verfugbar?
— Gibt es Verfahren fur periodische Prozesse?
— Wie wird dem Problem der Prioritatsinversion begegnet?

— Wann kann eine Ausfuhrung unterbrochen werden?
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Arten von Betriebssystemen

« Betriebsysteme werden in drei Klassen unterteilt:

— Betriebssysteme mit kooperativen Scheduling: es konnen
verschiedene Prozesse parallel ausgefuhrt werden. Der Dispatcher
kann aber einem Prozess den Prozessor nicht entziehen, vielmehr ist
das Betriebssystem auf die Kooperation der Prozesse angewiesen (z.B.
Windows 95/98/ME)

— Betriebssysteme mit praemptiven Scheduling: einem laufenden
Prozess kann der Prozessor entzogen werden, falls sich der Prozess im
Userspace befindet. (z.B. Linux, Windows 2000/XP)

— Praemptible Betriebssysteme: der Prozessor kann dem laufenden
Prozess jederzeit entzogen werden, auch wenn sich dieser im
Kernelkontext ausgefuhrt wird.

= Echtzeitsysteme mussen praemptibel sein.
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Prozessmanagement

« Bewertung eines Betriebssystems nach:
— Beschrankung der Anzahl von Prozessen
— Moglichkeiten zur Interprozesskommunikation

— Kompatibilitat der APl mit Standards (z.B. POSIX) zur Erhéhung der
Portabilitat
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Speicherbedarf

« Echtzeitbetriebssysteme werden auf sehr unterschiedlicher
Hardware ausgefuhrt

— Der verfugbare Speicher variiert sehr stark.

— Typische Betriebssystemfunktionalitaten (z.B. Dateisysteme, graphische
Oberflache) werden oft gar nicht bendtigt.

= Echtzeitsysteme mussen aus diesen Grunden skalierbar sein:

— Moaglichkeit zur Auswahl einzelner Module entsprechend den
Anforderungen an die Funktionalitat der Anwendung.

— Entscheidend ist der minimale Speicherbedarf (Footprint).
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Reaktionszeiten

« Die Echtzeitfahigkeit wird durch die Messung folgender Zeiten
bestimmt:

— Unterbrechungsantwortzeiten (interrupt latency): der Zeitraum
zwischen dem Auftreten einer Unterbrechung und der Ausfuhrung des
ersten Befehls der dazugehorigen Unterbrechungsbehandlungsroutine

— Schedulinglatenz (scheduling latency): Zeit von der Ausfuhrung des
letzten Befehls des Unterbrechungsbehandlers bis zur Ausfuhrung der
ersten Instruktion des Prozesses, der durch das Auftreten des
Unterbrechung in den bereiten Zustand wechselt.

— Zeiten fur einen Kontextwechsel (context switch latency): Zeit von
der Ausfihrung des letzten Befehls eines Prozesses im Userspace bis
zur Ausfuhrung der ersten Instruktion des nachsten Prozesses im
Userspace.
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Anforderungen an Unterbrechungsantwortzeiten

I,?.

Less than 5 microseconds

5 to 10 microseconds

11 to 20 microseconds

21 to 50 microseconds

51 to 100 microseconds

101 to 200 microseconds

201 to 500 microseconds

501 microseconds to 1
millisecond

More than 1 millisecond

0% 5% 10% 15% 20%
Typische Anforderungen an Antwortzeiten, Quelle: The Embedded Software Strategic Market
Intelligence Program 2005
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Anforderungen an Kontextwechselzeiten

I,?.

Less than 5 microseconds

5 to 10 microseconds

11 to 20 microseconds

21 to 50 microseconds

51 to 100 microseconds

101 to 200 microseconds

201 to 500 microseconds

501 microseconds to 1
millisecond

More than 1 millisecond

0% 5% 10% 15% 20%
Typische Anforderungen an den Kontextwechsel, Quelle: The Embedded Software Strategic Market
Intelligence Program 2005
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Hintergrund

« Gemeinschaftsprojekt der deutschen Automobilindustrie (u.a. BMW,
DaimlerChrysler, VW, Opel, Bosch, Siemens)

« OSEK: Offene Systeme und deren Schnittstellen fur die Elektronik
im Kraftfahrzeug

« Ziel: Definition einer Standard-API fur Echtzeitbetriebssysteme

« Standard ist frei verfugbar (http://www.osek-vdx.org), aber keine
freien Implementierungen.

« Es existieren ebenso Ansatze fur ein zeitgesteuertes Betriebs-
system (OSEKTime), sowie eine fehlertolerante Kommunikations-
schicht.
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Anforderungen

« Designrichtlinien bei der Entwicklung von OSEK:
— harte Echtzeitanforderungen
— hohe Sicherheitsanforderungen an Anwendungen
— hohe Anforderungen an die Leistungsfahigkeit

— typische: verteilte Systeme mit unterschiedlicher Hardware (v.a.
Prozessoren)

= typische Anforderungen von Echtzeitsystemen
« Weitere Ziele:
— Skalierbarkeit
— einfache Konfigurierbarkeit des Betriebssystems
— Portabilitat der Software

— Statisch allokiertes Betriebssystem

Echtzeitsysteme
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OSEK Architektur

Modul Modul Modul Modul
1 2 3 n

OSEK Operating System Input/Output

| |

Microcontroller

* Die Schnittstelle zwischen den einzelnen Anwendungsmodulen ist zur
Erhohung der Portierbarkeit standardisiert. Die Ein- und Ausgabe ist
ausgelagert und wird nicht naher spezifiziert.
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Ausfihrungsebenen in OSEK

interrupt level

priority

high

without OS-senvices q

with OS-services

A

logical level for scheduling activities --I—'

task level

low

waiting: yes / no

tasks

preemption: non / full

OSEK operating system

N

U

runtime
context
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Scheduling und Prozesse in OSEK

« Scheduling:
— ausschlieldlich Scheduling mit statischen Prioritaten.

* Prozesse:
— OSEK unterscheidet zwei verschiedene Arten von Prozessen:

1. Basisprozesse

2. Erweiterte Prozesse: haben die Moglichkeit Uber einen Aufruf der
Betriebssystemfunktion waitEvent() auf externe asynchrone Ereignisse zu
warten und reagieren.

— Der Entwickler kann festlegen, ob ein Prozess unterbrechbar oder nicht
unterbrechbar ist.

— Es existieren somit vier Prozesszustande in OSEK: running, ready,
waiting, suspended.
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Betriebssystemklassen

« Der OSEK-Standard unterscheidet vier unterschiedliche Klassen von
Betriebsystemen. Die Klassifizierung erfolgt dabei nach der Unterstitzung:

1. von mehrmaligen Prozessaktivierungen (einmalig oder mehrfach erlaubt)
2. von Prozesstypen (nur Basisprozesse oder auch erweiterte Prozesse)

3.

mehreren Prozessen der selben Prioritat

« Klassen:

BCC1: nur einmalig aktivierte Basisprozesse unterschiedlicher Prioritat werden
unterstitzt.

BCC2: wie BCC1, allerdings Unterstutzung von mehrmalig aufgerufenen
Basisprozessen, sowie mehreren Basisprozessen gleicher Prioritat.

ECC1: wie BCC1, allerdings auch Unterstutzung von erweiterten Prozessen

ECC2: wie ECC1, allerdings Unterstutzung von mehrmalig aufgerufenen
Prozessen, sowie mehreren Prozessen gleicher Prioritat.

« Die Implementierung unterscheidet sich vor allem in Bezug auf den
Scheduler.
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Unterbrechungsbehandlung

« In OSEK wird zwischen zwei Arten von Unterbrechungsbehandlern
unterschieden:

— ISR Kategorie 1: Der Behandler benutzt keine
Betriebssystemfunktionen.

 typischerweise die schnellsten und hochstpriorisierten Unterbrechungen.

* Im Anschluss der Behandlung wird der unterbrochene Prozess fortgesetzt.

— ISR Kategorie 2: Die Behandlungsroutine wird durch das
Betriebssystem unterstutzt, dadurch sind Aufrufe von
Betriebssystemfunktionen erlaubt.

* Falls ein Prozess unterbrochen wurde, wahlt der Scheduler nach
Beendigung der ISR den nachsten auszufuhrenden Prozess.
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Prioritatsinversion

« Zur Vermeidung von Prioritatsinversion und Verklemmungen
schreibt OSEK ein Immediate Priority Ceiling Protokoll vor:

— Jeder Ressource wird eine Grenze (Maximum der Prioritat der
Prozesse, die die Ressource verwenden) zugewiesen.

— Falls ein Prozess eine Ressource anfordert, wird die aktuelle Prioritat
des Prozesses auf die entsprechende Grenze angehoben.

— Bei Freigabe fallt der Prozess auf die ursprungliche Prioritat zurtck.
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Einsatzgebiet: AdHoc-Sensornetzwerke

« Begriff Smart-Dust: Viele kleine

Sensoren Uberwachen die '
Umgebung * == Routing Tree Link
« Ziele: robuste und 7 — Connectivity
flachendeckende Uberwachung =
 Probleme:
— eingeschrankte Lebensdauer .
(Batterie) 32
— eingeschrankter Speicherplatz = )
9 g g ' Base Station
— geringe
Kommunikationsbandbreite
— geringe Rechenleistung
&2
01
Quelle: http://tinyos.millennium.berkeley.edu
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Hardware

CPU: 4MHz, 8Bit, 512 Byte Ram
Flash-Speicher: 128 kByte
Funkmodul: 2,4 MHz, 250 kbps

Diverse Sensormodule: z.B.

Digital/Analog, Licht, Feuchtigkeit,

Druck
— A~
==
Analog "Raw" Processed
Sgnsor Sensor Sensor
Signal Data Data
Processor
Sensor | A/D (DSP, FPGA, Radio
uP)
Computational Communication
Sensor part Part & Collaboration
Part
itsysteme
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TinyOS

« TinyOS ist kein wirkliches Betriebssystem im
traditionellen Sinn, eher ein anwendungs-
spezifisches Betriebssystem

— keine Trennung der Anwendung vom OS = Bei
Anderung der Anwendung muss komplettes
Betriebssystem neu geladen werden.

— kein Kernel, keine Prozesse, keine Speicherverwaltung
— Es existiert nur ein Stack (single shared stack)
« Ereignisbasiertes Ausfuhrungsmodell

* Nebenlaufigkeitskonzept:

— Aufgaben kdnnen in unterschiedlichen Kontext
ausgefuhrt werden:

— Vordergrund: Unterbrechungsereignisse
— Hintergrund: Tasks

— Prozesse konnen durch Ereignisse, nicht jedoch durch
andere Prozesse unterbrochen werden.

— Scheduling fur Tasks: Fifo

. Iér;plementierung erfolgt in NesC (Erweiterung von

«  Statische Speicherallokation

Main (&scheduler)

Application

Communication

Actuating Sensing

Echtzeitsysteme
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application

routing

messaging

packet

byte

TinyOS - Architektur

sensing application

vy

A A

Routing Layer

NA

Messaging Layer

N/

Radio Packet

1

Radio byte

/

Temp

SW

bit

\ 4 VV}V

A

RFEM clocks

\AA/J

i2c

HW
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Einfihrung

 (Geschichte:

— 1980 entwickeln Gordon Bell und Dan Dodge ein eigenes
Echtzeitbetriebssystem mit Mikrokernel.

— QNX orientiert sich nicht an Desktopsystemen und breitet sich sehr
schnell auf dem Markt der eingebetteten Systeme aus.

— Ende der 90er wird der Kernel noch einmal komplett umgeschrieben,
um den POSIX-Standard zu erflllen. = Ergebnis: QNX Neutrino.

« Besonderheiten von QNX
— stark skalierbar, extrem kleiner Kernel (bei Version 4.24 ca.11kB)

— Grundlegendes Konzept: Kommunikation erfolgt durch Nachrichten

Echtzeitsysteme
WS 07/08 Lehrstuhl Informatik VI — Robotics and Embedded Systems 529



Fakultat fur Informatik
der Technischen Universitat Munchen

jesoie
o=

QONX Architektur

DOS File
Manager

NFS File
Manager

Process
Manager

Flash File
Manager

Neutrino
Mikrokernel

Software Bus

TCP/IP
Manager

Character
Manager

s

A

mQueue

Manager

Appli-
cation
Manager

Qnet
Network
Manager

CIFS File
Manager
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Neutrino Microkernel

« Der Mikrokernel in QNX enthalt nur die notwendigsten Elemente
eines Betriebssystems:
— Umsetzung der wichtigsten POSIX Elemente
 POSIX Threads
« POSIX Signale
« POSIX Thread Synchronisation
« POSIX Scheduling
« POSIX Timer

— Funktionalitat fur Nachrichten

« Eine ausfuhrliche Beschreibung findet sich unter

http://www.gnx.com/developers/docs/momentics621 docs/neutrino/sys arch/kernel.html
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Prozessmanager

« Als wichtigster Prozess lauft in QNX der Prozessmanager.
« Die Aufgaben sind:

— Prozessmanagement:
* Erzeugen und Loschen von Prozessen
» Verwaltung von Prozesseigenschaften

— Speichermanagement:
» Bereitstellung von Speicherschutzmechanismen,
« von gemeinsamen Bibliotheken
« und POSIX Primitiven zu Shared Memory

— Pfadnamenmanagement

« Zur Kommunikation zwischen und zur Synchronisation von

Prozessen bietet QNX Funktionalitaten zum Nachrichtenaustausch
an.
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Eigenschaften

* Host-Target-Entwicklungssystem

« Eigene Entwicklungsumgebung
Workbench mit

Simulationsumgebung und ‘D.

integriertem Debugger basierend i —]

auf Eclipse - &
« Zielplattformen der Workbench 2.0: {E

VxWorks, Linux Kernel 2.4/2.6 O]

» Auf der Targetshell wird auch ein
Interpreter ausgefuhrt = C-Code
kann direkt in die Shell eingegeben
werden

« Kernel kann angepasst werden,
allerdings muss der Kernel dazu
neu kompiliert werden

 Marktfuhrer im Bereich der
Echtzeitbetriebssysteme

Host (Workbench) Target (VxWorks)
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Architektur

Applications

Hardware
independant IO System VxWorks/POSIX libraries TCP/IP
software
v ‘
File System Wind Kernel
Hardware l T !
dependant SCSI driver BSP (Board Support Package) Network driver
software l T l T l T l T
Hardware SCSI controller Serial controller Clock timer Ethernet Controller
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Prozessmanagement

« Schedulingverfahren: Es werden nur die beiden Verfahren FIFO
und RoundRobin angeboten. Ein Verfahren fur periodische
Prozesse ist nicht verflugbar.

« Prioritaten: Die Prioritaten reichen von 0 (hochste Prioritat) bis 255.

« Uhrenaufldsung: Die Uhrenauflosung kann auf eine maximale Rate
von ca. 30 KHz (abhangig von Hardware) gesetzt werden.

 Prozessanzahl: Die Anzahl der Prozesse ist nicht beschrankt (aber
naturlich abhangig vom Speicherplatz)

* API: VxWorks bietet zum Management von Prozessen eigene
Funktionen, sowie POSIX-Funktionen an.

Echtzeitsysteme
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Interprozesskommunikation und Speichermanagement

« Zur Interprozesskommunikation werden folgende Konzepte
unterstutzt:

— Semaphor
— Mutex (mit Prioritatsvererbung)
— Nachrichtenwartschlangen
— Signale
« Seit Version 6.0 wird zudem Speichermanagement angeboten:

— Der Entwickler kann Benutzerprozesse mit eigenem Speicherraum
entwickeln.

— Bisher: nur Threads im Kernel moglich.

WS 07/08 Echtzeitsysteme
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PikeOS: Betriebssystem mit Paravirtualisierung

Personality 1 e Personality n

* |dee: Virtualisierung der Hardware — jede (2261 Linux) (2B, VxWorks)
Partition (Personality) verhalt sich als hatte Kommunikationsschrittstellen
sie eine eigene CPU zur Verfugung

PikeOS

» Mehrere Betriebssysteme konnen auf der
gleichen CPU nebenlaufig ausgefuhrt
werden. Architektur

* Die Speicherbereiche, sowie CPU-Zeiten der einzelnen Partitionen werden
statisch wahrend der Implementierung festgelegt.

Hardware

« Durch die Partitionierung ergeben sich diverse Vorteile:

— Bei einer Zertifizierung muss nur der sicherheitskritische Teil des
Gesamtsystems zertifiziert werden.

— Reduzierung der Steuergerate durch Zusammenfuhrung der Funktionalitaten
mehrerer Steuergerate

— Echtzeitkomponenten konnen einfacher von nicht-kritischen Komponenten
getrennt werden — Nachweis der Fristeneinhaltung wird einfacher
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Bestandsaufnahme

« FUr die Verwendung von Linux Kernel 2.6 in Echtzeitsystemen
spricht:

— die Existenz eines echtzeitfahigen Schedulingverfahrens
(prioritatenbasiertes Scheduling mit FIFO oder RoundRobin bei
Prozessen gleicher Prioritat)

— die auf 1 ms herabgesetzte Zeitauflosung der Uhr (von 10ms in Kernel
2.4)

« Gegen die Verwendung spricht:

— die Ununterbrechbarkeit des Kernels.

Echtzeitsysteme
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Vergleich Schedulerlaufzeiten Kernel 2.4/2.6

Comparison of Average Scheduling Time on an Intel(R) Pentium(R) 4 CPU 2.20GHz
25 T T T T

T Linux 2.4,43 —_—
Linux 2.6.0-testé ---¢---

TSCHEDULER
20

Linux 2.0 bis 2.4: O(N)

15 1 N: Anzahl rechenbereiter Tasks

10

Linux 2.6 : O(1)

----------------- B B e - S T PP C PP PP E e PP LR TE: 4
1 i 1 | I

20 40 60 80 180 120 140
Number of load processes

Execution time of the scheduler in microseconds

Quelle: A. Heursch
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Unterbrechbarkeit des Kernels

Im Kernel ist der Preemptible Kernel Patch als
Konfigurationsoption enthalten = Erlaubt die Unterbrechung des

Kernels.

Problem: Existenz einer Reihe von kritischen Bereichen, die zu
langen Verzogerungszeiten fuhren.

Low Latency Patches helfen bei der Optimierung, aber harte
Echtzeitanforderungen konnen nicht erfullt werden.

Weitere Ansatze: z.B. Verwendung von binaren Semaphoren
(Mutex) anstelle von generellen Unterbrechungssperren,
Verhinderung von Prioritatsinversion durch geeignete Patches,
siehe Paper von A. Heursch

WS 07/08
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Speichermanagement

* Linux unterstutzt Virtual Memory

« Die Verwendung von Virtual Memory fuhrt zu zufalligen und nicht
vorhersagbaren Verzogerung, falls sich eine bendtigte Seite nicht im
Hauptspeicher befindet.
= Die Verwendung von Virtual Memory in Echtzeitanwendungen ist

nicht sinnvoll.

« Vorgehen: Zur Vermeidung bietet Linux die Funktionen mlock()
und mlockal 1 () zum Pinning an.

* Pinning bezeichnet die Verhinderung des Auslagerns eines
bestimmten Speicherbereichs oder des kompletten Speichers eines
Prozesses.
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Uhrenauflosung

* Die in Linux Kernel 2.6 vorgesehene Uhrenauflosung von 1ms ist
haufig nicht ausreichend.

* Problemlosung: Verwendung des High Resolution Timer Patch
(hrtimers)
— Durch Verwendung des Patches kann die Auflosung verbessert werden.

— Der Patch erlaubt z.B. die Erzeugung einer Unterbrechung in 3,5
Mikrosekunden von jetzt an.

— Einschrankung: Zeitliche Angabe muss schon vorab bekannt sein =
keine Zeitmessung moglich

— Grunde fur die hrtimers-Losung findet man unter:
http://www.kernel.org/qit/?p=linux/kernel/qit/torvalds/linux-
2.6.qit;:a=blob:f=Documentation/hrtimers.txt
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Motivation

« Aus diversen Grunden ist die Verwendung von Linux in Echtzeitsystemen
erstrebenswert:

Linux ist weitverbreitet
Treiber sind sehr schnell verfugbar

Es existieren viele Entwicklungswerkzeuge = die Entwickler missen nicht fur ein
neues System geschult werden.

Haufig mussen nur geringe Teile des Codes echtzeitfahig ausgefuhrt werden.

* Probleme;

grobgranulare Synchronisation
trotz Patches oft zu lange Latenzzeiten

Hochpriorisierte Prozesse konnen durch andere Prozesse mit niedrigerer
Prioritat blockiert werden, Grund: Hardwareoptimierungsstrategien (z.B.
Speichermanagement)

* Ansatz: Modifikation von Linux, so dass auch harte Echtzeitanforderungen
erfullt werden.
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Ansatz

 Anstelle von Patches wird eine neue Schicht zwischen Hardware
und Linux-Kernel eingefugt:

— Volle Kontrolle der Schicht Uber Unterbrechungen

— Virtualisierung von Unterbrechungen (Barabanov, Yodaiken, 1996):
Unterbrechungen werden in Nachrichten umgewandelt, die zielgerichtet
zugestellt werden.

— Virtualisierung der Uhr

— Anbieten von Funktionen zum virtuellen Einschalten und Ausschalten
von Unterbrechungen

— Das Linux-System wird als Prozess mit niedrigster Prioritat ausgefuhrt.

Echtzeitsysteme
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RTLinux Architektur

[Anwendung 1] [Anwendung 2]
A

A
I \ Pipes
{—(Systemaufrufe)

( Scheduler)
Linux : (
RTAnwendung 1 RTAnwendung 2
Treiber < ] [ 2 ]

i ‘\\/

RTLinux ( Scheduler |
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Unterschiede RTAI/RTLInuUXx

RTLinux verandert Linux-Kernel-Methoden fur den Echtzeiteingriff
= Kernel-Versions-Anderungen haben groRe Auswirkungen.

RTAI fugt Hardware Abstraction Layer (HAL) zwischen Hardware
und Kernel ein. Hierzu sind nur ca. 20 Zeilen Code am Originalkern
zu andern. HAL selbst umfasst kaum mehr als 50 Zeilen =

Transparenz.

RTAl ist frei, RTLinux in freier (Privat, Ausbildung) und
kommerzieller Version.

Beide Ansatze verwenden ladbare Kernel Module fur
Echtzeitprozesse.

RTAI (mit Variante LXRT) erlaubt auch die Ausfuhrung von
echtzeitkritischen Prozessen im User-Space, Vorteil ist
beispielsweise der Speicherschutz
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Echtzeitbetriebssysteme

Windows CE & Windows Embedded
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Eigenschaften

« Windows CE

— 32-bit, Echtzeitbetriebssystem

— Unterstltzung von Multitasking

— Stark modularer Aufbau

— Skalierbar entsprechend der gewunschten Funktionalitat
*  Windows Embedded

— ,Skalierbares Windows XP*

— Komponenten von XP konnen entfernt werden um den bendtigten
Speicherplatz zu minimieren

Echtzeitsysteme
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Windows CE und Embedded im Vergleich

==

Processor
x86 processors Support Multiple processors / power management

Win32 API
Full Win32 API compatibility com pati bilit Requires additional effort

Basic images from 8MB (“Hello World”) Basic images from 350 KB

With 3 party extensions Real-time Native

Quelle: Microsoft
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Einsatzbereiche

Voice-over |P Thin Clients Gateways
Devices
Set-Top Boxes \/
- o
@ ° @
@ @ @
® e o°
Mmmsnft'

Wlndows CE.net

Industrial
Automation

Mobile W
Handhelds [

Quelle: Microsoft

Smart Displays
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Funktionen des Betriebssystemkerns

Kernel, Speicherverwaltung
— Shared heap
— Unterstutzung von Watchdogs
— 64 Systeminterrupts
« Gerateunterstitzung
— Unterstutzung diverser Massenspeicher, z.B. USB, Flash,..
« Browser
« Multimedia
— Diverse Graphiktreiber
— umfassende Codecunterstitzung
« Kryptographie-Funktionen

Echtzeitsysteme
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Echtzeitunterstltzung

« Unterstutzung verschachtelter Interrupts

» 256 Prioritatslevel

 Thread quantum level control

« Speicherschutz (Pinning) zur Umgehung von Virtual Memory
« Eingebaute Leistungsuberwachungswerkzeuge

* Niedrige ISR/IST Latenz
— |ISR/IST Latenz von 2.8/26.4 Mikrosekunden auf Intel 100MHz Board
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Zusammenfassung

Es gibt kein typisches Echtzeitbetriebssystem da je nach Einsatzbereich die
Anforderungen sehr unterschiedlich sind.

Der minimale Speicherbedarf reicht von wenigen Kilobyte (TinyOS, QNX)
bis hin zu mehreren Megabyte (Windows CE / XP Embedded).

Die Betriebssysteme sind typischerweise skalierbar. Zur Anderung des
Leistungsumfangs von Betriebssystemen muss das System entweder neu
kompiliert werden (VxWorks) oder neue Prozesse mussen nachgeladen
werden (QNX).

Die Echtzeitfahigkeit von Standardbetriebssysteme kann durch
Erweiterungen erreicht werden (RTLinux/RTAI).

Die Schedulingverfahren und die IPC-Mechanismen orientieren sich stark
an den in POSIX vorgeschlagenen Standards.

Das Problem der Prioritatsinversion wird zumeist durch Prioritatsvererbung
gelost.
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Kapitel 6

Programmiersprachen fur Echtzeitsysteme
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Inhalt

 Motivation

— Anforderungen von Echtzeitsystemen

— Geschichte
 PEARL
e Ada

e Real-Time Java

« Zusammenfassung
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Programmiersprachen fur Echtzeitsysteme

Anforderungen
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Anforderungen

« Die Anforderungen an Programmiersprachen fur Echtzeitsysteme
fallen in verschiedene Bereiche:

Unterstutzung bei der Beherrschung komplexer und nebenlaufiger
Systeme

Moglichkeit zur Spezifikation zeitlicher Anforderungen
Unterstutzung der hardwarenahen Programmierung
Erfallung hoher Sicherheitsanforderungen (Fehlersicherheit)

Moglichkeiten zum Umgang mit verteilten Systemen
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Beherrschung komplexer nebenlaufiger Systeme

« Anforderungen an Programmiersprachen

— Konstrukte zur Aufteilung der Anwendung in kleinere, weniger komplexe
Subsysteme

— Unterstutzung von Nebenlaufigkeit (Prozesse, Threads)

— Daten- und Methodenkapselung in Modulen zur Erleichterung der
Wiederverwendbarkeit

— Eignung fir unabhangiges Implementieren, Ubersetzen und Testen von
Modulen durch verschiedene Personen
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Einhalten zeitlicher Anforderungen

» Projektierbares Zeitverhalten
— Maglichkeit zur Definition von Prioritaten
— wenig (kein) Overhead durch Laufzeitsystem (z.B. Virtual Machine)
« Bereitstellung umfangreicher Zeitdienste
« Zeituberwachung aller Wartezustande
« Moglichkeit zur Aktivierung von Prozessen
— sofort
— zu bestimmten Zeitpunkten
— in bestimmten Zeitabstanden

— bei bestimmten Ereignissen

Echtzeitsysteme
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Unterstltzung hardwarenaher Programmierung

« Ansprechen von Speicheradressen, z.B. ,memory mapped |/O"

» Unterbrechungs- und Ausnahmebehandlung

« Unterstutzung vielseitiger Peripherie

« Definition virtueller Gerateklassen mit einheitlichen Schnittstellen

« einheitliches Konzept fur Standard- und Prozesse- Ein-/Ausgabe
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Erfallung hoher Sicherheitsanforderungen

» Lesbarkeit, Ubersichtlichkeit, Einfachheit durch wenige Konzepte

« Modularisierung und strenge Typuberpriafung als Voraussetzung zur
friihen Fehlererkennung durch Ubersetzer, Binder und
Laufzeitsystem

 Uberprifbare Schnittstellen (-beschreibungen) der Module

« Verifizierbarkeit von Systemen
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Sicherheit fangt schon im Kleinen an

 Lexikalische Konventionen konnen Fehler verhindern.
« Negatives Beispiel: FORTRAN

— In FORTRAN werden Leerzeichen bei Namen ignoriert.

— Variablen mussen in FORTRAN nicht explizit definiert werden

« Problem in Mariner 1:
Aus einer Schleife
DO 5 K =1,3
wird durch versehentliche Verwendung eines Punktes
DO5K=1.3
eine Zuweisung an eine nicht deklarierte Variable.
= Zerstorung der Rakete, Schaden 18,5 Millionen $
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Anforderungen durch verteilte Systeme:

* Notwendigkeit vielseitiger Protokolle zur Kommunikation (Feldbus,
LAN)

« Unterstutzung von Synchronisation auch in verteilten Systemen

« Moglichkeit zur Ausfihrung von Operationen auf Daten anderer
Rechner

« Konfigurationsmoglichkeit zur Zuordnung von Programmen/Modulen
zu Rechnern

« Moglichkeit zur automatischen Neukonfigurierung in
Fehlersituationen

Echtzeitsysteme
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Geschichte
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Geschichte: 1960-1970

+ 1960-1970

— Verwendung von Assemblerprogrammen, da der Speicher sehr teuer ist
— Programme sind optimiert = jedes Bit wird genutzt

« abca. 1966

— erster Einsatz von hoheren Sprachen, z.B.
« CORAL und RTL/2
« ALGOL 60
« FORTRAN IV

— Prozeduraufrufe fur Echtzeitdienste des Betriebssystems

— Probleme:
» viel Wissen Uber Betriebssystem notwendig
* wenig portabel

» keine semantische Prufung der Parameter durch den Ubersetzer, da keine speziellen
Datentypen flr Prozesse, Uhren oder Semaphoren existierten = schwierige
Fehlersuche

WS 07/08 Echtzeitsysteme
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Geschichte: 1970-1980

« Existenz erster Echtzeitsprachen (nationale bzw. internationale
Normen):

PEARL (Deutschland): Process and Experiment Automation Realtime
Language

HAL/S (USA)
PROCOL (Japan)
RT-FORTRAN
RT-BASIC

* Neue Datentypen (z.B. task, duration, sema, interrupt) mit
zugehorigen Operationen sind in die Sprache integriert

« Einfuhrung einheitlicher Anweisungen vor Ein-/Ausgabe und die
Beschreibung von Datenwegen
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Geschichte: 1970-1980

« Vorteil:
— Benutzerfreundliche Sprachelemente

— Prafung der Semantik der Parameter bei Betriebssystemaufrufen durch
Ubersetzer moglich

— Weitgehende Portabilitat

* Nachteil: geeignete Betriebssysteme sind nicht vorhanden
Moglichkeiten

1. Entwicklung eines eigenen Betriebssystems = hohe
Entwicklungskosten

2. Anpassung eines vorhandenen Standardbetriebssystems = Gefahr der
Existenz Uberflussiger Teile im Betriebssystem, eingeschrankte
Portabilitat
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Geschichte ab 1978

« universelle sichere hohe Sprachkonzepte fur alle
Anwendungsbereiche

— Standardisierung, inbesondere durch Department of Defense (DOD):
Ada

— Datentypen (z.B. task, duration, interrupt) oder systemabhangige
Parameter werden in sprachlich sauberer Weise mittels Module
/Packages eingebunden

« Beispiele:
— Ada83,Ada95
— CHILL
— PEARL, PEARL 90, Mehrrechner.PEARL
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Geschichte heute:

« Trend hin zu universellen Sprachen (z.B. C,C++ oder Java) mit
Bibliotheksprozeduren fur Echtzeitdienste angereichert (z.B. POSIX)

* herstellerspezifische Speziallosungen fur eingeschrankte
Anwendungsbereiche, z.B.

Prufsysteme
Standardregelungsaufgaben
Forderungstechnik
Visualisierung (Leitstand)
Telefonanlagen

« Beispiele:

SPS-Programmierung (Speicherprogrammierbare Steuerung)

ATLAS (Abbreviated Test Language for All Systems) fur Prufsysteme (v.a.
Flugzeugelektronik)

ESTEREL
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PEARL
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Daten

* Process and Experiment Automation Real-Time Language
« DIN 66253
o Ziele:

— Portabilitat

— Sicherheit

— sichere und weitgehend rechnerunabhangige Programmierung
 lauffahig z.B. unter UNIX, OS/2, Linux

« Versionen: BASIC PEARL (1981), Full PEARL (1982), Mehrrechner
PEARL (1988), PEARL 90 (1998)

 http://www.irt.uni-hannover.de/pearl/
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Eigenschaften

« strenge Typisierung
* modulbasiert
« unterstiutzt (prioritatenbasiertes) Multitasking

« E/A-Operationen werden von eigentlicher Programmausfihrung
separiert

« Synchronisationsdienste: Semaphore, Bolt-Variablen
« Zugriff auf Unterbrechungen

 erleichterte Zeitverwaltung
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Grundstruktur

/*Hello World*/
MODULE Hello;

SYSTEM;
termout: STDOUT;

PROBLEM;
DECLARE x FLOAT;
T: TASK MAIN;
X = 3.14; 1P1
PUT “Hello” TO termout:
END;
MODEND;

Echtzeitsysteme
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Erlauterung

* Modularitat: Anwendungen konnen in einzelne Module aufgeteilt
werden (MODULE, MODEND).

« Aufspaltung in System- und Problemteil:

— Systemteil (System;): Definition von virtuellen Geraten fur alle
physischen Gerate, die das Modul benutzt. Der Systemteil muss auf
den entsprechenden Computer angepasst sein
= Hardwareabhangigkeit

— Problemteil (PROBLEM;): eigentlicher, portabler Programmcode
« Sonstige Notationen typisch fur prozedurale Sprachen:
— Kommentare !,/*..*/

— Semikolon zur Terminierung von Anweisungen
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Datentypen
Schlusselwort Bedeutung Beispiel
FIXED Ganzzahlige Variable -2
FLOAT Gleitkommazahl 0.23E-3
CLOCK Zeitpunkt 10:44:23.142
DURATION Zeitdauer 2 HRS 31 MIN 2.346 SEC
CHAR Folge von Bytes 'Hallo’
BIT Folge von Bits "1101'B1

« Variablen werden durch DECLARE deklariert und mittels INIT initialisiert.
* Durch das Schlusselwort INV werden Konstanten gekennzeichnet.

« Die temporalen Variablen bieten eine Genauigkeit von einer Millisekunde
» Die Genauigkeit der Datentypen kann angegeben werden

« Zeiger auf Datentypen werden unterstutzt

Echtzeitsysteme
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Prozessmodell

Initial sind alle Prozesse bis auf MAIN ruhend

Zustandswechsel sind unter Angabe einer
exakten Zeit moglich:

AFTER 5 SEC ACTIVATE Taskil;

AT 10:15:0 ALL 2 MIN
UNTIL 11:45:0
ACTIVATE Student;

TERMINATE ACTIVATE

-

Scheduling préaemptives, prioritatenbasiertes lauffahig | Scheduler | laufend
Schedulingverfahren mit Zeitscheiben (Round-
Robin)

: e CONTINUE SUSPEND
Zuweisung der Prioritaten durch den Benutzer

Zeitscheibenlange abhangig vom
Betriebssystem
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Prozess-Synchronisation

« Zur Synchronisation bietet PEARL Semaphore und Bolt-Variablen:
— Semaphore (Datentyp: SEMA):

Deklaration wie bei einer Variablen
Operationen REQUEST und RELEASE zum Anfordern und Freigeben des Semaphores

Mittels der Operation TRY kann versucht werden den Semaphore nicht blockierend zu
lesen

Es werden keine Moglichkeiten zur Vermeidung von Prioritatsinversion geboten

— Bolt-Variablen (Datentyp: BOLT):

Bolt-Variablen besitzen wie Semaphoren die Zustande belegt und frei und zusatzlich
einen 3. Zustand: Belegung nicht moglich

RESERVE und FREE funktionieren analog zu Semaphore-Operationen REQUEST
bzw. RELEASE

exklusive Zugriffe mit RESERVE haben Vorrang von (nicht exklusiven) Zugriffen mit
ENTER (Freigabe mit LEAVE)

Eine elegante Formulierung des Leser-Schreiber-Problems ist damit moglich

WS 07/08
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LOosung: Leser-Schreiber-Problem

PROBLEM;

DECLARE content CHAR(255); ! Speicher: 255 Bytes
DCL key BOLT; I Default: frei

LESER1: TASK;

DECLARE locall CHAR(255);

ENTER key; locall=content; LEAVE key;
END;

LESER2: TASK;

DECLARE local2 CHAR(255);

ENTER key; local2=content; LEAVE key;
END;

SCHREIBER1: TASK;

DECLARE newcontentl CHAR(255);

RESERVE key; content=newcontentl; FREE key;
END;

SCHREIBER2: TASK;

DECLARE newcontent2 CHAR(255);

RESERVE key; content=newcontent2; FREE key;
END;
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Unterbrechungen

Es konnen nur Prozesse,
die durch WHEN
eingeplant sind, aktiviert
oder fortgesetzt werden.

Es ist moglich
Unterbrechungen durch
DISABLE/ENABLE zu
sperren bzw.
freizugeben.

Beispiel: Student 2 weckt
Student 1 beim Eintreffen

MODULE Vorlesung:
System;
alarm: IR*2;

PROBLEM;
SPECIFY alarm INTERRUPT;

student2: TASK PRIORITY 20
WHEN alarm ACTIVATE studentl;
DISABLE alarm;

ENABLE alarm;

der Unterbrechung auf. END;
MODEND ;
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Einleitung

« 1970 von Jean Ichbiah (Firma Honeywell
Bull) entworfen

* Durch das Department of Defense
gefordert

« Mitglied der Pascal Familie

« Haufige Verwendungen fur Systeme mit
hohen Anforderungen an die Sicherheit.

* Bis 1997 mussten alle Systeme im
Rahmen von DOD-Projekten mit einem
Anteil von mehr als 30% neuen Code in
ADA implementiert werden.

 Versionen: Ada 83, Ada 95

* Freie Compiler sind verfugbar: z.B.
http://www.adahome.com

« http://www.ada-deutschland.de/
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Eigenschaften

» Sicherheit durch

— sehr strenges Typsystem

— zahlreiche Prufungen zur Laufzeit: z.B. zur Erkennung von Speicheruberlaufen,
Zugriff auf fremden Speicher, Off-by-One-Fehlern

— Verhinderung von Fehlern bei nebenlaufiger Programmierung (Rendezvous-
Konzept, geschutzte Typen)

» Unterstlutzung der modularen Programmierung (insbesondere auch
information hiding, also Aufteilung separate Schnittstellen und
Implementierung)

* Unterstutzung der Ausnahmebehandlung
« Eignung zur Implementierung generischer Systeme

« Ab Ada 95:

— objektorientierte Programmierung
— dynamische Polymorphie

Offener Standard: http://www.adaic.org/standards/95lrm/htmI/RM-TOC .html
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Strukturierung

* Die Programme konnen beliebig in
Blocke/ Unterprogramme/ Pakete/ Tasks  packAGE <name> 1S

aufgeteilt werden. <sichtbare Vereinbarungen>;
« Pakete und Tasks mussen, [PRIVATE <Vereinbarungen>;]
Unterprogramme konnen in eine END <name>

Spezifikation (head) und einen Rumpf
(body) aufgeteilt werden

— Kopf: Definition der Schnittstellen und PACKAGE BODY <name> IS
Variablen auf die andere _ <lokale Vereinbarungen>;
Pakete/Tasks/Unterprogramme zugreifen
kénnen BEGIN

— Rumpf: private spezifiziert lokale Objekte, <Anweisungen>
deren Realisierung verborgen bleiben [EXCEPTION

— Der Anweisungsteil des Pakets wird <Ausnahmebehandler>]
einmalig beim Abarbeiten der .

Paketdeklaration ausgefihrt END <name>;

* Benutzung von Paketen:

— Durch den Befehl WITH kann ein Paket
benutzt werden.
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Generische Einheiten

* Durch das Schlusselwort
GENERIC konnen
Unterprogramme/Pakete als
Programmschablonen
implementiert werden.

« Parameter sind Objekte und
Objekttypen

« Freie Parameter werden bei der
Ubersetzung durch aktuelle
Parameter ersetzt (entspricht
templates in C++)

Spezifikation:

GENERIC
TYPE sometype IS PRIVATE;

PACKAGE queue handling 1S
TYPE queue (maxlength: NATURAL)
IS PRIVATE;

PROCEDURE enqueue (q:
elem: IN sometype);

IN OUT queue;

PROCEDURE dequeue ...

PRIVATE
SUBTYPE i1ndex
0..1000;

IS CARDINAL RANGE

Benutzung:

DECLARE
PACKAGE 1nt_gueue
IS NEW queue_handling (INTEGER);
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TUTI

Prozesse

* Prozesse (Datentyp TASK) werden
wie Variablen behandelt:

— Verwendung als Komponenten von
Feldern oder Records maoglich.

— Verwendung als Parameter erlaubt.

« Der Spezifikationsteil darf
ausschlief3lich die Deklaration von
Eingangen (Schlusselwort ENTRY)

enthalten.

— Ein Eingang ist ein Bestandteil eines
Tasks, der von auf3en aufgerufen
werden kann.

— Es ist zu jedem Zeitpunkt immer nur
hochstens ein Eingang aktiviert. In der
Zwischenzeit eintreffende Aufrufe

TASK [TYPE] name IS
ENTRY ename (<Parameter>);
ENTRY ...

END name;

TASK BODY name IS
<deklarationen>

BEGIN
ACCEPT ename(<Parameter>) DO
END ename;

EXCEPTION [<exception handler>]]

werden in einer Warteschlange END name:
eingereiht.
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Lebenszyklus eines Prozesses

o Start:

— Prozesse werden automatisch beim Abarbeiten der Deklaration aktiv,
aber erst am Ende des Deklarationsteils gestartet.

— Durch die Blockstruktur konnen Prozessaufrufe geschachtelt auftreten.
« Beendigung:

— Es gibt nur die Operation ABORT zum Datentyp TASK (gewaltsames
Beenden)

— Prozesse terminieren automatisch beim Erreichen des Blockendes, falls
sie nicht auf das Ende von untergeordneten Prozesse warten mussen.

— Der umfassende Prozess wird durch implizite Synchronisation des
Betriebssystems erst beendet, wenn alle in ihm deklarierten und damit
alle gestarteten Prozesse beendet sind.

— Ein Block wird erst verlassen, wenn alle in ihm vereinbarten Prozesse
beendet sind.
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Partitionen

 Seit Ada 95 werden auch Partitionen unterstutzt.

« Eigenschaft einer Partition:

Partitionen haben einen eigenen Adressraum
Partitionen konnen Prozesse enthalten

Die Programme konnen durch Partitionen auf verschiedenen Rechnern
ausgefuhrt werden

Aktive Partitionen enthalten Prozesse und main()
Passive Partitionen enthalten nur Daten und/oder Unterprogramme
Eine Partition wird erst beendet, wenn all ihre Prozesse beendet sind

Partitionen werden von auf3en oder durch einen sogenannten Environment-Task
angestolen, bei deren Abarbeitung, die in ihr enthaltene Main-Prozedur
aufgerufen wird

Zur Kommunikation zwischen Partitionen konnen RPC oder gemeinsame Daten
einer dritten Partition benutzt werden.
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Prozess-Synchronisation: Rendezvous-Konzept

« Ada bietet mit Rendezvous ein Konzept zur synchronen Kommunikation:
— Definition eines Eingangs (ENTRY) in einem Prozess
— ACCEPT-Anweisung zu den Eingangen in den Prozessen

— Der Aufruf des Eingangs eines anderen Prozesses erfolgt wie ein Prozeduraufruf
mit Parametern.

— Die Ausfuhrung erfolgt erst, wenn beide Prozesse bereit sind: der externe
Prozess den Aufruf durchfuhrt und der eigentliche Prozess die ACCEPT-

Anweisung erreicht.

— Sowohl der aufrufende als auch der aufgerufene Prozess warten, bis die
Anweisungen im ACCEPT-Block durchgefuhrt sind.

— Alternatives Warten durch SELECT mit Guards (WHEN).
— Eine zeitliche Begrenzung der Wartezeit (watchdog) ist moglich.

» Eine ausfuhrliche Beschreibung ist unter htip://www.ada-
deutschland.de/AdaTourCD2004/ada dokumentation/paralleleprozesse/10
6 rendezvous.html zu finden.
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Beispiel: Realisierung eines gemeinsamen Speichers
(Leser-Schreiber-Problem mit Schreiberprioritat)

GENERIC

« Grundgerust des Codes: TYPE item IS PRIVATE

— Deklaration eines PACKAGE sharedmemory 1S

generischen Datentyps 1tem PROCEDURE read(x: OUT item)
PROCEDURE write(x: IN 1tem)
— Das Paket sharedmemory END-

biete nach aufden die beiden

Funktionen read und write PACKAGE BODY sharedmemory 1S

value: i1tem;

an.
. ] . TASK control 1S
— Intern wird der Speicher in ... (siehe folgende Folien)
der Variablen 1tem gesichert. END control;
PROCEDURE read(x:OUT i1tem) 1S
— Zusatzlich besitzt das Paket BEGIN (siehe folgende Foliem
. siene r1oigendae rokien
einen P"?Z@SS antrql, der PROCEDURE write(x:IN item) IS
den Zugriff auf die Variable BEGIN
value Uberwacht. ---. (siehe folgende Folien)
END shared memory;
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Hil

Beispiel: Fortsetzung

« Schnittstelle des Prozesses
control: der Prozess bietet
insgesamt drei Funktionen als
Rendezvous an: start, write,
stop

 Die Prozedur read benutzt die
Schnittstelle start zum

Signalisierung des Lesebeginns
und stop zur Signalisierung der

Beendigung.

 Die Prozedur write benutzt die
Schnittstellenfunktion write.

» Unterschied zwischen read und
wr 1te: mehrere Leser durfen
gleichzeitig auf die Daten
zugreifen, aber nur ein Schreiber.

TASK control 1S

ENTRY start;

ENTRY stop;

ENTRY write(X:in item);
END control;

PROCEDURE read(x:OUT item) IS
BEGIN
control .start;
x:=value;
control .stop;
END read;

PROCEDURE write(x:IN i1tem) IS
BEGIN

control .write(X);
END write;
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Beispiel (Fortsetzung): Code des Prozesses control

TASK BODY control 1S

» Die Anzahl der aktuellen Leser wird in der readers: integer :=0:

Variable readers gespeichert

BEGIN
*  Bevor ein Prozess lesend auf den Speicher ACCEPT write(x:IN item) DO
zugreifen darf, muf} er erstmalig value:=x:
beschrieben werden END:
* Im AnschluB fihrt der Prozess eine LOOP
Endlosschleife mit folgenden Maoglichkeiten SELECT
aus: WHEN write"count=0 =>
1. Falls kein Schreiber auf den Schreibzugriff ACCEPT start;
wartet (WHEN write®count=0), so wird readers:=readers+1;
gin fchreibvnur;}sch akzeptigr’aunevdie Aﬂzl;ahl OR
er Leser erhoht, sonst wird der Wunsch bis .
zur Ausflhrung des Schreibwunsches ACCEPT_ ftOpc,i 1-
verzogert (Schreiberprioritét). oR reader-=readers-1,
2. Beendet ein Leser den Zugriff, so wird die A
Anzahl erniedrigt. WHEN read§rs—0_—> )
3. Falls kein Leser mehr aktiv ist (VHEN ACCEPT_erte(x_IN r'tem) DO
readers=0), werden Schreibwiinsche value:=x;
akzeptiert, ansonsten wird dieser verzogert. OR
- Entscheidend: Die Auswahl zwischen den DELAY 3600.0:
Rendezvous-Alternativen erfolgt nicht exit;
deterministisch (durch Wiirfeln) END SELECT;
END LOOP;
END control;
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Wechselseitiger Ausschluss

* |In Ada95 bietet zum wechselseitigen Ausschluss geschutzte Typen
(PROTECTED TYPE):

Die Objekte konnen Typen und Daten sowie die benotigten Operationen
(Funktionen, Prozeduren, Eingange) enthalten.

Das Laufzeitsystem sichert, dass Prozeduren in einem PROTECTED
TYPE exklusiv ausgefuhrt werden.

Auf lesende Funktionen (FUNCTION) in einem PROTECTED TYPE
konnen mehrere Prozesse gleichzeitig zugreifen.

Prioritatsvererbung wird bei geschutzten Typen unterstutzt.

Beim Auftreten von Ausnahmen wird der Block verlassen und die
Belegung automatisch aufgehoben

= Vorgehen ahnelt Monitoren

WS 07/08
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Beispiel: Realisierung eines Semaphors

PROTECTED TYPE sema (init: PROCEDURE V IS
INTEGER := 1) IS BEGIN
ENTRY P: count = count + 1;
PROCEDURE V: END V3
PRIVATE END sema;
count: INTEGER := Init;
END sema; Benutzung:
S - sema;
PROTECTED BODY sema IS I
ENTRY P WHEN count > O IS s.P:
BEGIN _ _
count -= count - 1: ... —— Exklusive Anweisungen
END P; S.V;
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Ausnahmen

* Ausnahmen konnen in Anweisungen, « Syntax der Behandlung

bei Deklarationen und im Rendezvous EXCEPTION

auftreten )
« Der Benutzer kann Ausnahmen selbst WHEN exce?tlonname =

definieren: excl: EXCEPTION <Anweisungsfolge>;
« Ausnahmen konnen durch RAISE ---

ausgelost werden, die Behandlung _

erfolgt typischerweise am Ende des WHEN OTHEF}S g

Rahmens. <Anweisungsfolge>;
 Beim Auftreten einer Ausnahme wird  Mit OTHERS konnen beliebige

der Rahmen verlassen und die Ausnahmen behandelt werden

entsprechende Behandlung gestartet. « Es gibt viele vordefinierte Ausnahmen:
- Ist keine Behandlung angegeben, so — CONSTRAINT ERROR

wird die Ausnahme an den

umgebenden Rahmen weitergeleitet — NUMERIC_ERROR
(exception propagation), bis eine — PROGRAMM_ERROR
Behandlung oder ein — STORAGE_ERROR
Programmabbruch erfolgt _ TASKING_ERROR
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Unterbrechungen

« Zur Behandlung von Unterbrechungen konnen PROTECTED PROCEDURES
verwendet werden.

» Diese Prozeduren werden mit hoher Prioritat (abhangig vom Betriebssystem, hoher
als Prozessprioritat) exklusiv ausgefuhrt.

« Die Zuordnung der Prozeduren zu den Unterbrechungen erfolgt statisch oder
dynamisch

« Die moglichen Unterbrechungen sind im implementierungsabhangigen Paket
Ada. Interrupt.Names beschrieben.

A
Generierun Unter-
Sy Adresse Unter- brechungs-
brechungsbehandler 1 behandler 1
Gerat 1
pY
Unter- <}
brechungs- 5
behandler i -
Generlerung= Adresse Unter-
Gerat i brechungsbehandler i
Prozesse
Unterbrechungsvektor
Echtzeitsysteme
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Unterbrechungen: statisch vs. dynamisch

PROTECTED PROCEDURE alarm IS

PROCEDURE response;
-- parameterlos

PRAGMA ATTACH_HANDLER
(response, Alarm_ID);

END alarm:;

PROTECTED PROCEDURE BODY alarm
1S

PROCEDURE response IS

END response;
END alarm:;

PROTECTED PROCEDURE alarm IS

PROCEDURE response;
--parameterlos

PRAGMA INTERRUPT_HANDLER
(response);

END alarm:;

PROTECTED PROCEDURE BODY alarm
1S

-- wie oben

-- spaeterer Prozeduraufruf:

ATTACH_HANDLER(alarm.response,
Alarm_ID);

END alarm:;
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Programmiersprachen fur Echtzeitsysteme

Real-Time Java
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Motivation

« Java ist eine sehr weit verbreitete Programmiersprache

* Vortelle:

— Portabler Code durch virtuelle Maschine

— Objektorientierte Paradigma

— Strengere Typisierung

— Einfacher Umgang mit Speicher (keine Zeiger, Garbage Collection)
« Nachteil: nicht echtzeitfahig (siehe nachste Folien)
= RTSJ (Real-Time Specification for Java) erweitert Java:

— Erweiterung der Spezifikation der Sprache Java

— Erweiterung der Java Virtual Machine Spezifikation

— Entwicklung einer Echtzeit-API

WS 07/08 Echtzeitsysteme
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Design-Prinzipien RTSJ
1. Keine Einschrankungen auf bestimmte Java-Umgebung (z.B. eine
bestimmte Version von JDK)
Ruckwartskompatibilitat
,2Write once carefully, run anywhere conditionally®
Unterstltzung aktueller Entwicklungsprozesse fur Echtzeitsysteme
(Zeitlich) vorhersagbare Ausfuhrung

Keine syntaktischen Erweiterungen

N o s Db

Kein Verbot von Implementierungsabweichungen (allerdings sollen
diese sorgfaltig dokumentiert werden).
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Scheduling in Java

« Java Spec: ,...threads with higher priority are generally executed in
preference to threads with lower priority...”

« Scheduler:
— Algorithmus nicht festgelegt
— Keine vorgeschriebene Anzahl von Prioritaten

— Verwendung von Round-Robin oder FIFO bei Prozessen gleicher
Prioritat nicht spezifiziert

WS 07/08 Echtzeitsysteme
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Scheduling in

« EinfUhrung des PrioritySchedulers:

feste Prioritaten
praemptives Scheduling

mindestens 28 Prioritatsebenen fur
Echtzeitprozesse

 Unterschiedliche Parameter:

Schedulingparameter (traditionelle Prioritat,
importance-Feld fiir Uberlastsituationen)

Freigabeparameter (Parameter fur periodische,
aperiodische, sporadische Prozesse)

Speicherparameter: definiert notwendigen
Speicherplatz

Prozessgruppenparameter: zur Verwaltung einer
Menge von aperiodischen oder sporadischen
Prozesse als Meta-periodischen Prozess

RTJS

*

«Schnittstelle»
Schedulable

]

|

SchedulingParameters

parameterizes

schedules

Scheduler

T

PriorityParameters

-priority : int

T

ImportanceParameters

-importance : int

[

PriorityScheduler

WS 07/08
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Threads in RTJS

e RealtimeThread:

— Kontrolliert durch den Scheduler.

— Kann neben dem Heap auch eigenen Speicher
benutzen.

— Zugriff auf physikalischen Speicher maglich.
e NoHeapRealtimeThread:
— Zugriff auf Objekte im Heap verboten.

— Manipulation von Referenzen zu Objekten im
Heap verboten. |

«Schnittstelle»
Schedulable

Thread

— Muss mit einem geschutzten Speicherbereich AsynchEvéntHandIer RealtimeThread

erzeugt werden.

— Kann den GarbageCollector unverziglich
unterbrechen.

e AsynchEventHandler:

— realisiert Unterbrechungsbehandlungen

T

NoHeapRealtimeThread

WS 07/08 Echtzeitsysteme
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Speichermanagement in Java

« Der Garbage Collector ist einer der Hauptgrinde, die gegen die
Verwendung von Java in Echtzeitsystemen sprechen:

— In regelmaldigen Abstanden wird der Garbage Collector als Prozess im
Hintergrund ausgefuhrt.

— Der GC ermittelt diejenigen Objekte, auf die nicht mehr verwiesen wird.
Diese Objekte werden markiert und in einem zweiten Durchgang
entfernt.

— Problem: Garbage Collector bendétigt langwierige Ausfuhrungszeiten
und kann nicht unterbrochen werden.

« Ansatz in RTSJ: Veranderung des Begriffs der Lebenszeit
— manuelle Steuerung: Kontrolle der Lebenszeit via Programmlogik.

— automatische Steuerung: wie bisher Uber Sichtbarkeit der Objekte.
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Speichermanagement in RTSJ (1)

« RTSJ unterscheidet zwischen vier Speicherarten:

— Heap memory (Standardspeicher von Java):
» Verwaltung erfolgt durch den Garbage Collector
— Immortal memory
« Wird durch alle RealtimeThreads gemeinsam benutzt.

* Pro Instanz der Virtual Machine existiert genau ein solcher Bereich.

« Der GarbageCollector hat auf den Bereich keinen Zugriff = alloziierte

Objekte bleiben bis zum Ende der Ausfuhrung der Virtual Machine im
Speicher

» Es existiert kein Mechanismus zur Freigabe von Objekten.
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Speichermanagement in RTSJ (2)

» Fortsetzung:

— Scoped memory (Speicher mit eingeschranktem Lebensraum)
« Der Benutzer kann scoped memory Speicher manuell anlegen.

« Dabei wird zwischen zwei Arten von Speicher unterschieden:
— LTMemory: Objektallokationen sind in linearer Zeit durchfuhrbar
— VTMemory: es werden keine Zeitgarantien gegeben

» Mit dem Schlusselwort enter kann die Lebensdauer (Klammern begrenzen

Lebensraum) definiert werden:
myScopedMemArea.enter(OQ{ .. }

« Alle mit new in dem Bereich erzeugten Objekte werden im ScopedMemory
Bereich alloziiert.

— RawMemoryAccess: Zusatzlich erlaubt RTSJ im Gegensatz zu Java

auch Zugriff auf physikalischen Speicher durch Einfuhrung der
zusatzlichen Speicherart RawMemoryAccess
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Weitere Erganzungen

« Synchronisation:

— Bei Monitoren muss jede RTSJ-Implementierung den Priority Inheritance
Algorithmus implementieren.

— Die Implementierung von Priority-Ceiling ist optional.

— Zwischen Real-Time Threads und Standard Threads konnen Wait Free Queues
(nicht blockierende Nachrichtenwarteschlangen) verwendet werden.

e Zeit:

— Einfuhrung der Klasse Time (mit den Unterklassen AbsoluteTime,
RelativeTime)

— Einfuhrung der abstrakten Klasse Clock
— Jede RTSJ-Implementierung muss die Klasse RealtimeClock enthalten.

— Einfuhrung der Klasse Timer (Unterklassen OneShotTimer, PeriodicTimer)
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1 Fakultat fir Informatik
JL'r der Technischen Universitat Munchen

Programmiersprachen fur Echtzeitsysteme

Zusammenfassung
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Zusammenfassung

« Kiriterien bei der Auswahl der Sprache sind:

Sicherheit

Komfort bei der Entwicklung (v.a. Existenz geeigneter
Entwicklungswerkzeuge)

projektierbares Zeitverhalten
Moglichkeit zur hardwarenahen, nebenlaufigen Programmierung
Portabilitat

« Zur Sicherheit tragen eine strenge Typisierung und Prifungen zur
Laufzeit bei.

« Zur Erhohung der Portabilitat werden hardwareabhangige und —
unabhangige Codeteile haufig getrennt.

« Virtuelle Laufzeitumgebungen (wie z.B. Virtual Machine in RTSJ)
eignen sich nur bedingt zur Verwendung in Echtzeitsystemen
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Fakultat fur Informatik
der Technischen Universitat Munchen

Kapitel 8 (vorgezogen)

Echtzeitfahige Kommunikation
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Inhalt

« Grundlagen

« Medienzugriffsverfahren und Vertreter
— CSMA-CD: Ethernet
— CSMA-CA: CAN-Bus
— Tokenbasierte Protokolle: Token Ring, FDDI
— Zeitgesteuerte Protokolle: TTP

— Real-Time Ethernet

Echtzeitsysteme 417

WS 07/08 Lehrstuhl Informatik VI — Robotics and Embedded Systems



1 Fakultat fur Informatik
JL'r der Technischen Universitat Munchen

Literatur

Andrew S. Tanenbaum,
Computernetzwerke, 2005

Wolfhard Lawrenz: CAN Controller Area
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» Spezifikationen:

— TTTech Computertechnik AG, Time Triggered Protocol TTP/C High-
Level Specification Document, 2003
(http://www.vmars.tuwien.ac.at/projects/ttp/)

— http://www.can-cia.org/

— http://standards.ieee.org/getieee802/portfolio.html
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Anforderungen

« Echtzeitsysteme unterscheiden sich in ihren Anforderungen an die
Kommunikation von Standardsystemen.

* Anforderungen speziell von Echtzeitsystemen:
— vorhersagbare maximale Ubertragungszeiten
— kleiner Nachrichtenjitter
— garantierte Bandbreiten
— effiziente Protokolle: kurze Latenzzeiten
— teilweise Fehlertoleranz
* Kriterien bei der Auswahl:
— maximale Ubertragungsrate
— maximale Netzwerkgrofle (Knotenanzahl, Lange)
— Materialeigenschaften (z.B. fur Installation)
— Storungsempfindlichkeit (auch unter extremen Bedingungen)
— Kosten, Marktproduktpalette

Echtzeitsysteme
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Definition Feldbus

« Die Kommunikation in Echtzeitsystemen erfolgt haufig uUber Feldbusse:

Feldgerate
Kamera Motor Laserscanner
Feldbus | |
Steuerungs-

rechner

» Feldgerate sind dabei Sensoren/Aktoren, sowie Gerate zur Vorverarbeitung der
Daten.

« Der Feldbus verbindet die Feldgerate mit dem Steuerungsgerat.

« Beobachtung: echtzeitkritische Nachrichten sind in der Regel kurzer als unkritische
Nachrichten.

» Es existiert eine Vielzahl von Feldbus-Entwicklungen: MAP (USA - General Motors),
FIP (Frankreich), PROFIBUS (Deutschland), CAN (Deutschland — Bosch), ...
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der Technischen Universitat Munchen

TUTI

Schichtenmodell: ISO/OSI-Modell

Application Layer
(Anwendungsschicht)

Presentation Layer
(Darstellungsschicht)

Session Layer
(Sitzungsschicht)

Transport Layer
(Transportschicht)

Network Layer
(Vermittlungsschicht)

Data Link Layer
(Sicherungsschicht)

Physical Layer
(Ubertragungsschicht)

Anwendungsorientiert

Transportorientiert

WS 07/08
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Beschreibung der einzelnen Schichten: Ubertragungsschicht

« Aufgaben: / ¥ |

— Bitlbertragung auf physikalischen
Medium

— Festlegung der Medien

elektrische, optische Signale, Funk

Normung von Steckern

— Festlegung der
Ubertragungsverfahren/Codierung

* Interpretation der Pegel ; P
P 9 ""%/i
» Festlegung der Datenrate peR -
| I |
A
i > : i l_l : |—I> - H i : H I—I>
1 0 1 1 o 1 0 1 1 o 1 0 1 1 o
Non-return-to-zero Code Manchester-Code Differentieller Manchester-Code
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Beschreibung der einzelnen Schichten: Sicherungsschicht

« Aufgaben:

Frequency
— Fehlererkennung 1
N Prl'jfsummen user 1 user 2 user 1
» Paritatsbits user 3 user 4 user 5
— Aufteilung der Nachricht in > Time
Datenpakete TDMA+EDMA
— Regelung des Medienzugriffs
— Flusskontrolle 11010110110000 : 10011=1100001010
10011/
LRC 10011
10011
1 0 1 1 0 1 0 1 1 —10110
ol1|1]0|laf1]0fo]n1 10011
Q 0 0 1 1 Q 1 1 0 10100
10011y
111(1]0fa|1]0a|lo0]a 1110 (Rest)
VRC Q 0 1 0 1 1 1 0
s L CRC-Verfahren
Paritatsbits
WS 07/08 Echtzeitsysteme 423

Lehrstuhl Informatik VI — Robotics and Embedded Systems



Informatik m

Beschreibung der einzelnen Schichten: Vermittlungsschicht

« Aufgaben:

— Aufbau von Verbindungen

— Weiterleitung von Datenpaketen

* Routingtabellen

131.159.60.13 | 1 125.150.1.1 125.150.1.2
131.159.60.20| 2
*  Flusskontrolle 12515011 | 3
« Netzwerkadressen ‘0\: 2
N
131.159.60.1 131.159.60.20
Send and not yet send N
ACK y N
11 2|31ai5i6| 71819 l10011112] S
|
| | | | | | i | | |
!_ ___________________ é _________ P N E S | 1311596013
Sliding Window
Sliding Window Protokoll
Echtzeitsysteme
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Weltere Schichten

« Transportschicht:

Transport zwischen Sender und
Empfanger (End-zu-End-Kontrolle)

Segmentierung von Datenpaketen
Staukontrolle (congestion control)

« Sitzungsschicht:

Auf- und Abbau von Verbindungen auf
Anwendungsebene

Einrichten von Check points zum
Schutz gegen Verbindungsverlust

Dienste zur Organisation und
Synchronisation des Datenaustauschs

Spezifikation von Mechanismen zum
Erreichen von Sicherheit (z.B.
Passworter)

Darstellungsschicht:

Konvertierung der systemabhangigen
Daten in unabhangige Form

Datenkompression
Verschlusselung

Anwendungsschicht:

Bereitstellung anwendungsspezifischer
Ubertragungs- und
Kommunikationsdienste
Beispiele:
Datenubertragung
E-Mail
* Virtual Terminal
* Remote Login
* Video-On-Demand

* Voice-over-IP

WS 07/08
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Schichten in Echtzeitsystemen

» Die Nachrichtenubertragungszeit setzt sich aus folgenden Komponenten
zusammen:

— Umsetzung der Protokolle der einzelnen Schichten durch den Sender

— Wartezeit auf Medienzugang

— Ubertragungszeit auf Medium

— Entpacken der Nachricht in den einzelnen Schichten durch den Empfanger

= Jede zu durchlaufende Schicht verlangert die Ubertragungszeit und
vergrollert die zu sendenden Daten.

= in Echtzeitsystemen wir die Anzahl der Schichten zumeist reduziert auf:

— Anwendungsschicht
— Sicherungsschicht
— Physikalische Schicht
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Echtzeitfahige Kommunikation

Medienzugriffsverfahren
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Problemstellung

« Zugriffsverfahren regeln die Vergabe des Kommunikationsmediums
an die einzelnen Einheiten.

« Das Kommunikationsmedium kann in den meisten Fallen nur
exklusiv genutzt werden, Kollisionen mussen zumindest erkannt
werden um Verfalschungen zu verhindern.

« Zugriffsverfahren kdnnen dabei in unterschiedliche Klassen
aufgeteilt werden:

— Erkennen von Kollisionen, Beispiel: CSMA/CD
— Vermeiden von Kollisionen, Beispiel: CSMA/CA

— Ausschluss von Kollisionen, Beispiel: token-basiert, TDMA

Echtzeitsysteme
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Echtzeitfahige Kommunikation

Carrier Sense Multiple Access/Collision Detection
(CSMA/CD)

Vertreter: Ethernet (nicht echtzeitfahig!)
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CSMA/CD

« CSMA/CD: Carrier Sense Multiple Access - Collision Detection

— alle am Bus angeschlossenen Einheiten konnen die aktuell versendeten Daten

lesen (Carrier Sense).

— mehrere Einheiten durfen Daten auf den Bus schreiben (Multiple Access).

Einheit 1

Einheit 3

Einheit n

Einheit 2

-- Bus

Einheit 4

— Wahrend der Ubertragung tberprift der sendende Knoten gleichzeitig das
Resultat auf dem Bus, ergibt sich eine Abweichung, so wird eine Kollision
angenommen (Collision Detection)
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CSMA/CD: Ablauf

» Beschrieben wird im Folgenden das 1-persistente CSMA/CD- Verfahren
(Spezifikation in der Norm |IEEE 802.3)

 Ablauf zum Senden eines Paketes:
1. Test, ob Leitung frei ist (carrier sense)

2. Falls Leitung fur die Zeitdauer eines IFS (inter frame spacing) frei ist, wird die
Ubertragung gestartet, ansonsten Fortfahren mit Schritt 5.

3. Ubertragung der Daten inklusive Uberwachung der Leitung. Im Fall einer
Kollision: senden eines JAM-Signals, fortfahren mit Schritt 5.

4. Ubertragung erfolgreich beendet: Benachrichtige héhere Schicht, Beendigung
5. Warten bis Leitung frei ist

6. Sobald Leitung frei: weitere zufalliges Warten (z.B. Backoff-Verfahren) und
Neustarten mit Schritt 1, falls maximale Sendeversuchsanzahl noch nicht

erreicht.
7. Maximale Anzahl an Sendeversuchen erreicht: Fehlermeldung an hohere
Schicht.
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Kollisionen

« Um Kollisionen rechtzeitig zu erkennen muss die
Signallaufzeit AT deutlich kleiner als die
Nachrichtentbertragungsdauer D sein.

« Das Storsignal (JAM) wird geschickt um alle Bus _—
anderen Nachrichten auf die Kollision aufmerksam Q) EERAREEN
zu machen = Verklrzung der Zeit zur ~ 5

Kollisionserkennung

« \Wurden die Rechner nach einer Kollision nicht eine
zufallige Zeit warten, kame es sofort zu einer
erneuten Kollision.

* Losung im Ethernet: Die Sender wahlen eine Q) [ TTTTTTT
zufallige Zahl d aus dem Interval [0...2"], miti = At
Anzahl der bisherigen Kollisionen (Backoff- Emmfanger Zet
Verfahren).

= Mit ansteigendem i wird eine Kollision immer

unwahrscheinlicher.
= Bei i = 16 wird die Ubertragung abgebrochen

und ein Systemfehler vermutet.
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TCP vs. UDP

« TCP (Transmission Control Protocol) ist ein zuverlassiges, verbindungsorientiertes
Transportprotokoll:

— Vor der Ubertragung der Daten wird zun&chst eine Verbindung zwischen Sender und
Empfanger aufgebaut (Handshake).

— Datenverluste werden erkannt und automatisch behoben durch Neuversenden des
entsprechenden Datenpakets.

= Aufgrund von unvorhersehbaren Verzogerungen (Backoff-Verfahren) und hohem Overhead
ist TCP nicht fur den Einsatz in Echtzeitsystemen geeignet.

— Weiteres Problem: Slow Start der Congestion Control Strategie von TCP/IP = zu Beginn der
Ubertragung wird nicht die volle Bandbreite ausgenutzt

« UDP (User Datagram Protocol) ist ein minimales, verbindungsloses Netzprotokoll:

— Verwendung vor allem bei Anwendungen mit kleinen Datenpaketen (Overhead zum
Verbindungsaufbau entfallt)

— UDP ist nicht-zuverlassig: Pakete konnen verloren gehen und in unterschiedlicher
Reihenfolge beim Empfanger ankommen.

= Einsatz in weichen Echtzeitsystemen, in denen der Verlust einzelner Nachrichten toleriert
werden kann (z.B. Multimedia-Protokollen wie z.B. VolP, VoD) maoglich.
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RTP, RTSP: Motivation

* Problem von UDP/IP in Multimediasystemen:
— keine Maglichkeit zur Synchronisation
— verschiedene Multimediastrome konnen kollidieren (z.B. in VoD)
— Qualitatskontrolle ist winschenswert

= in Multimediasystemen werden zusatzliche Protokolle (RTP, RTCP) verwendet.
* Multimediaverbindung mit RTP/RTCP

— Zur Ubertragung der Steuerungsnachrichten (in der Regel nicht zeitkritisch)
werden zuverlassige Protokolle eingesetzt (z.B. TCP/IP)

— Zur Datentibertragung wird ein RTP (Real-Time Transport Protocol)-Kanal
eingesetzt.

— Jeder RTP-Kanal wird mit einem RTCP (Real-Time Control Protocol)-Kanal zur
Uberwachung der Qualitat verknUpft.

— RTP/RTCP setzen in der Regel auf UDP/IP auf und sind End-zu-End-Protokolle
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RTP, RTCP

- RTP:
— Multicasting
— Bestimmung des Datenformats (PT)
— Zeitgebend durch Zeitstempel, die Berechnung des Jitters wird dadurch maglich
— Moaglichkeit zur Ordnung der Pakete und zum Erkennen von verlorenen Paketen durch

Sequenznummer
Byte 0 Byte 1 Byte 2 Byte 3
Bit 0]1{2 3]s [s|7{Bit 0|1 |2[3]4|s[s|7 |Eit 0|1 [2|3]a |5 |6 | it 0]1|2]3] s [s[7
W=2 PR CC i FT sequence number

timestamp (in sample rate units)

sychronization source (S3RC) identifier

contributing source (C3RC) identifiers (optional)

Header Extension (optional)

. RTCP: RTP Header

— Uberwachung der Qualitat der Datenkanal: versandte Daten/Pakete, verlorene Pakete, Jitter,
Round trip delay

— Unterschiedliche Pakete stehen zur Verfligung: Sender report, receiver report, source
description und anwendungsspezifische Pakete
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Zusammenfassung Ethernet

Ethernet ist aufgrund des CSMA/CD Zugriffsverfahrens fur harte
Echtzeitsysteme nicht geeignet:

— unbestimmte Verzogerungen durch Backoff-Verfahren
— keine Priorisierung von Nachrichten moglich

Aufgrund der starken Verbreitung (= niedrige Kosten, gute Unterstitzung)
wird Ethernet dennoch haufig in Echtzeitsystemen eingesetzt:

— Durch Verwendung von echtzeitfahigen Protokollen in weichen Echtzeitsystemen
(z.B. Multimediakontrolle).

— Durch Verringerung der Kollisionswahrscheinlichkeit durch Aufteilung des Netzes
in verschiedene Kollisionsdomanen (z.B. switched ethernet).

Mittlerweile werden auch diverse Implementierungen von Real-Time
Ethernet eingesetzt, allerdings gibt es noch keinen allgemein anerkannten
Standard (siehe Zusammenfassung/Trends).
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i_ﬁj Fakultat fur Informatik

Echtzeitfahige Kommunikation

Carrier Sense Multiple Access/Collision Avoidance
(CSMA/CA)

Vertreter: CAN

Echtzeitsysteme
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CAN-Protokoll

« Grundidee von Collision Avoidance:

— Kollisionen werden rechtzeitig erkannt, bevor Nachrichten unbrauchbar
werden

— Wichtigere Nachrichten werden bevorzugt = Priorisierung der
Nachrichten

 Daten:

— CAN (Controller Area Network) wurde 1981 von Intel und Bosch
entwickelt.

— Einsatzbereich: vor allem Automobilbereich, Automatisierungstechnik
— Datenubertragungsraten von bis zu 1Mbit/s, Reichweite 1km
— Implementierung der Schichten 1,2 und 7 des ISO/OSI-Modells
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CAN: Schicht 1

 Busmedium:
— Kupfer oder Glasfaser

— Empfehlung Twisted Pair: Mdglichkeit zur differentiellen Ubertragung (robuster gegeniiber
Storungen)

« Codierung: NRZ-L (Non-Return-to-Zero-Level)

— Problem mit NRZ-L: lange Sequenzen monotone Sequenzen von 0 oder 1 kdnnen zu
Problemen bei der Synchronisation fuhren, in CAN wird deshalb nach funf gleichen Bits ein
inverses Bit eingefugt (Bitstuffing)

« Daten werden bitsynchron tbertragen:

= Datenlbertragungsrate und maximale Kabellange sind miteinander verknupft.

— Konfigurationsmaoglichkeiten: |e———— Nominale Bitdauer ————»|

* 1 MBit/s, maximale Lange: 40m , Syn- nach-
. . . vorhe_rlges chronis-| , AYS” Phase 1 Phase 2 folgendes
« 500 kBit/s, maximale Lange: 100m Bit ation | Prétung Bit
125 kBit/S’ maximale Lénge: 500m http://www.port.de/pdf/CAN_Bit Timing.pdf T
— Maximale Teilnehmerzahl: 32-128
Amplituden-
bestimmung
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CAN: Schicht 2

Realisierung eines CSMA/CA-
Verfahrens:

— Bei der Ubertragung wirken Bits je
nach Wert entweder dominant
(typischerweise 0) oder rezessiv (1).

— Dominante Bits uberschreiben
rezessive Bits, falls sie gleichzeitig
gesendet werden.

— Jedem Nachrichtentyp (z.B.
Sensorwert, Kontrollnachricht) wird ein
Identifikator zugewiesen, der die
Wichtigkeit des Typs festlegt.

— Jeder |dentifikator sollte nur einem
Sender zugewiesen werden.

— Wie bei Ethernet wartet der Sender bis
der Kanal frei ist und startet dann die
Versendung der Nachricht.

S1 R
009876543210T
F R

_I l—l I— Sender erkennt Kollision und
Sender 1 beendet Senden

Sender 2 | l | I | I | l | I Beliebige Daten

ReSUItat | l | I | I | l I I Beliebige Daten

— Beim gleichzeitigen Senden zweier
Nachrichten, dominiert der Identifikator
des wichtigeren Nachrichtentyps, den
Sender der unwichtigeren Nachricht
beendet das Senden.

= Verzogerung von hochprioren
Nachrichten auf die maximale
Nachrichtenlange begrenzt (in
Ubertragung befindliche Nachrichten
werden nicht unterbrochen)
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5

CAN: Framearten

 Datenframe:

— Versand von maximal 64bit

Daten el 41 |1|1]1] 4] 0.64 |15 [1[1[1| 7 |3
BHE g
« Remoteframe: ol K IS8 |3 g 15|88 o | .
5 32z [£/125]% T EE|3e| 5|2
=B IS o = o |E(S|3| & @
— Verwendung zur Anforderung  zweck |5| €9 |E€|%|2]| 8 = £ |3(3|8 L | ¢
| 88 [BlL|g]| T T o |2]2|5] ° | 5
von Daten gl 22 9)E|% & c 28|28 B |2
. X |15 |° S |22|g
— Wie Datenframe, nur RTR- AL m
Feld auf 1 gesetzt
* Fehlerframe:
— Signalisierung von erkannten Fehlerbedingungen
 Uberlastframe:
— Zwangspause zwischen Remoteframe und Datenframe
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CAN: Schicht 7

* Im Gegensatz zu Schicht 1 und 2 ist die Schicht 7 nicht in einer
internationalen Norm spezifiziert.

« Es existieren jedoch diverse Implementierungen (z.B. CANOpen) fur
Dienste der Schichten 3-7 zur Realisierung von:

— Flusskontrolle
— Gerateadressierung
— Ubertragung gréRerer Datenmengen

— Grunddienste fur Anwendungen (Request, Indication, Response, Confirmation)

« Zudem gibt es Versuche eine Norm CAL (CAN Application Layer)
einzuflhren.

« Ziele:
— Einheitliche Sprache zur Entwicklung von verteilten Anwendungen

— Ermoglichung der Interaktion von CAN-Modulen unterschiedlicher Hersteller
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Echtzeitfahige Kommunikation

Tokenbasierte Verfahren

Vertreter: Token Ring
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Tokenbasierte Verfahren

+  Nachteil von CSMA/CA: E’
Begrenzung der Datenrate und S

S

der Netzlange durch
Bitsynchronitat

 Tokenbasierter Ansatz: Eine
Einheit darf nur dann senden,
wenn sie eine Berechtigung %
(Token) besitzt. VA

« Die Berechtigung wird zumeist
zyklisch weitergegeben = Token

Ring. X

» Die Berechtigung / das Token ist
dabei eine spezielle Bitsequenz. %

MAU: Multistation

Access Unit
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Token Ring: Schicht 1

Token Ring wird im Standard IEEE 802.5 spezifiziert.

Erreichbare Geschwindigkeiten: 4 bzw. 16 MBit/s
= aufgrund der Kollisionsfreiheit mit den effektiven

Datentbertragungsraten von 10 bzw. 100 MBit/s Ethernet

vergleichbar
I

Codierung:

— differentieller Manchester-Code ‘ H H I_
— somit selbstsynchronisierend e | 1 : - >
Topologie: Differentieller Manchester-Code
— Ring

— aufgrund der moglichen Verwendung von MAUs auch sternformige
Verkabelung moglich

WS 07/08 Echtzeitsysteme

Lehrstuhl Informatik VI — Robotics and Embedded Systems 445



'::: Informatik m

Token Ring: Zugriffsverfahren

. Die Station, die das Token besitzt, darf Daten versenden.
. Das Datenpaket wird von Station zu Station ubertragen.

. Die einzelnen Stationen empfangen die Daten und regenerieren sie zur
Weitersendung an den nachsten Nachbarn.

. Der Empfanger einer Nachricht kopiert die Nachricht und leitet die Nachricht
mit dem gesetzten C-Bit (siehe Nachrichtenaufbau) zur
Empfangsbestatigung weiter.

. Empfangt der Sender seine eigene Nachricht, so entfernt er diese aus dem
Netz.

. Nach Ende der Ubertragung wird auch das Token weitergesendet
(maximale Token-Wartezeit wird vorher definiert, Standardwert: 10ms)

. Im 16 MBit/s Modus wird das Token direkt im Anschluf® an das

Nachrichtenpaket versendet (early release) = es kdnnen sich gleichzeitig
mehrere Token im Netz befinden
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Token Ring: Prioritaten

« Token Ring unterstutzt Prioritaten:
— Insgesamt gibt es 8 Prioritatsstufen (3 Bit)
— Jeder Station wird eine Prioritat zugewiesen.
— Der Datenrahmen besitzt ebenfalls einen Speicherplatz flr die Prioritat.

— Eine Station kann in die Prioritat in dem Prioritatsfeld von Nachrichten
vormerken, allerdings darf die Prioritat nur erhoht werden.

— Stationen durfen Tokens nur dann annehmen, wenn ihre Prioritat
mindestens so hoch ist, wie die Prioritat des Tokens.

— Applet zum Ablauf:
http://www.nt.fh-koeln.de/vogt/mm/tokenring/tokenring.html
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Token Ring: Token Paket

« Das Token besteht aus:
— Startsequenz (1 Byte, JKOJKOOO)

- J, K: Codeverletzungen entsprechend Manchester-Code (kein Ubergang in
Taktmitte)

— Zugriffskontrolle (1 Byte, PPPTMRRR)
» P: Zugriffsprioritat
» T: Tokenbit (0: freies Token, 1:Daten)
* M: Monitorbit
* R: Reservierungsprioritat
— Endsequenz (1 Byte, JK1JK1IE)
» |: Zwischenrahmenbit (0: letztes Paket, 1: weitere Pakete folgen)
« E: Fehlerbit (0: fehlerfrei, 1: Fehler entdeckt)
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Token Ring: Tokenrahmen

 Der Datenrahmen besteht aus:
— Startsequenz wie Token
— Zugriffskontrolle wie Token

— Rahmenkontrolle (1 Byte, FFrrZZZ2)
* FF: Paketart (00: Protokollsteuerpaket, 01: Paket mit Anwenderdaten)
* rr: reserviert fur zukunftige Anwendungen
« ZZZ7ZZ: Informationen zur Paketpufferung

— Zieladresse (6 Byte): Adresse eines spezifischen Gerats oder Multicast-Adresse

— Quelladresse (6 Byte)

— Routing Informationen (0-30 Bytes): optional

— Daten

— Prufsumme FCS (4 Byte): Berechung auf Basis der Daten zwischen Start- und Endsequenz
— Endsequenz wie Token

— Paketstatus (1 Byte ACrrACrr)

A: Paket wurde vom Empfanger als an in adressiert erkannt
C: Paket wurde vom Empfanger erfolgreich empfangen

Echtzeitsysteme
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Token Ring: Monitor

« Fur den fehlerfreien Ablauf des Protokolls existiert im Token Ring
ein Monitor.
« Aufgaben:
— Entfernung von fehlerhaften Rahmen

— Neugenerierung eines Tokens bei Verlust des Tokens (nach Ablauf
einer Kontrollzeit)

— Entfernung endlos kreisender Nachrichten bei Ausfall der Senderstation
(Markierung der Nachricht beim Passieren des Monitors, Loschen der
Nachricht beim 2. Passieren)

— Signalisierung der Existenz des Monitors (durch Active Monitor Present
Nachricht)
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Token Ring: Initialisierung / Rekonfigurierung

« Bei der Initialisierung bzw. dem Ablauf des Standby Monitor Timer
(Mechanismus zur Tolerierung des Ausfalls des Monitors)

1. Senden eines Claim Token Paketes
Uberprifung, ob weitere Pakete die Station passieren

Falls nein = Station wird zum Monitor

Generierung eines Tokens

A

Jede Station Uberpruft mittels des Duplicate Adress Test Paketes, ob
die eigene Adresse bereits im Netzwerk vorhanden ist.

 Der Ausfall einer Station kann durch das Netzwerk erkannt werden
und evtl. durch Uberbriickung kompensiert werden.
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FDDI

Fiber Distributed Data Interface (FDDI) ist eine Weiterentwicklung von
Token Ring

Medium: Glasfaserkabel

doppelter gegenlaufiger Ring (aktiver Ring, Reservering) mit Token-
Mechanismus

Datenrate: 100 MBit/s, 1000 MBit/s

Codierung: 4B5B (wie in FastEthernet)

maximal 1000 Einheiten

Ringlange: max. 200 km

Maximaler Abstand zwischen zwei Einheiten: 2 km
Fehlertoleranz (maximal eine Station)

Nachrichten konnen hintereinander gelegt werden (early release)
Weitere Entwicklungen FDDI-2
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Fehlerkonfiguration in FDDI
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MAP / Token Bus

MAP: Manufacturing Automation Protocol (Entwicklung ab 1982 von
General Motors)

Einsatz hauptsachlich im Produktionsbereich

Schicht 1: anstelle von Ring-Topologie nun beliebige Topologie durch den
Einsatz von Bridges, Gateways und Routern

Medienzugriffsverfahren:
— Token Bus, spezifiziert in IEEE 802.4

— ahnlich Token-Ring, die benachbarte Station zur Weiterleitung des Tokens wird
anhand einer Adresse bestimmt.

In MAP werden zudem alle sieben Schichten des ISO/OSI-Modells
spezifiziert.

Aufgrund des Umfangs und der Komplexitat konnte sich MAP nicht
durchsetzen.

Maximale Ubertragungsrate: 10 MBit/s
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Echtzeitfahige Kommunikation

Zeitgesteuerte Verfahren
Vertreter: TTP
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Zugriffsverfahren: TDMA

« TDMA (Time Division Multiple Access) bezeichnet ein Verfahren,
bei dem der Zugriff auf das Medium in Zeitscheiben (slots) eingeteilt
wird.

« Die Zeitscheiben werden fur jeweils einen Sender zur Verfugung
gestellt.

« Vorteile:
— Kollisionen sind per Design ausgeschlossen
— Einzelnen Sendern kann eine Bandbreite garantiert werden.
— Das zeitliche Verhalten ist vollkommen deterministisch.

— Synchronisationsalgorithmen konnen direkt im Protokoll spezifiziert und
durch Hardware implementiert werden.

* Nachteil:
— keine dynamische Zuteilung bei reinem TDMA-Verfahren moglich

Echtzeitsysteme
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EinfUhrung TTP

« Entstanden an der TU Wien (SpinOff TTTech)
« TTP steht fur Time Triggered Protocol

« TTP ist geeignet fur harte Echtzeitsysteme:

verteilter, fehlertoleranter Uhrensynchronisationsalgorithmus (Einheit: 1
us), toleriert beliebige Einzelfehler.

Zwei redundante Kommunikationskanale = Fehlersicherheit
Einheiten werden durch Guards geschutzt (Vermeidung eines babbling
idiots).

Kommunikationsschema wird in Form einer MEDL (Message
Descriptor List) a priori festgelegt und auf die Einheiten
heruntergeladen.

 Einsatz unter anderem im Airbus A380
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I,?.

TUTI

TTP-Architektur

Host- Host- Host-
computer computer computer

CNI — CNI

oNE|

TTPIC TTP/C TTP/C
Controller Controller Controller

Netzwerk

« Erlauterung:
— Hostcomputer: Ausfuhrung der eigentlichen Anwendung

— CNI: Gemeinsamer Speicherbereich von Hostcomputer
und TTP/C-Kontroller

— Unterbrechungsverbindung: zur Ubermittlung von Ticks
der globalen Uhr und aulergewdhnlicher Ereignisse an
den Hostcomputer

— MEDL: Speicherplatz fur Kontrolldaten

TTP/C Interrupt Verbindung

\

1/0 Schnittstelle

!

\

Hostcomputer

!

Communication Network

Interface

Protokoll
Prozessor [T (MEDL)

TTP/C Kontrolldaten

Buswachter

TTP/C Controller

| Treiber | | Treiber |

A\

A

A
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TTP: Arbeitsprinzip

» Die Controller arbeiten autonom vom Hostcomputer (notwendige Daten sind
in MEDL enthalten)

— fur jede zu empfangende und sendende Nachricht: Zeitpunkt und Speicherort in
der CNI

— zusatzliche Informationen zur Ausfuhrung des Protokolls

* In jeder TDMA-Runde sendet ein Knoten genau einmal

— Unterscheidung zwischen Slots
+ reellen Knoten: Knoten mit eigenem ° ] N
Sendeschlitz O |NodeO| | |Nodet| | |Node2| | |Node3
« virtuelle Knoten: mehrere Knoten teilen L A Pt A -
sich einen Sendeschlitz = " [NodeO | |Nodet| | [Node2] | |Node4
- Die Lange der Sendeschlitze kann sich A — P — o — _
: . . < 2 |INodeO| | {Node1| | [Node2| | |Node3
dabei unterscheiden, fur einen Knoten S ] | |
ist die Ldnge immer gleich E """"""" — o o §
= TDMA-Runde dauert immer gleich lang  |[NodeO| i |Node | i |Node2| i |Node5
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Protokolldienste

 Das Protokoll bietet:

Vorhersagbare und kleine, nach oben begrenzte Verzogerungen aller
Nachrichten

Zeitliche Kapselung der Subsysteme

Schnelle Fehlerentdeckung beim Senden und Empfangen

Implizite Nachrichtenbestatigung durch Gruppenkommunikation
Unterstutzung von Redundanz (Knoten, Kanale) fur fehlertolerante Systeme
Unterstutzung von Clustermoduswechseln

Fehlertoleranter, verteilter Uhrensynchronisationsalgorithmus ohne zusatzliche
Kosten

Hohe Effizienz wegen kleinem Protokollaufwand
Passive Knoten konnen mithoren, aber keine Daten versenden.

Schattenknoten sind passive redundante Knoten, die im Fehlerfall eine
fehlerhafte Komponente ersetzen konnen.
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Fehlerhypothese

* Interne physikalische Fehler:

— Erkennung einerseits durch das Protokoll, sowie Verhinderung eine babbling
idiots durch Guards.

« Externe physikalische Fehler:

— Durch redundante Kanale konnen diese Fehler toleriert werden.
» Designfehler des TTP/C Kontrollers:

— Es wird von einem fehlerfreien Design ausgegangen.
« Designfehler Hostcomputer:

— Protokollablauf kann nicht beeinflusst werden, allerdings kdnnen inkorrekte
Daten erzeugt werden.

« Permanente Slightly-Off-Specification-Fehler:
— konnen durch erweiterte Guards toleriert werden.

* Regionale Fehler (Zerstoren der Netzwerkverbindungen eines Knotens):
— Folgen kdnnen durch Ring- und Sternarchitektur minimiert werden.
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Zustandsuberwachung

Das Protokoll bietet Moglichkeiten, dass Netzwerk zu analysieren und fehlerbehaftete
Knoten zu erkennen.

Der Zustand des Netzwerkes wird dabei im Kontrollerzustand (C-State) gespeichert.

Der C-State enhalt:
— die globale Zeit der nachsten Ubertragung
— das aktuelle Fenster im Clusterzyklus
— den aktuellen, aktiven Clustermodus
— einen eventuell ausstehenden Moduswechsel
— den Status aller Knoten im Cluster

Das Protokoll bietet einen Votierungsalgorithmus zur Uberpriifung des eigenen
Zustands an.

Ein Knoten ist korrekt, wenn er in seinem Fenster eine korrekte Nachricht versendet
hat.

Knoten kénnen sich durch die Ubernahme der Zeit und der Schedulingposition
integrieren, sobald ein integrierender Rechner eine korrekte Nachricht sendet,
erkennen in die anderen Knoten an.
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Datenpakete in TTP

Paket mit explizitem C-State

Moduswech-
Schedule Frame Typ selanfrage C-State Daten -
ID
« Kaltstartpaket
Schedule Frame Typ | Globale Zeit | Rundenfenster -
ID

Paket mit implizitem C-State

Erame T Moduswech- Daten
Schedule yp selanfrage C-State

ID

In Frame enthalten, in | Nicht in Frame enthalten,
CRC eingerechnet in CRC eingerechnet
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TTP: Clusterstart

« Der Start erfolgt in drei Schritten:

1. Initialisierung des Hostcomputers und des Controllers
2. Suche nach Frame mit expliziten C-State und Integration
3. a) Falls kein Frame empfangen wird, werden die Bedingungen fur
einen Kaltstart gepruft:
* Host hat sein Lebenszeichen aktualisiert
« Das Kaltstart Flag in der MEDL ist gesetzt
« die maximale Anzahl der erlaubten Kaltstarts wurde noch nicht erreicht
Sind die Bedingungen erfullt, sendet der Knoten ein Kaltstartframe.
3. b) Falls Frame empfangen wird: Versuch zur Integration
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TTP: Sicherheitsdienste / Synchronisation

« Sicherheitdienste:

— Korrektheit: Alle Knoten werden Uber die Korrektheit der anderen Knoten mit
einer Verzogerung von etwa einer Runde informiert.

— Cliquenentdeckung: Es werden die Anzahl der Ubereinstimmenden und entgegen
gesetzten Knoten gezahlt. Falls mehr entgegen gesetzte Knoten gezahlt werden,
so wird ein Cliquenfehler angenommen.

— Host/Kontroller Lebenszeichen: der Hostcomputer muss seine Lebendigkeit dem
Kontroller regelmaRig zeigen. Sonst wechselt der Kontroller in den passiven
Zustand.

* Synchronisation:

— In regelmafigen Abstanden wird die Uhrensynchronisation durchgefuhrt.

— Es werden die Unterschiede der lokalen Uhr zu ausgewahlten (stabilen) Uhren
(mind.4) anderer Rechner anhand den Sendezeiten gemessen.

— Die beiden extremen Werte werden gestrichen und vom Rest der Mittelwert
gebildet.

— Die Rechner einigen sich auf einen Zeitpunkt fur die Uhrenkorrektur.
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Echtzeitfahige Kommunikation

Zusammenfassung
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Zusammenfassung

* Die Eignung eines Kommunikationsmediums fur die Anwendung in
Echtzeitsystemen ist vor allem durch das Medienzugriffsverfahren
bestimmt.

 Die maximale Wartezeit ist bei

— CSMA/CD: unbegrenzt und nicht deterministisch (= keine Eignung fur
Echtzeitsysteme)

— CSMA/CA tokenbasierten Verfahren: begrenzt, aber nicht deterministisch
(abhangig von anderen Nachrichten)

— zeitgesteuerten Verfahren: begrenzt und deterministisch.

» Die Priorisierung der Nachrichten wird von CSMA/CA und tokenbasierten
Verfahren unterstutzt.

» Nachteil der zeitgesteuerten Verfahren ist die mangelnde Flexibilitat (keine
dynamischen Nachrichten moglich).

« Trotz diverser Nachteile geht der Trend hin zum Ethernet.
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Trends: Real-Time Ethernet

 Es existieren verschiedene Ansatze
— Beispiel: Ethercat von Beckhoff

« Die Nachrichten entsprechen dem Standardnachrichtenformat von Ethernet

 Pakete werden von einem Master initiiert und werden von den Teilnehmern
jeweils weitergeleitet.

» Jeder Knoten entnimmt die fur ihn bestimmten Daten und kann eigene
Daten anflgen.

« Die Bearbeitung erfolgt on-the-fly, dadurch kann die Verzogerung minimiert
werden.

— Beispiel: Profinet von Siemens

» Drei verschiedene Protokollstufen (TCP/IP — Reaktionszeit im Bereich von
100ms, Real-time Protocol - bis 10ms, Isochronous Real-Time - unter 1ms)

* Profinet IRT benutzt vorher bekannte, reservierte Zeitschlitze zur

Ubertragung von echtzeitkritischen Daten, in der (ibrigen Zeit wird das
Standard-Ethernet Protokoll ausgefuhrt
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Kapitel 7

Uhren & Synchronisation
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Inhalt

« Motivation
— Definition Zeit

« Uhren

* Synchronisation
— Algorithmus von Cristian
— Algorithmus aus Berkeley
— NTP-Protokoll

— Synchronisation bei fehlerbehafteten Uhren
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Literatur

 Links zum Thema Zeit:
— http://www.ptb.de/de/zeit/uhrzeit.html

— http://www.maa.mhn.de/Scholar/dt times.html

» Uhrensynchronisation:
— Leslie Lamport: Synchronizing clocks in the presence of faults, 1985

— http://www.ntp.orq/
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Definition Zeit

 Historisch:

— Jeden Tag gegen Mittag erreicht die Sonne ihren hochsten
Punkt am Himmel.

— Die Zeitspanne zwischen zwei aufeinander folgenden
Ereignissen dieses Typs heildt Tag (genauer gesagt: ein
Sonnentag).

— Eine Sonnensekunde ist 1/86400 dieser Spanne. Sonnenuhr
« Zeitmessung heute: Deutsches Museum

— Verwendung von Atomuhren: eine Sekunde ist die
9.192.631.770-fache Periodendauer, der dem Ubergang
zwischen den beiden Hyperfeinstrukturniveaus des
Grundzustands von 33Casium-Atomen entsprechenden
Strahlung.

— Am 01.01.1958 entsprach die Atomsekunde genau einer

Sonnensekunde. .
Erste Casiumatomuhr

— Aufgrund von unregelmafigen Schwankungen, sowie einer
langfristigen Verlangsamung der Erdrotation unterscheiden
sich die Atomsekunde und die Sonnensekunde.
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TAI (Temps Atomique International)

 TAIl: Atomzeitskala, die zur Koordination

nationaler Atomzeiten ermittelt wird:

Beteiligung von 50 verschiedene
Zeitinstitute mit ca. 250 Atomuhren

Zeit basiert auf der Atomsekunde

Referenzzeitpunkt ist der 1.Januar 1970

—

relative Genauigkeit von +/ - 10-15, aber
keine exakte Ubereinstimmung mit der
Sonnenzeit

Atomuhr der Physikalisch-
Technischen Bundesanstalt in
Braunschweig
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UTC (Coordinated Universal Time)

» eigentlicher Nachfolger der Greenwichzeit

« realisiert durch Atomuhren, die Zeiteinheit ist die SI-Sekunde
= hochkonstante Zeiteinheit

» zusatzlich Ubereinstimmung mit dem Sonnenlauf
= einheitliche Grundlage zur - | _
Zeitbestimmung im taglichen - BN
Leben : ‘ ' ‘

* Durch Einfugen von Schalt-
sekunden wird die UTC mit
der universellen Sonnenzeit
(UT1) synchronisiert d kb

« Anpassung erfolgt zumeist zu
Ende oder Mitte des Jahres
(typischer Abstand: alle 18 1140 9|5/ 7
Monate)

1 1 ! —
1
-1 Eﬂ +1 !4-2 #3 | (+0#0 |+ T +ﬂ|+9 10+11

Zeitzonen
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DCF77

« Das PTB ubertragt die aktuelle Uhrzeit Gber den Langwellen-
sender DCF77

+ Die Zeitinformationen werden als digitales Signal (negative
Modulation = Absenkung der Trageramplitude) im Sekunden-

takt Ubertragen.
,f"’/ﬂﬁ
e B - \ [ a—
/I(akzndeuahr s{:\m'. Mr \‘\\ =)
/ 10 \ »\'1 1 Li\ . '
/ \) \% w\ ¢ '0'und " werden durch eine Absenkung um 100ms
T~ \( A
ff / 1;.;750 0 \ bzw. 200
[ o 7 ‘\7 j ms codiert. In der Sekunde 59 erfolgt keine Absenkung
{7 _i_;( -_._R_ =
1mm o\ Zzzj Markierung der Beginn einer neuen Minute bei nachster
\ \ ‘;?O-j « 0./ Amplitudenabsenkung.
\ . PO 1\;\ *  Pro Minute stehen somit 59 Bit zur Verfigung (wobei Bit
\ L 25'15?7*?‘}:-40“20 wt o/ 0-14 fir Betriebsinformationen verwendet werden)
\\// Sunde ///.
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Uhren und Synchronisation

Uhren
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Aufgaben

« Absolutzeitgeber

— Datum, Uhrzeit

— zeitabhangige Auftrage

— Zeitstempel, Logbuch

— Ursache-Wirkung-Feststellung
* Relativzeitgeber

— Verzogerungen

— Messen von Zeitabstanden

— Zyklische Ausfuhrung, Messungen

— Zeituberwachung von Wartezustanden
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TUTI

Genauigkeit von Uhren

« Eine Uhr arbeitet korrekt, wenn sie die vom Hersteller angegebene
maximale Driftrate t einhalt, auch wenn sie dann etwas zu schnell oder zu

langsam ist.

» Typische Driftraten:

Uhrentyp Driftrate t Abweichung pro Jahr
Quarzuhr 10-° + 300 sec

Pendeluhr 106 + 30 sec

Atomuhr 1,5*10-14 + 0,5 Mikrosekunden
Atomuhr (lasergekihlte | 10-1° + 0.03 Mikrosekunden

Atome)
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Uhrenverhalten

* Korrekt:

1. Absolutwert der Abweichung kleiner der zugesicherten Gangabweichung
* Fehlerbehaftet:

2. Uberschreiten der zugesicherten Gangabweichung

3. Zustandsfehler (z.B. Sprung im Zahlerwert)

4. Stehenbleiben der Uhr
* Unmoglich:

5. Ruckwartslaufende Uhr

6. Unendlich schnell laufende Uhr

= Die Gangabweichung zweier korrekter Uhren kann beliebig grol} werden,
wenn die Uhren nicht synchronisiert sind.
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Uhren und Synchronisation

Synchronisation
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Grundlagen

* Folgende Annahmen werden im Zusammenhang mit der Synchronisation
gemacht:

1. Alle Uhren besitzen zu Beginn in etwa die gleiche Zeit.

2. Die Uhren fehlerfreier Prozesse gehen annahernd richtig, d.h. sie besitzen eine
ahnliche Ganggenauigkeit.

3. Ein fehlerfreier Prozess p kann die Differenz seiner Uhr von der Uhr von
Prozess q mit einer Genauigkeit € bestimmen.

* Anforderungen an die Synchronisation:

1. Zu jedem Zeitpunkt zeigen die Uhren zweier fehlerfreier Prozesse ungefahr den
gleichen Wert.

2. Durch die Synchronisation entstehen keine bzw. nur sehr kleine Zeitspriunge

3. Insbesondere darf die Kausalitat nicht verletzt werden (z.B. Zurlckstellen der
Zeit)

= Notwendig, da sonst keine konsistente Ausfuhrung (z.B. wegen Anweisungen
mit absoluten Zeitangaben) garantiert werden kann.
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Arten der Synchronisation

« Zeitpunkt: typischerweise erfolgt die Synchronisation periodisch
* Rollen der Knoten:

— externe Synchronisation: die Synchronisation erfolgt anhand einer externen, als
perfekt angenommenen Uhr

— interne Synchronisation: die Uhren ermitteln basierend auf den einzelnen
Zeitwerten eine korrekte, globale Zeitbasis

Vorteil der externen Synchronisation: der maximal tolerierte Fehler kann
halb so grol3 wie bei der internen Synchronisation gewahlt werden.

* Ort der Synchronisation:

— zentrale Synchronisation: Synchronisation wird von einer Einheit koordiniert =
fehleranfallig

— verteilte Synchronisation: alle Einheiten berechnen die globale Zeitbasis =
hohes Datenaufkommen

Echtzeitsysteme
WS 07/08 Lehrstuhl Informatik VI — Robotics and Embedded Systems 482



1X13 Informatik m

Algorithmus von Cristian (1989)

« Das Verfahren basiert auf verteilter, externer Synchronisation.

* Innerhalb des Systems existiert ein Time-Server, zumeist ein UTC-
Empfanger.

* In regelmafigen Abstanden senden die anderen Einheiten einen Time-
Request, der so schnell wie moglich vom Server beantwortet wird.

Nachrichten- Nachrichten-
verzogerung verzdgerung
- -
Tl Tg
Client >
Server >
Behandlungs-
zeit
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Algorithmus von Cristian

* Nach Empfang kann die Uhr auf die empfangene Uhrzeit gesetzt werden.
1. Problem: Zeitspringe wurden entstehen.

 Ldsung: Die Uhr wird graduell angepasst (Beispiel: Herabsetzung des
Intervalls zwischen zwei Uhrenticks von 1ms auf 0.9ms, falls lokale Uhr zu
langsam war).

« 2. Problem: Nachricht ist veraltet, wenn die Nachrichtenverzogerung nicht
vernachlassigbar ist.

 LoOsung: Messung der Nachrichtenverzogerung
— Abschatzung, falls Informationen fehlen: (T,-T,)/2

— Falls die Behandlungszeit bekannt ist, kann das Ergebnis weiter verbessert
werden.

— Zusatzliche Verbesserung: Ermittelung eines Durchschnittswertes, Ausreiler
mussen dabei aul3er acht gelassen werden.
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Algorithmus von Berkeley (1989)

* Annahme: kein UTC-Empfanger verfugbar

« Algorithmus (zentral, intern):
— ein Rechner agiert als aktiver Time-Server.

— Der Server fragt periodisch die Zeiten/Unterschiede aller anderen Rechner ab (Phase 1) und
ermittelt den Durchschnittswert (Phase?2).

— In Phase 3 wird der errechnete Wert an alle anderen Uhren ausgegeben.

Phase 1 e 6 Phase 2 E E Phase 3
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NTP: Network Time Protocol (1982)

* Problem: Die angegebenen Algorithmen
funktionieren nur in kleinen statischen Netzen.

« Das NTP Protokoll bietet eine Moglichkeit in UTC
grof3en Netzen eine Synchronisation zu a

gewahrleisten.

« Die Netze konnen dabei dynamisch konfiguriert
werden, um eine zuverlassige Synchronisation zu

gewahrleisten.
 Die Grundstruktur von NTP ist ein hierarchisches

Modell (mit verschiedenen Strata/Schichten).
— Der Dienst wird durch ein verteiltes Serversystem

geleistet.
— Primare Server sind direkt mit einer UTC-Quelle
verbunden.

— Sekundare Server synchronisieren sich mit primaren
Servern usw.

— Jede zusatzliche Schicht verursacht einen
zusatzlichen Zeitversatz von 10-100ms.
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Uhren und Synchronisation

Synchronisation bei fehlerbehafteten Uhren
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Problemstellung

Die bisherigen Algorithmen basierten alle auf der Annahme von
fehlerfreien Uhren.

Im Folgenden werden Algorithmen betrachtet, die mit einer
maximalen Anzahl von m fehlerbehafteten Uhren umgehen konnen.

Insgesamt soll das System aus n Uhren bestehen. Betrachtet
werden im Besonderen auch byzantinische Fehler (die fehlerhafte
Einheit kann beliebige Ausgaben produzieren).

Die maximal zulassige Abweichung zweier Uhren bezeichnen wir
mit €.

In Frage kommen dabei nur verteilte Algorithmen, um einen Single-
Point-of-Failure auszuschliel3en.
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Konvergenzalgorithmus (Leslie Lamport, 1985)

» Algorithmus:

— Jede Einheit liest die Uhr der anderen Rechner und berechnet den
Mittelwert.

— Ist die Abweichung einer Uhr grol3er als ¢, so verwendet der
Algorithmus stattdessen den Wert der eigenen Uhr.

« Aussage:

— Der Algorithmus arbeitet erfolgreich, falls gilt: n > 3m.
* Annahmen:

— vernachlassigbare Ausfuhrungszeit

— Einheiten lesen zeitgleich die Uhren ab bzw. Unterschiede sind
vernachlassigbar
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Konvergenzalgorithmus (Leslie Lamport, 1985)

 Bewelis:
— Seien p,q zwei fehlerfreie Einheiten, r eine beliebige Einheit.

— Sei t(p,r) die Uhrzeit, die die Einheit p fur die Mittelwertsberechnung
verwendet.

= r fehlerfrei: t(p,r) ~ t(q,r)

= r fehlerbehaftet |t(p,r)-t(q,r)|<3e
— Einheit p stellt seine Uhr auf: 1/n * X t(p,r)
— Einheit g stellt seine Uhr auf: 1/n * X t(q,r)

— Schlechtester Fall:
* (n-m) Uhren fehlerfrei: t(p,r) ~ t(q,r)
* m Uhren fehlerbehaftet |t(p,r)-t(q,r)|<3e
= Differenz beider Uhren: A(p,q)=1/n |2 t(p,N-2, t(q,r)|< m/n*3e < ¢
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Kapitel 9

Fehlertoleranz
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Inhalt

« Einleitung
» Grundlagen
 Fehlertoleranzmechanismen

* Quantitative Bewertung fehlertoleranter Systeme
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» Selbstzerstorung bei Jungfernflug:
* Design:

— 2 redundante Mel}systeme (identische Hardware und
Software) bestimmen die Lage der Rakete (hot-standby)

— 3-fach redundante On-Board Computer (OBC)
uberwachen Mel3systeme

e Ablauf;

— Beide Mel}systeme schalten aufgrund eines identischen
Fehlers ab

— OBC leitet Selbstzerstdrung ein
* Ursache:

— Wiederverwendung von nicht-kompatiblen Komponenten
der Ariane 4 (Speicheruberlauf, weil Ariane 5 starker
beschleunigt)

Weitere Informationen unter
http://sunnyday.mit.edu/accidents/Ariane5accidentreport.html
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Therac-25 (1985-1987)

« Computergesteuerter Elektronenbeschleuniger zur Strahlentherapie
« Das System beinhaltete 3 schwere Mangel:

— Sicherheitsprufungen im Programm wurden durch einen Softwarefehler bei jeder
64. Benutzung ausgelassen (wenn ein 6-bit Zahler Null wurde).

— Behandlungsanweisungen konnten mittels Editieren am Bildschirm so
abgeandert werden, dass die Maschine fur die nachste Behandlung nicht den
gewunschten Zustand einnahm (namlich Niederintensitat).

— Mehrere Sicherheitsverriegelungen, die beim Vorgangermodell Therac-20 in

Hardware realisiert waren, wurden nicht ubernommen, sondern durch Software
ersetzt.

* Folgen:

— Mehrere Patienten erhielten anstatt der vorgesehenen Dosis von 80-200 rad
Strahlungsdosen von bis zu 25000 rad (mehrere Tote und Schwerverletzte).

 Weitere Informationen unter http://sunnyday.mit.edu/papers/therac.pdf
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Mars Climate Orbiter (1998)

Vergluhen beim Eintritt in die Atmosphare
Ursache:

— Verwendung von unterschiedlichen
Maldeinheiten (Zoll, cm) bei der

Implementierung der einzelnen Komponenten.

— Mangelnde Erfahrung, Uberlastung und
schlechte Zusammenarbeit der
Bodenmannschaften

Weitere Informationen unter http://mars.jpl.nasa.gov/msp98/orbiter/

Echtzeitsysteme
WS 07/08 Lehrstuhl Informatik VI — Robotics and Embedded Systems 7


http://mars.jpl.nasa.gov/msp98/orbiter/

1X13 Informatik m

Explosion einer Chemiefabrik (1992)

« Explosion einer hollandischen Chemiefabrik aufgrund eines
Bedienfehlers

« Ablauf:
— Computergesteuertes Mischen von Chemikalien.

— Operateur (in Ausbildung) verwechselt beim Eintippen eines Rezeptes
632 (Harz) mit 634 (Dicyclopentadien).

* Folgen:

— Explosion fordert 3 Menschenleben, Explosionsteile finden sich noch im
Umkreis von 1 km.
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